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2. ENQUADRAMENTO

O Municipio de Lisboa, na qualidade de Entidade Adjudicante e através do Departamento
de Sistemas de Informacao, realiza por via desta comunicagao, uma consulta preliminar
ao mercado, consulta essa que se fundamenta no artigo 35°-A do Cdédigo dos Contratos
Publicos, na sua versao atual.

A consulta preliminar ao mercado € um processo fundamental no @ambito da contratacao
publica, que visa antecipar o procedimento formal de adjudicacao e promover uma
abordagem mais informada e estratégica.

Este mecanismo permite a entidade contratante obter uma visdo detalhada sobre o
mercado disponivel, as alternativas técnicas, as solucdes inovadoras e as estimativas de
custos associadas aos bens ou servicos que pretende adquirir, antes de lancar o
procedimento formal de contratacdo.

3. FORMA DA CONSULTA

E imperativo que esta consulta preliminar ao mercado seja conduzida com transparéncia,
e nao haja tratamento desigual de operadores econdmicos, conforme dispde o artigo 35.°-
A do Cédigo dos Contratos Publicos. Com esse objetivo em vista, toda a informacao da
consulta preliminar é publicitada no portal Internet publico da Camara Municipal de
Lisboa - https://www.lisboa.pt/.

A prestacao voluntaria e ndo vinculativa de informacdo pelos operadores econémicos
devera ser feita através do endereco de e-mail dsi.cp@cm-lisboa.pt até as 18h do dia 30
de setembro de 2025.



https://www.lisboa.pt/
mailto:dsi.cp@cm-lisboa.pt
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4.0OBJETO DA CONSULTA - ESPECIFICACOES

A Camara Municipal de Lisboa encontra-se a avaliar a substituicao do seu atual sistema
de gestdo integrada (ERP), baseado em SAP ECC, por uma solugdao mais moderna, flexivel
e capaz de responder integralmente aos requisitos legais e operacionais da
administragcao publica portuguesa.

Pretende-se com esta consulta preliminar ao mercado recolher informacdes e identificar
solugdes disponiveis para a implementacao de um novo Sistema de Planeamento de
Recursos Empresariais (ERP). Esta consulta destina-se a fornecedores e especialistas da
area, visando compreender as melhores praticas, funcionalidades essenciais e inovacdes
tecnolégicas aplicaveis a administracdo publica.

Os principais objetivos desta consulta sdo:

— lIdentificar e conhecer solucbes ERP adequadas ao contexto da administracao
publica local que cumpram os requisitos legais do SNC-AP.

— Avaliar os niveis de automatizacgao, controlo interno, e reporting financeiro que as
solucdes propostas oferecem.

— Identificar boas praticas de implementacdo do SNC-AP em entidades publicas
similares;

— Recolher informacdes sobre requisitos técnicos, operacionais e de seguranca.

— Analisar modelos de licenciamento e custos associados.

— Avaliar a experiéncia dos fornecedores no setor publico.

As entidades interessadas deverdo apresentar solugdes que cumpram no minimo os
seguintes requisitos.

Requisitos funcionais

1. Conformidade Legal e Normativa - conformidade total com o SNC-AP, incluindo
parametrizacdes especificas para contabilidade orcamental, patrimonial e
analitica e integragdo nativa entre os diversos mddulos de gestdo, nomeadamente
Contabilidade Financeira, Sistema de Projetos, Reconciliacao Bancaria, Tesouraria,
Contratos e Empreitadas, Workflow Financeiro, Empréstimos, Contabilidade de
Ativos Fixos, Rendas a Receber e a Pagar, Gestdao da Receita, Contabilidade de
Custos, Orcamento e Business Intelligence, Gestao de Materiais e Compras,
Gestdao de Manutencao, Gestao da Qualidade, Vendas e Distribuicdo, Lei dos
Compromissos € Pagamentos em Atraso (LCPA) e Gestao estratégica empresarial.

2. Capacidades Contabilisticas - relevando-se as seguintes:



CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacao

Plano de contas multidimensional com hierarquias e indices alinhados
com o SNC-AP.

Contabilidade  orcamental integrada: registo de orgcamentos,
compromissos (empenhos), liquidagdes e execucao.

Contabilidade financeira segundo as normas SNC-AP: gestdo de receitas,
despesas, ativos, passivos e fluxos de caixa.

Contabilidade analitica: organizacdo por centros de custo/receita e a
geracao de relatorios de rentabilidade e desempenho.

3. Relatérios e Transparéncia - sinalizando-se os seguintes:

a.

A geracao automatica dos mapas legais obrigatdrios conforme a legislacao
vigente.

Dashboards com ferramentas de reporting configuraveis, incluindo:
Indicadores-chave, alertas financeiros/orcamentais e gréaficos interativos.

Relatoérios standard SNC-AP, designadamente: orgcamento vs. Despesa,
balancos, fluxos de caixa e relatdrios consolidados.

4. Rastreabilidade e Auditoria - especificam-se os seguintes:

Historico completo de todas as operagdes contabilisticas e financeiras.
Rastreabilidade de alteragdes (logs detalhados).

Estrutura de auditoria interna com mecanismos que permitam: a
reconstrucao de langcamentos, a verificagcao de acessos e autorizagdes e o
suporte a inspeg¢des externas (ex. Tribunal de Contas).

5. Integracdo e Interoperabilidade - distinguem-se os seguintes:

a.

Integragao com sistemas publicos e plataformas da ESPap, DGAL, da AT e
outras.

Capacidade de validacdo de dados orcamentais e patrimoniais com
terceiros.
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Requisitos técnicos

a) Modalidade da solugdo - Cloud / SAAS (alojada na nuvem), com os respetivos
requisitos técnicos e implicacdes de custo e manutengao. No Anexo C encontram-se
plasmados os requisitos minimos.

b) Desenvolvimento e parametrizacdo - Deverd ser possivel personalizar e
parametrizar o ERP para adaptar-se aos processos especificos da organizacao. O
fornecedor deverd indicar:

o Grau de flexibilidade da solucgao;
o Especificagao dos modulos ajustaveis;
o Custos associados a personalizagao.

No Anexo A encontram-se identificados os requisitos funcionais do ERP e de
implementacao da solucao apresentada.

c) Implementacao de Interfaces com sistemas externos - O ERP devera garantir a
integracao com os sistemas e plataformas j& existentes na organizacdo. O Anexo B
detalha as interfaces e os RPA existentes no atual ERP - SAP/ECC.

d) Migracao de dados do atual ERP (SAP-ECC) para o novo ERP (solucdo apresentada)
- 0 processo de migracao de dados é considerado critico para o sucesso da
implementag¢ao do novo sistema ERP. O fornecedor selecionado sera integralmente
responsavel por todo o processo de migracao, desde a extragcao dos dados no sistema
atual (SAP ECC) até a sua validagdo no novo ERP.

Responsabilidades do fornecedor:

i. Planeamento da migragao - elaboracado de um plano de migra¢ado detalhado,
incluindo:

e Analise dos dados a migrar;

e Cronograma de atividades;

e Definicao de pontos de controlo e validagao;
e Plano de contingéncia em caso de falha.

ii. Extracao de dados do SAP ECC

e O perfil de consultor do fornecedor deve ter certificagao oficial SAP e
experiéncia comprovada na extracao de dados do SAP ECC.

e O processo de extragao devera:

— Identificar e documentar os dados relevantes por médulo, a saber:
Fl (Contabilidade Financeira), EAPS (Sistema de Projetos), FI-BL
(Reconciliagao Bancaria), FI-TR (Tesouraria), PS (Contratos e
Empreitadas), WF (Workflow Financeiro), CFM (Empréstimos), Fl-
AA (Contabilidade de Ativos Fixos), RE-FX (Rendas a Receber e a
Pagar), IS-PS-CA (Gestdao da Receita), CO (Contabilidade de Custos),
BI/BW (Orcamento e Business Intelligence) MM (Gestdo de
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Materiais e Compras), PM ( Gestdo de Manutencao), QM (Gestao da
Qualidade), SD (Vendas e Distribuicdo), LCPA (Lei dos
Compromissos e Pagamentos em Atraso), SEM-BW (Strategic
Enterprise Management).

— Ser realizado com ferramentas seguras e controladas;
— Minimizar riscos de integridade e perda de dados.

iii. Transformacao e mapeamento dos dados

Mapeamento dos dados extraidos para os templates (ou view)
possibilitando a importaciao dos dados em massa para o novo ERP;

Normalizacdo, limpeza e adaptagdo de dados conforme exigéncias do
novo sistema;

Envolvimento da equipa da organizagcao na validagao das regras de
transformacao.

iv. Carga e importagdo no novo ERP

Execucdo da carga dos dados no novo sistema;
Execucdo de testes de integridade e validacao;
Correcao de erros identificados durante os testes;
Apoio durante os testes de aceitacao

v. Validagdo e aceitacao final

Elaboracao de relatérios de reconciliagdo e validacao;
Comparacgao entre os dados de origem e os dados carregados;

Validagcao formal por parte da organizagao antes da entrada em
producao.

vi. Documentacgao - Toda a migra¢do deve ser documentada de forma exaustiva,
incluindo:

Procedimentos adotados;
Ferramentas utilizadas;

Logs de execucgao;

Resultados dos testes e validagoes.

e) Disponibilizacdo de dados na “Plataforma de Servicos de Lisboa” (Data Lake da
CML) - E exigido que o fornecedor disponibilize o “data set” gerados no ERP (em
ambiente SaaS) de forma segura, para ligacdo direta a “Plataforma de Servicos de
Lisboa” (Data Lake da CML), permitindo exploragao e analise avangada dos dados.

No Anexo C encontram-se identificados os requisitos para fornecedores de solugdes

SaaS, a qual inclui a componente de replicacao e sincronizagdo de dados na
“Plataforma de Servicos de Lisboa” (Data Lake CML).
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f) Utilizadores, perfis, licencas e volume de dados:

i. N.° de utilizadores e perfis (estimativa): a tabela seguinte indica o niUmero
atual de utilizadores na plataforma SAP-ECC, a saber:

Modulos N° Utilizadores
Receita 395
Despesa 346
Contratos/Empreitadas 291
Gestao de Stocks e Compras 165
WorkFlow Financeiro 128
Metrologia 19
Orcamento 88
Imobilizado 93
Empréstimos 71
Tesouraria 54
Rendas 50
Manutencao 16

Nota: alguns utilizadores repetem-se nos maodulos. Exemplo um utilizador XPTO tem acesso a
receita, empréstimos e tesouraria, mas a licenga € apenas 1 de operacional financeiro.

ii. Tipologia de Licencas: a tabela seguinte indica o nUmero atual de tipologia de
licenciamento, a saber:

Tipo de Licenca Quantidade
Programador 4
Operacional/funcional Financeiro 251
Operacional/funcional Logistico 238
Consulta 160

iii. Volume de dados:

Atualmente, a base de dados do ambiente SAP produtivo apresenta uma
dimensao total de aproximadamente 1,2 TB. Este valor inclui o espaco ja alocado
a base de dados, mesmo que ainda livre, essencial para o correto
funcionamento do sistema (dreas como rollback, temp, system, entre outras).
Considerando apenas os dados efetivamente armazenados, o volume é de
cerca de 800 GB. Verifica-se uma taxa média de crescimento anual de
aproximadamente 14%, o que corresponde a uma expansao mensal na ordem
de 1%. Este ritmo de crescimento deve ser considerado na definicdo da
capacidade futura de armazenamento e estratégias de manutencao da
performance do sistema.
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5. INFORMACAO PRETENDIDA

De seguida sao apresentadas orientacdes gerais para o que, voluntariamente, solicitamos
qgue os operadores econdmicos nos disponibilizem em resposta a presente consulta
preliminar.

1. Descricdo da solugcao apresentada: apresentacao detalhada da solugcao proposta,

incluindo:
o Arquitetura funcional e técnica.

o Demonstracdo das principais funcionalidades, mddulos incluidos e
respetiva integracao com outros sistemas.

o Evidéncia da adaptabilidade da solugcdao a realidade e necessidades
especificas da organizacdo.

o Disponibilizagdo de documentagao sobre a solugdo apresentada, a saber:
fichas técnicas dos mddulos propostos; casos de estudo ou experiéncias
anteriores relevantes; manuais de utilizador e documentacao técnica de
suporte.

2. Preenchimento do ficheiro em anexo (Anexo A) contendo a identificagao dos
requisitos funcionais e de implementacao aplicaveis a solucao apresentada.

3. Preenchimento do ficheiro em anexo contendo a identificacdo dos requisitos
SaaS e de replicacdo na "Plataforma de Servicos de Lisboa" aplicaveis a solucao
apresentada (Anexo C).

4. Apresentacgao de plano com as etapas do projeto para implementacao da solucgao,

incluindo:

o Etapas principais do projeto com previsao dos tempos de execucao de
cada uma e dos respetivos entregaveis;

o Indicagao de marcos e dependéncias criticas do projeto;

o Inclusao especifica da etapa de migracao de dados do sistema SAP para o
novo ERP;

o Planeamento da formacao dirigida aos key-users (utilizadores-chave);

o Especificagao clara da reparticao de responsabilidades entre o fornecedor
e a CML em cada etapa, com especial enfoque na migragao e na formacgao
dos utilizadores-chave.

5. Apresentacdo dos requisitos para a migragao dos dados SAP ECC - novo ERP,
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especificando claramente, o seguinte:
o Quais os requisitos técnicos e operacionais para a migragao de dados;

o Se amigracao exige o fecho do ano contabilistico (apenas dados "abertos"
ou totais) ou se é possivel efetuar a transicao com dados em curso;

o Estratégia para validagao, testes e verificagdo de consisténcia dos dados
migrados;

o Ferramentas e métodos utilizados na migragao (ex. ETL, scripts,
conectores nativos);

o Estimativa de esforgo e recursos necessarios da parte do cliente para apoio
a migragao.

Apresentacao da metodologia de licenciamento.

Apresentacao dos custos da solucao para 3 anos (36 meses), conforme integrada
no ponto “Estrutura de custos”.

Apresentacao de referéncias e experiéncia em projetos similares.

Estrutura de Custos a Apresentar

O fornecedor deverad apresentar uma proposta financeira detalhada, identificando de

forma clara e segregada os custos correspondentes a cada uma das seguintes

componentes:

1.

2.

7.

Licenciamento e manutencdo do licenciamento.

Servicos de implementacao, incluindo servicos de migracao de dados, indicando
0s custos separados da componente de extracdo de dados SAP-ECC e os da
componente de importagcdo de dados na solucao apresentada.

Servicos de implementacao das interfaces (por interface, conforme Anexo A).

Servicos de replicacdo de dados na "Plataforma de Servicos de Lisboa" (conforme
Anexo B).

Servicos de suporte - apoio dias uteis das 9h-18h.

Servicos de manutengao corretiva de acordo com SLA acordados por tipologia de
incidente (baixa, alta, muito alta e critico).

Servicos de manutenc¢ao evolutiva (bolsa de horas).

A apresentacao dos custos acima identificados devem ser detalhados pelas rubricas, a

9
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saber:

b)

c)

d)

e)

Custos de licenciamento e manutencéo
o Licenciamento inicial (por utilizador, médulo ou outro critério aplicavel);
o Atualizagbes e upgrades incluidos;
o Suporte técnico e manutengao anual (minimo 12 meses);
o Custos adicionais previstos a médio/longo prazo.
Custos de migracao de dados
o Extracdo de dados do SAP ECC (incluindo consultores certificados SAP);
o Mapeamento, transformacgao e preenchimento de templates;
o Carregamento de dados no novo ERP;
o Testes e validagcdes de migracao;
o Agodes corretivas e acompanhamento pds-migragao.
Custos de ligagdo as interfaces existentes

o Integracao com sistemas atuais, conforme ficheiro anexo de interfaces e
RPA (Anexo B);

o Desenvolvimento de conectores ou APIs especificas;
o Testes de integragao;
o Manutencao e suporte técnico das ligagdes.
Custos de desenvolvimento e parametrizacao
o Adaptagado da solugao ERP aos processos da organizagao;
o Desenvolvimento de funcionalidades especificas;
o Parametrizacao de modulos;
o Formacgao funcional e técnica associada.

Custos de disponibilizacdo dos dados na “Plataforma de Servicos de Lisboa”
(Data Lake da CML)

o Exposicao segura de datasets via API, ETL ou outras tecnologias;

o Licenciamento ou configuragdo de conectores para integragdo com o Data
Hub;

o Garantias de disponibilidade, seguranca e performance;

o Suporte técnico associado a exploracdo dos dados.
Custos da modalidade da solugéo Cloud/Saas:

o Subscricdo mensal/anual;

o Niveis de servico (SLA);

o Custos de armazenamento, backups e segurancga.

o Ambientes de producao e testes.

Incluir os custos para formagao dos key user e apoio a gestao da mudanca

10
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Anexo A - Requisitos funcionais ERP e de
implementacao da solugao apresentada

1. Requisitos funcionais ERP

1.1 Médulo Gestao Orcamental (GO)

Neste médulo residem todas as variaveis do orgamento, bem como as transagdes necessarias para a gestao
do orcamento. Permite a utilizacao de versdes de orgamento, quer ao nivel do planeamento, quer ao nivel da
execucao. E flexivel na definicdo do controle orcamental pretendido e no desenho das suas estruturas. Tem
disponivel varios documentos que podem ser encadeados e parametrizados de acordo com regras impostas
pela legislagdo. O reporting disponivel permite uma gestdo eficiente ao nivel do orcamento, controle de
disponibilidades e diarios de documentos. Neste mddulo assentam os processos de encerramento do ano
orgamental.

1.1.1 Dados Mestres

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)

REQ.CO.01 | Gestdo de centros financeiros: corresponde a organica legal e
também a organica interna da CML. O controlo orcamental é feito
ao nivel da organica interna da CML.

REQ.GO.02 | Gestado de itens financeiros: correspondem as Econdmicas legais.
Existemm Itens financeiros de despesa, de receita e
extraorgamentais.

REQ.GO.03 | Gestao de fundos: utilizado para carregar os cédigos dos projetos
do plano de atividades. Tudo o que nao pertenga ao plano é langado
sobre o cédigo ‘EXTRAPLANO'.

1. Requisitos funcionais ERP

1.1 Médulo Gestao Orcamental (GO)
1.1.2 Processos

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)

REQ.CO.04 | Requisitos gerais:

o Diferentes tipos de planeamento em simultaneo - preparacao
do orgamento para n+l em simultdaneo com alteragdes ou
revisdes ao orcamento do ano n;

e Dois niveis de planeamento — centralizado na diregdo de finangas
e/ou descentralizado nos servicos;

e Sistema com pré-preenchimento de informacgao
designadamente de valores previstos e executados

e Sistema de validag¢des e alarmistica que garanta o cumprimento
da legislagao e orientagdes;

e Registo das alteragdes realizadas por utilizador;

e Flexibilidade de adaptagdo a novos programas de governo e
novas estruturas de dados;

e Geragao automatica de relatérios que respondam as exigéncias
legais e do municipio em matéria de informacgao e reporte;

e Geracdo automatica de relatdrios em formato grafico;

e Interoperabilidade com sistema de contabilidade garantindo
todos os registos contabilisticos necessarios e previstos na
legislacao em vigor e informacao de execucgao atualizada.

REQ.GO.05 | Dados Mestre — criagao, atualizagao e utilizagdo de dados mestre

n
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1. Requisitos funcionais ERP

1.1 Médulo Gestao Orcamental (GO)
1.1.2 Processos

N.°
Requisito

Requisito

Proposta do Fornecedor
(Sim/N&o)

Deverao estar dependentes de tempo, sendo esse dado requisito
para a sua disponibilizagao e utilizagao;

Os codigos organico, econdmico e do plano deverao estar
preparados para que em possiveis alteragdes ou atualizagdes
seja garantida toda a informagao que lhe esta associada em
termos de histoérico;

Cada cédigo deve ser gerido isoladamente, permitindo a sua
ativacdo, desativacao ou atualizacdo dos seus atributos sem
impactar com os restantes;

Garantia de correspondéncia entre classificadores econémico
previstos no Decreto-lei 26/2002 e SNC-AP;

Deverdo assegurar a identificacdo dos enquadramentos
or¢gamentais associados a financiamento alheio, garantindo se
necessario a sua autonomizagdo dos restantes enquadramentos;
Deverdo integrar toda a informagao necessaria a reportes legais
ou decorrentes das necessidades do municipio,
designadamente a identificagdo dos vereadores, freguesia,
responsavel, tipo de financiamento;

e Possibilidade de atualizagdo em massa e carregamento por
ficheiro.

REQ.GO.06

Orgamento Inicial

e Utilizagdo do histdrico e outras premissas adicionais para criar
cenarios preditivos de execugdo ou de planeamento de novo
orgamento para n+1 e anos seguintes;

e Possibilidade de aplicagao de plafonamento e de identificagao
de situacgdes de excegdo;

e Diferentes layouts de planeamento para servigos e, no que
respeita a direcao de finangas, para despesa, projetos
consignados e receita;

e Planeamento com previsdes plurianuais e dotagao diferenciada
pelas respetivas fontes de financiamento;

e Garantia de diferentes versdes de planeamento e diferentes
niveis de autorizagao;

e Possibilidade de avaliar iniciativas de nova despesa, cativagao
dos valores associados e notificagdo automatica aos
destinatarios.

REQ.GO.07

Gestao e preparagao de orgamento em ano de nao aprovagao
atempada (transposi¢cao de orgamento)

e Preparagcao do orcamento garantindo montantes executados no
orgamento em vigor;

e Integragdo do orgamento no sistema contabilistico garantindo
ajustes ao orgcamento transposto e conformidade dos registos
contabilisticos designadamente ao nivel das contas
patrimoniais;

e Realizacdo de alteragdes orcamentais durante o periodo de
orgamento transposto.

REQ.GO.08

o Alteracdes / Revisdes Orcamentais

e Planeamento de alteracbes e revisbes orgamentais
descentralizadas nos servicos e posterior tratamento pelos
servicos financeiros;
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CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacao

1. Requisitos funcionais ERP

1.1 Médulo Gestao Orcamental (GO)
1.1.2 Processos

N.°
Requisito

Requisito

Proposta do Fornecedor
(Sim/N&o)

e Implementacao de alteragbes orcamentais totalmente
descentralizadas, mediante critérios previamente definidos;

e Solicitagdo e emissao de parecer de financiamento alheio
diretamente através do layout de planeamento com geracdo de
notificagbes automaticas para o destinatario;

e Automatizagao de procedimentos de verificagao de equilibrios:
global, correntes e por fontes de financiamento;

e Validagdo das anulagdes propostas por comparagdo com as
dotagdes disponiveis e tendo em consideragao a respetiva fonte
de financiamento;

o Verificagbes ao nivel dos dados mestre garantindo que apenas
sdo utilizados dados aprovados incluindo ao nivel do Plano
Plurianual de Investimentos.

REQ.GO.09

Interoperabilidade entre sistemas Orcamento — Contabilistico
com processos automatizados de carregamento e atualizagdo de
dados, eliminando processos e tarefas realizadas num sistema e
replicadas no outro.

REQ.GQO.10

Cabimentos orcamentais, incluindo:

e Criagdo de cabimentos automaticos ou manuais para garantir a
existéncia de dotagdo orcamental antes da realizagcdo da
despesa.

Criagdo de cabimentos e compromissos, com possibilidade de
ajustes em simultdneo (aumentos/reducdes), bem como
proceder a sua modificagao e exibi¢do. Interface com plataforma
SGPI e validagdo se a “econdmica” se encontra enquadrada com
o cédigo CPV (Codigo Comum para os Contratos Publicos).

e Associagao de cabimentos a projetos, centros de custo, tipologia
de despesa e fonte de financiamento.

Verificagdo automatica da existéncia de saldo disponivel no
orcamento aprovado.

Criagdo de cabimentos plurianuais, quando aplicavel, com
controlo da afetagdo em exercicios futuros.

Extragao listagem de cabimentos e compromissos por data de
emissao, por periodo de tempo, fornecedor, plano de atividades,
econdémica.

REQ.GO.M

Compromissos, designadamente:

e Registo de compromissos apds autorizagdo da despesa e
adjudicagao contratual.

e Integracao com os moédulos de contratos e faturagao: validagao
de existéncia de compromisso antes do registo da fatura.

e Controlo do saldo comprometido por rubrica orgamental e por
contrato.

e Possibilidade de reclassificagdo e anulagao de compromissos,
com rastreabilidade.

e Registo de compromissos por fases de execucao de empreitadas
(ex. autos parciais ou totais).

e Compromissos plurianuais.

REQ.GO.12

NUP - Numero Unico de Processo, incluindo:

e Geragao automatica de um NUP por processo de despesa
(cabimento/compromisso).

13




CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacao

1. Requisitos funcionais ERP

1.1 Médulo Gestao Orcamental (GO)
1.1.2 Processos

orgamentais deve ser automatizado.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)

e Varios tipos de NUP — Financeiro e Logistico.

e |dentificagdo Unica que acompanha todo o ciclo da despesa:
desde a proposta, adjudicagao, faturagao, pagamento, até a
contabilizacao final.

e Estrutura configuravel do NUP (por ano, unidade organica, tipo
de processo, CPCV etc.).

e Possibilidade de consultar todo o histérico associado ao NUP,
incluindo documentos associados (cabimento, compromisso,
contrato, fatura, pagamento).

REQ.GO.13 | Fecho do Ano, incluindo:

e Redugao dos montantes pendentes dos cabimentos.

e Possibilidade de reclassificagdes de organica e plano de
atividades e classificagdo analitica.

e Transporte de ano dos documentos de receita e despesa
(montantes pendentes compromissos e faturas) e langamento
dos respetivos documentos orgamentais associados, incluindo
as referidas listagens de suporte.

e Transporte retengdes nao pagas e listagens de suporte.

REQ.GO.14 | Gestao Liquidagdes Futuras - O processo de langamentos
orgamentais deve ser automatizado.

REQ.GO.15 | Gestdo Obrigagdes futuras - O processo de langamentos
orgamentais deve ser automatizado.

REQ.GO.16 | Gestao Correntes e nao correntes - O processo de langamentos

1. Requisitos funcionais ERP

1.2 Médulo Gestédo Financeira (FIN)
Coletor de toda a atividade financeira do municipio. Aqui sdo definidas as regras basicas da contabilidade
financeira, assente sobre o plano de contas em utilizagdo. Fazem parte deste moédulo os clientes e
fornecedores, a gestao de impostos como o IVA e de todo o tipo de retencdes. Este moédulo recebe dados de
todos os modulos com reflexo financeiro e esta diretamente ligado com o médulo de gestao orgamental.

1.2.1 Dados Mestres

retengoes.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.FIN.O1 | Utilizagdo do plano de contas SNC-AP, com data de validade.

REQ.FIN.O2 | Gestdao de fornecedores, por grupos, por tipo de
adjudicacaoffornecimento, incluindo: criacdo  centralizada,
informacgao detalhada, alertas, bloqueios automaticos e relatérios;
Conta corrente de fornecedores.

REQ.FIN.O3 | Gestdo de clientes.

REQ.FIN.O4 | Imposto retido na Fonte (IRF), necessario para contabilizar as
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CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacao

1. Requisitos funcionais ERP

1.2.2 Processos

1.2 Médulo Gestédo Financeira (FIN)

N.° Requisito

Requisito

Proposta do Fornecedor
(Sim/N&o)

REQ.FIN.O5

Gestdo de Faturas e Notas de Crédito: registo contabilistico e
orcamental; gestao de IVA, IRF, factoring, descontos, estornos de
documentos e reclassificagbes orcamentais; impressao com
layout.

Inclui workflow de recegao, conferéncia, devolugdes, estornos e
validacao de faturas e/ou notas de crédito.

Saber se uma fatura que consome um compromisso esta paga.

REQ.FIN.O6

Gestdo de Autorizacdo de Pagamento (AP), por tipos: validagdes
automaticas (certiddes, garantias, NC); diferentes tipos de AP;
envio a tesouraria apds autorizagao.

Inclui workflow de AP.

REQ.FIN.O7

Gestao de Reposi¢cbes Abatidas ao Pagamento (RAP's) e
Reposi¢cdes ndo abatidas ao Pagamento (RNAP's): reposicdes com
ou sem abatimento ao pagamento, conforme o ano.

REQ.FIN.O8

Reembolsos: receita no ano corrente ou via processo de despesa
(@ano anterior).

REQ.FIN.O9

Gestdo de Transferéncias/Subsidios: documento especifico
relativo ao contrato para controlo contratual. E necessario garantir
o respetivo mapa legal de reporte com todos os campos exigidos.

REQ.FIN.10

Operagdes de tesouraria: OT tem origem na receita, despesa e nos
recursos humanos. Em algumas situagdes podem fazer saidas
parciais de OT’s. As Ot’s devem seguir as regras do SNC-AP,
nomeadamente com controlo por terceiros, quer da entidade
originaria quer da de destino da OT.

REQ.FIN.T

Impostos — IVA: Registos de documentos contabilisticos com o
calculo automatico da dedugdo de imposto por area de atividade
do Municipio (deducdo por pro-rata /afetacéo real ou sem direito
a dedugdo).

REQ.FIN.12

Impostos — IVA:  Mensalmente: apuramento do IVA e com
exportagdo de dados para o preenchimento da declaragdo
periédica do IVA offline com preenchimento automatico de todos
0s anexos (regularizagdes de imposto a favor da CML por NIF).

REQ.FIN.13

Impostos: DMIS (declaragao mensal de imposto de selo):
exportagcao de dados para preenchimento automatico da
declaragdo com discriminagdo dos NIF’s - atualmente o
preenchimento € manual.

REQ.FIN.14

Fundo Maneio: deve ser feita por a execug¢do da orgamental.

REQ.FIN.15

Integragdo com o sistema DGAL: é necessario disponibilizar os
mapas exigidos pelo SNC-AP e a possibilidade de extracao
automatica dos mapas a enviar a DGAL (SISAL) em formato XML.

Para além desses é necessario enviar mais alguns mapas para a
DGAL (atual SIIAL):

Fundos disponiveis
Pagamentos em atraso
Ativo bruto

L]
L]
L]
e Factoring
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1. Requisitos funcionais ERP

1.3 Médulo - Lei dos Compromissos e Pagamentos em Atraso (LCPA)

a tribunal de contas.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3&o)

REQ.LCPA.O1 | Receita - Criagao de documentos de previsao.

REQ.LCPA.0O2 | Receita - Ajustar documento de previsao.

REQ.LCPA.0O3 | Receita - Documentos de adiantamento.

REQ.LCPA.04 | Compromisso - Langamento de compromisso tem de emitir o
registo de data de vencimento.

REQ.LCPA.O5 | Compromisso - Verificagdo do fundo disponivel deve respeitar as
regras do SNCAP.

REQ.LCPA.06 | Compromissos de anos futuros registados no sistema devem ser
considerados para efeito de fundos disponiveis.

REQ.LCPA.07 | Compromisso - Com a mudanga do més deve ser feito o recalculo
dos fundos disponiveis

REQ.LCPA.08 | Compromisso - Inibir o langamento de compromissos no sistema
até o valor dos fundos ser aprovado.

REQ.LCPA.09 | Célculo da previsdo de receita - permitir o cdlculo do valor da
previsdo de receita anual.

REQ.LCPAO | Controlo dos fundos disponiveis por organica - permitir a
distribui¢ao do fundo disponivel pelas organicas.

REQ.LCPAT1l | Mapas - mapas dos fundos disponiveis de acordo com legislacao
em vigor para efeitos DGAL.

REQ.LCPA.12 | Mapas - mapa dos pagamentos em atraso.

REQ.LCPA13 | Layout - dos compromissos com indicagao dos fundos para envio

1. Requisitos funcionais ERP

1.4 Modulo de implementacdo de Workflows financeiro (WF)
Permite a concegao e execugao de processos de negdcio, facilitando todo o processo operacional.

Deve ser configuravel e adaptavel as necessidades da CML, contribuindo também como ferramenta de
auditoria e conformidade dos processos de negécio.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.WF.01 Workflow de recegdo, conferéncia, devolugbes, estornos e

validacéo de faturas e/ou notas de crédito.
REQ.WF.02 Workflow de AP

1. Requisitos funcionais ERP

1.5 Modulo de Reconciliagdo Bancaria (RB)

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)
REQ.RB.O1 Importar extratos bancarios da banca eletrénica.
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1. Requisitos funcionais ERP

1.5 Modulo de Reconciliagdo Bancaria (RB)

conciliar de extrato bancario e movimentos contabilisticos, por
conta bancaria.

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)
REQ.RB.02 Visualizagao e impressao do extrato importado e a possibilidade

de alterar o texto da descricao da operagao.

REQ.RB.03 Registo de extratos manuais, visualizagdo e impressdo do mesmo.

REQ.RB.0O4 Conciliagdo de valores automaticamente e manualmente.

REQ.RB.05 Conciliar — movimentos de extrato com 0s movimentos
contabilisticos. Deve conciliar entidade, valor e data.

REQ.RB.O6 Conciliar valores diversos (ex. um movimento de extrato bancario
com varios movimentos contabilisticos, ou vice-versa).

REQ.RB.07 Conciliar valores parciais em meses diferentes (ex. um
movimento de extrato com dois ou mais movimentos
contabilisticos em data diferentes, ou vice-versa).

REQ.RB.08 Conciliar extrato bancario com extrato bancario.

REQ.RB.09 Possibilidades de registo de documentos de correcao se for
necessario.

REQ.RB.10 Possibilidade de mudanca da data de conciliagado.

REQ.RB.11 Mapa reconciliagdo bancaria mensal por conta bancaria - com os
movimentos por conciliar divididos por movimentos de extrato e
movimentos contabilisticos, um campo com a data de
regularizagdo dos movimentos e um campo de observagdes ou
incorporagao de documento auxiliar. Este mapa tem de estar
sempre atualizado e correto em qualquer data.

REQ.RB.12 Mapa de Juros - registo juros das contas bancarias e respetiva
retengao de IRC, por conta bancaria.

REQ.RB.13 Mapa anual para o Tribunal de Contas com os movimentos por

1. Requisitos funcionais ERP

1.6 Modulo de Gestao de Contratos e Empreitadas (GCE)

posteriormente, do(s) contrato(s) com toda a informacao
relevante, que pode ser atualizada com o tempo; Equilibrio dos
contratos (Existir um mecanismo que assegure gue os contratos
se encontram sempre equilibrados)

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)
REQ.GCE.O1 Dados mestres - Definicao de projetos por perfis (ex: aquisicao de
bens, empreitadas, concessdes, etc.) associados a diferentes tipos
de contratos.
REQ.GCE.02 | Dados mestres — contrato com diferentes tipologias (ex:
Contrato Inicial, Contrato adicional, Revisdo de pregos, Contrato
de permuta, Protocolos, Renovagdo de contrato, Proposta, A¢cdo
do Plano).
REQ.GCE.O3 | Criagdo do contrato financeiros - Criagdo do projeto e,
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1. Requisitos funcionais ERP

1.6 Médulo de Gestdao de Contratos e Empreitadas (GCE)

N.°
Requisito

Requisito

Proposta do
Fornecedor (Sim/N&o)

REQ.GCE.O4

Langamentos a contratos financeiros - Langamento de faturas
feito no moédulo financeiro (Fl), com utilizagdo do NUP e do PEP
desde o cabimento até a despesa.

REQ.GCE.O5

Garantias - Registo e controlo de garantias contratuais; gestao de
prazos, emissores e vencimentos; geragao de mapas financeiros e
extratos por fornecedor; Contas correntes de garantias e caucdes
por contrato; Compensagao de documentos de garantias e
caugodes referentes a contratos em que as mesmas ja tenham sido
devolvidas na totalidade.

REQ.GCE.O6

Compromissos Anos Futuros - Gestdo de compromissos
plurianuais conforme regras orgamentais, com impacto no
planeamento e reporte financeiro.

REQ.GCE.O7

Integragao com o SGPI - (Interface)

Integragdo de dados com o SGPI para projetos, orcamentos e
execugdo, permitindo relatérios consolidados e rastreabilidade.

REQ.GCE.O8

Criagdo de contratos de financiamento - com dados como
entidade financiadora, duragao, valores e fontes (% RP, EU, EM,
RQ), refletindo também as componentes orcamentais.

Edicao posterior dos dados (ex: prazos, fontes, montantes)
conforme decisdes politicas ou reprogramagaoes.

Cada contrato de financiamento deve ligar diretamente a receita
associada via rubrica orgamental.

REQ.GCE.09

Validagdo da despesa - Validagdo obrigatdria antes da
Autorizagao de Pagamento (AP), feita pelos técnicos; inclui % de
financiamento por N.° de contrato, econémica e plano de
atividades.

Apos validagdo, deve permitir ajustes nas % de financiamento
COM UM NoVo registo.

REQ.GCE.10

Consulta e acompanhamento de projetos - Permite analise clara
da receita e despesa por projeto, com ligagdo direta ao
orgamento, cobrindo toda a duragao do projeto.

Possibilita consulta por plano de atividades ou contrato; inclui
fases da despesa, custos com pessoal e custos indiretos.

Permite afetar despesas ja executadas a projetos financiados,
incluindo reafectagbes por alteragdes contratuais ou decisdes
politicas.

Sistema deve permitir relatérios por balancete, econdmica,

organica, cabimento, previsao corrigida, entre outros, sem limitar
ao ano econdémico.

REQ.GCE.N

Obrigacdes legais — FAQ8: O sistema deve garantir que a fonte
de financiamento seja corretamente indicada no momento do
pagamento, mesmo que alterada apds reembolsos comunitarios
ou mudangas no mapa de investimentos.
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1. Requiisitos funcionais ERP

1.7 Médulo de Gestao de Tesouraria (GT)

N.°
Requisito

Requisito

Proposta do
Fornecedor (Sim/N&o)

REQ.GT.O1

Cobranga de receita - inclui:

o Atendimento presencial;

e Atendimento via e-mail;

e Correspondéncia (cheques; vales CTT;, comprovativos de
transferéncias bancarias);

e Ficheiros SIBS e CTT;

e DUC "s (Documentos Unicos de Cobranca/Execucdes Fiscais);

e Execugao orcamental da receita arrecadada nos Postos de
Cobranga;

e Receita proveniente do médulo de Fl (encontros com despesa,
encerramento de fundos de maneio, reposi¢cdes abatidas aos
pagamentos e receita diversa).

e Otimizagao de procedimentos que permitam a cobranga e
estornos em massa como por exemplo a Taxa Turistica.

e Melhoria dos processamentos dos processos urbanisticos de
modo a permitir uma cobranga eficiente eficaz.

REQ.GT.02

Pagamentos - autorizagbes de pagamento e reembolsos e
restituigdes, incluindo:

e Autorizagbes de Pagamento por Bancos (1 AP=1 Lote de
transferéncias bancarias para os fornecedores);

e Autorizagdes de Pagamento por Tesouraria (Pagamentos

individuais: por transferéncia bancaria ou a cada fornecedor

presencialmente na area de atendimento da Divisdo de

Tesouraria);

Autorizagbes de Pagamento por Bancos para pagamento de

vencimentos (2 ficheiros enviados pelo DSI);

Autorizagdes de Pagamento por Tesouraria (para pagamento

de vencimentos presencialmente, na area de atendimento da

Divisdo de Tesouraria, aos trabalhadores que ndo possuem

conta bancaria);

e Pagamentos manuais por transferéncia bancaria ou

presencialmente, na darea de atendimento da Divisdo de

Tesouraria, referentes a abatimentos a receita (valores

liguidados indevidamente e cobrados que devem ser

reembolsados aos municipes/cidad&os).

Otimizagdo/reducdo dos procedimentos de pagamento

nomeadamente nas AP “s de Bancos e encontros com receita

REQ.GT.03

Cheques Devolvidos - registo dos cheques recebidos e que foram
devolvidos, ndo obtiveram boa cobranga por parte do Banco, pelo
que deve ser reposta a divida ao municipe/cidadao

REQ.GT.04

Contas correntes bancarias - langamentos nas diversas contas
bancérias, tituladas pelo Municipio de Lisboa, dos documentos
cobrados e pagos.

Pretende-se otimizar o processo de registo com digitalizagao do
arquivo de cada documento inerente ao respetivo langcamento na
conta bancéria.

REQ.GT.05

Mapas didrios e acumulados de encerramento de contas,
incluindo:

e Relatoérios de fecho de Caixa (diario descritivo de todos os
documentos cobrados por cada operador/tesoureiro; ativo em
caixa; resumo da cobranga por modos de pagamento com
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1. Requisitos funcionais ERP

1.7 Médulo de Gestao de Tesouraria (GT)

N.°
Requisito

Requisito

Proposta do
Fornecedor (Sim/N&o)

conferéncia cruzada com o total da receita didria cobrada;
Diario da Receita cobrada;

Diario de Reembolsos e Restituigdes;

Diario da Despesa;

Diario das Reposicdes Abatidas aos Pagamentos;

Diario de Cheques devolvidos;

Didrio de Contas Correntes Bancarias;

Diario de Movimentos Bancarios;

Resumo Diario da Tesouraria

1. Requisitos funcionais ERP

1.8 Moédulo de Rendas a pagar e a receber (RPR)

N.°
Requisito

Requisito

Proposta do
Fornecedor (Sim/N&o)

REQ.RPR.OT

Planeamento orgcamental —inclui: Criagdo de NUP; Criagdo  de
Cabimento e integragdo com a contabilidade analitica; Criagdo de
contrato. Criagdo de Compromisso.

REQ.RPR.O2

Cadastro de Infraestrutura e Unidades Locaveis — inclui:

e Criacdo de Dados Mestre - Edificio/Terreno/Unidade de
Locacao: Registo estruturado de bens patrimoniais que sao
objeto de locagao. Cada entidade devera conter atributos como
localizagao, tipo, area, valor base e afetagao.

e Dados Mestre - Unidade Econémica/Edificio/Terreno/Unidade
de Locacgdo: Ligagdo entre a infraestrutura fisica e a entidade
econdmico-financeira que a gere.

e Unidade de locagao — Devera ter a ligagdo ao imobilizado.

REQ.RPR.O3

Gestdo de Parceiros/Gestdo de Fornecedores - Criagdo, Alteracdo
e Modificagao: Registo de entidades envolvidas na locacao
(senhorios, inquilinos, arrendatarios, cedentes), com dados fiscais,
bancarios e histéricos de contratos.

REQ.RPR.O4

Contratualizagao (Rendas a pagar)

¢ Arrendamento/Cedéncia/Concessdo - Criacdo e Modificagdo
de Contratos: Gestdo de contratos com prazos, condigdes,
periodicidade, valor da renda, caugdes, renovagdes, e cldusulas
especificas. E no Contrato que fica a ligagdo ao compromisso.
e Gestdo de Contratos (incluindo ajustes de valor e avisos):
Monitorizagdo ativa dos contratos em vigor com
automatizagdo de reajustes por indexagdo (ex. inflagdo),
notificacdes e controlos de renovacéo/caducidade.
Codificagao especifica para contratos de arrendamento e
contratos de condominio, atualmente estdo com o mesmo tipo
de contrato (arrendamento- RP), o que os difere é na condicao).
e Aviso através de email das renovagdes/Caducidade.
e Poder existir anexado ao contrato o PDF do contrato com a
entidade.

REQ.RPR.O5

Processamento Financeiro (Rendas a pagar)

e Lancamentos: Registo dos langamentos contabilisticos
originados pelas operagdes de locagdo. Ou seja, registo dos
langcamentos contabilisticos de cauc¢des, rendas de terrenos e
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1. Requisitos funcionais ERP

1.8 Méoédulo de Rendas a pagar e a receber (RPR)

N.°
Requisito

Requisito

Proposta do
Fornecedor (Sim/N&o)

edificios, condominios (com e sem IVA), estacionamento,
rendas do ano, rendas de anos anteriores, penalizacdes.
Integragao com a contabilidade geral e analitica.

e Contabilidade Processamento das Rendas: Geragao
automatica de documentos de pagamento (processo de
despesa) conforme os contratos em vigor. Integracao com a
contabilidade geral, orcamental e analitica.

REQ.RPR.O6

Reajustes e Controlo (Rendas a pagar)

e Reajuste: Atualizagdo de valores contratuais, manual ou
automaticamente, conforme indexadores legais (ex.
coeficientes de atualizagdo de renda) ou renegociagao.

e Bloquear Documentos a Ndo Advertir: Controlo interno para
impedir que determinados documentos sejam processados ou
liquidados sem autorizagdo (ex. em caso de litigio, em caso de
analise ou auditoria).

REQ.RPR.O7

Relatdrios e Impressdes (Rendas a pagar)

e Impressdes (Fichas de Imodvel/Contrato): Geragdo de
documentos administrativos e informativos com dados
atualizados por entidade ou unidade de locagdo (neste
momento Nao temos permissao).

e Mapas Especificos para rendas e condominios:

o Mapa de pesquisa por morada/renda/condominio;

o Mapa com a totalidade dos contratos ativos existentes, para
todo o tipo de contrato, de forma a podermos pesquisar por
contratos.

o Relatoérios personalizados para andlise de rendas por
unidade, parceiro, edificio, periodo, situagao contratual,com
valores, entre outros, (atualmente a informagdo nado é
suficiente, pois nao da valores);

o Relatorios para andlise de contratos com valores mensais,
com valores pagos desde o inicio do contrato e valores a
pagar até termino dos mesmos, com a indicagcao da
situagdo atual (ativo ou inativo) e do periodo do contrato,
(atualmente nado existe este relatério e é essencial para
confirmar os valores dados pelo mapa das locagdes
operacionais - locatario);

o0 Mapa das locagdes operacionais — locatario (para o Relatério
de Gestao), atualmente sem permissao.

REQ.RPR.O8

Contratualizagao (Rendas a receber)

e Arrendamento/Cedéncia/Concessao/Direito  de  Superficie,
Comodatos, Auto de transferéncia de espacos Municipais, Auto
de transferéncia de competéncias de Freguesia — Criagdo e
Modificagdo de Contratos: Gestdao de contratos com prazos,
condigbes, periodicidade, valor da renda, caugdes,
condominios, e regularizagdes, aviso das renovagdes e
clausulas especificas.

e Além das condi¢bes acima referidas deverd existir também as
seguintes condi¢des de execugao:

a) Valor da prestagdo a 100%;
b) Valor da prestagao a 95%, 75 %, 50% e 0%;
c) Para efeitos de faturagao, o valor da prestacao devera ser
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1. Requisitos funcionais ERP

1.8 Méoédulo de Rendas a pagar e a receber (RPR)

N.°
Requisito

Requisito

Proposta do
Fornecedor (Sim/N&o)

apresentado integralmente (100%), refletindo o montante
total do da prestagao. No entanto, podera ser aplicado um
desconto percentual sobre este valor, com base na TPORM
(por exemplo, 5%, 10%, entre outros).

d) A fatura devera conter de forma explicita a bonificacao.

e) O valor total da prestacdo (100% s/bonificacao),
correspondente ao valor da prestacao.

e O valor a pagar com o desconto aplicado, evidenciando o
beneficio concedido.

e Cestdo de Contratos (incluindo ajustes de valor e avisos):

Monitorizagcdo ativa dos contratos em vigor com

automatizagao de reajustes por indexacao (ex. inflagao),

notificacdes e controlos de renovagdo/caducidade.

Incluir no contrato o plano de pagamento aprovado, bem

como o valor total da divida do contrato.

e Aviso através de email das renovacdes/Caducidade.

e Envio das notificagbes (Oficios de atualizagao de rendas)
através de email, ou seja, existir as duas opgdes, impressao do
oficio e envio de email.

e Poder existir anexado ao contrato o PDF do contrato com a
entidade.

REQ.RPR.09

Processamento Financeiro (Rendas a receber)

e Contabilidade - Liquidagao das Rendas: Geragao automatica
de documentos de cobranga/pagamento conforme os
contratos em vigor. Integragdo com a contabilidade geral e
analitica.

e Lancamentos: Registo dos langamentos contabilisticos
originados pelas operagdes de locagao.

e Plano de Pagamento em Prestagdes: Configuragao de planos
de pagamentos fracionados com respetivo controlo de
vencimentos e saldo em aberto.

e Emitir oficios de notificagdo do plano de pagamento.

e Emitir oficios de notificagao com todos os valores em divida
para todo o tipo de contrato,

e Estes oficios devem ter varios prazos de execugao, 30, 60 e 90
dias,

e Na fatura a enviar ao arrendatario devera constar o valor total
da divida.

REQ.RPR.10

Reajustes e Controlo (Rendas a receber)

e Reajuste: Atualizagdo de valores contratuais conforme
indexadores legais (ex. coeficientes de atualizagdo de renda) ou
renegociagao.

e Emitir oficios de atualizagdo para todo o tipo de contrato.

e Bloguear Documentos a Ndo Advertir: Controlo interno para
impedir que determinados documentos sejam processados ou
liquidados sem autorizagao (ex. em caso de litigio ou auditoria).

REQ.RPR.T

e Relatérios e Impressdes (Rendas a receber)

e Impressées (Oficios, Fichas de Ocupacao): Geracao de
documentos administrativos e informativos com dados
atualizados por entidade ou unidade de locagao.

e Mapas Especificos: Relatérios personalizados para andlise de
rendas por unidade, parceiro, edificio, periodo, situagdo
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1.8 Méoédulo de Rendas a pagar e a receber (RPR)

N.°
Requisito

Requisito

Proposta do
Fornecedor (Sim/N&o)

contratual, entre outros.
e Mapa de pesquisa por morada.
e Mapa com a totalidade dos contratos ativos existentes, para
todo o tipo de contrato, de forma a podermos pesquisar por
contratos.
Mapa das dividas.
e Mapa de contratos ativos por freguesia.
e Mapa dos planos de pagamento com os valores.

REQ.RPR.I2

Condominios (Rendas a receber)

e Cestdo de Contratos (incluindo ajustes de valor e avisos):

e Monitorizagao ativa dos contratos em vigor.

Poder existir anexado ao contrato as atas das reunides de
condominios.

Relatoérios e Impressdes

Impressdes (Fichas de Ocupacgao): Geragao de documentos
administrativos e informativos com dados atualizados por
entidade ou unidade de locagao.

e Mapas Especificos: Relatérios personalizados para andlise de
rendas por unidade, parceiro, edificio, periodo, situagdo
contratual, entre outros.

Mapa de pesquisa por morada

Mapa com a totalidade dos contratos ativos existentes

Mapa de contratos ativos por freguesia.

Mapa de valores pagos por condominio.

1. Requisitos funcionais ERP

1.9 Médulo Gestédo de Imobilizado (Gl)

N.°
Requisito

Requisito

Proposta do
Fornecedor (Sim/N&o)

REQ.GI.O1

Criagao das fichas de imobilizados com todos os dados referentes
ao patrimoénio (classe/conta SNC-AP associada; descritivo do AFT;
CC2 atribuido; servigo que adjudicou; servico que utiliza; data do
1° registo; vida Util estimada, valor inicial, valor desvalorizacao
posteriores, depreciacdes do ano, depreciagdes acumuladas de
anos anteriores e valor atual, outros).

REQ.GI1.02

Registos de aquisi¢des de imobilizado com identificagdo do tipo
de aquisi¢cao: por escritura de compra, permuta, expropriagao,
doacgdo, dagao em pagamento, transferéncia, locagao, outras.

REQ.GI.O3

Registos de abates de imobilizado: por alienagao a titulo oneroso,
transferéncia, devolucdo/ reversao, fusdo, alienacdo a titulo
gratuito, dagdo em pagamento, sinistros, furto/roubo, demoli¢io,
outras.

REQ.GIL.O4

Registo de vendas de patrimoénio com presta¢cdes mensais.

REQ.GI.O5

Registo de compra com fornecedor de empreitadas no ativo fixo
tangivel em curso com adiantamentos e descontos de
adiantamentos em faturas.

REQ.GI.O6

No final das empreitadas distribuicdes do valor acumulado no
ativo fixo tangivel em curso pelo ativo fixo tangivel definitivo.
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1.9 Médulo Gestado de Imobilizado (Gl)

automaticamente, sem necessidade de corregdes manuais.

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)
REQ.GI.07 Registo de regularizagdes de depreciagdes antigas.

REQ.GI.08 Registo de venda/abate de patriménio no médulo da receita com
ligagdo ao modulo do imobilizado.

REQ.GI.09 Alerta de vendas em prestagdes em atraso.

REQ.GI.10 Langamento das amortizagdes e depreciagdes, incluindo os
subsidios.

REQ.GIN Corregdes das amortizagbes e depreciagdes (a débito ou a
crédito).

REQ.GI.12 Langamento de subsidios. (atribuicdo do subsidio aos
imobilizados) e respetivas regularizagdes.

REQ.CI13 Mapas e relatérios de imobilizado, onde constem os dados
mestres e os valores dos imobilizados.

REQ.Gl.14 Mapas Legais das Locagdes Financeiras e Operacionais.

REQ.CI.15 Possibilidade de criar relatérios especificos, com base em toda a
informagao disponivel no sistema contabilistico.

REQ.Gl.16 Capacidade do sistema para regularizar o subsidio registado num
imobilizado aquando do seu abate.

REQ.GI.17 Mapas legais das locagdes financeiras e operacionais, gerados

1. Requisitos funcionais ERP

1.10 Médulo Gestdo de Empréstimos (GE)

Garantias (Passivos)
e Registo centralizado dos passivos relativos a contratos de:

e Empréstimos obtidos, de curto, médio e longo
prazo.

e Acordos/cessées de créditos a entidades
financeiras, decorrentes de acordos com credores
para pagamento de dividas reconhecidas por
decisao judicial transitada em julgado.

e Garantias bancarias prestadas pelo municipio,
nomeadamente no ambito de processos judiciais.

e Acompanhamento do ciclo de vida dos contratos: aprovacao,
assinatura, submissao a visto prévio do Tribunal de Contas (TC),
utilizacdo/desembolsos, processamento de encargos com o
servico da divida (juros, amortizacdes e/ou comissdes) e
extingao.

Integragdo das informagdes contratuais: tipo de contrato e
contabilizagdo em SNC-AP, identificagdo da entidade
credora/parceiro, valores contratados, datas, condicdes de
utilizacdo e reembolso, prazos, taxas de juro, calenddrio de

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)
REQ.GE.O1 Cadastro e Controlo de Contratos de Empréstimos, Acordos e
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1.10 Médulo Gestdo de Empréstimos (GE)

e Garantias bancarias: registo, validade, entidade garante, valor
garantido.

e Cobertura de risco (ex.: swaps): controlo de contratos derivados,
impactos financeiros e obrigagdes contratuais.

e Leasing: registo de contratos, amortizacdo de capital e

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)
pagamentos.

e Enquadramento orgamental: ligagdo a gestao orgamental
(gestdo dos compromissos) e a contabilidade analitica.

e Gestdo documental: registos de utilizacdes/desembolsos e
documentos de pagamento.

REQ.GE.O2 Calculo Automatico de Juros e Amortizagdes

e Geragao automatica de planos financeiros com base nas
condic¢des contratuais.

e Cdlculo de juros simples, compostos, bonificados ou
subsidiados.

e Amortizagdes com prestagdes fixas ou variaveis, com ou sem
caréncia.

e Calculos retroativos e projecdes futuras.

e Ajustes manuais com registo de histdrico.

REQ.GE.O3 Integragdo com os Médulos Contabilistico e Financeiro

e Integracdo com os maodulos contabilistico e financeiro da
autarquia.

e Registo automatico dos langamentos contabilisticos
(desembolsos, juros, capital, bonificagdes e comissdes).

e Registo de estornos.

e Registo automatico de operagdes de fecho periédicas
(acréscimos/deferimentos e encargos futuros).

e Articulagdo com mapas de tesouraria e orgamentos
previsionais.

e Compatibilidade com o SNC-AP.

e O registo dos desembolsos deveria ser mais automatico, e
deveria estar mais integrado com o médulo financeiro;

e No registo automatico dos encargos com o servico da divida,
dever se possivel editar os campos de Referéncia e Descricao
dos documentos de processamento, para proceder a eventuais
corregdes ou ajustamentos.

REQ.GE.04 | Relatérios Financeiros e Simulagdes de Cenarios

e Relatérios periddicos: divida total, evolugdo do capital, juros
pagos/a pagar, mapa de amortizacdes.

e Ferramentas de simulagdo: reestruturagao da divida, impacto
de variagdes nas taxas de juro, anadlise da capacidade de
endividamento.

e Exportagdo para formatos compativeis com auditorias e
reporte institucional.

REQ.GE.O5 Gestao de Empréstimos - Gerais e Hipotecarios

e Tratamento diferenciado de empréstimos hipotecarios e nao
hipotecarios. Nota: os municipios ndo podem contratar
empréstimos hipotecarios.

e Tratamento contabilistico distinto para empréstimos internos,
externos, bancarios ou pelo IHRU.

REQ.GE.O6 Outros Instrumentos Financeiros
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1.10 Médulo Gestdo de Empréstimos (GE)

e Carregamento de indexantes de mercado (ex. EURIBOR e
outros).

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)
encargos. Nota: atualmente, a gestao de leasing ndo é realizada
neste modulo.
REQ.GE.O7 Classificagao dos Empréstimos
e Por prazo: curto (<1ano), médio e longo (>1ano).
e Por finalidade: investimento, reestruturacgao, liquidez.
e Por tipo: bancario, obrigacionista, acordos, garantias, leasing,
swap, outros.
e Por bonificagao: bonificados, ndo bonificados, subsidiados,
reembolsaveis.
e Por programa: linhas de crédito ou programas de
financiamento.
REQ.GE.08 Cadastro dos Empréstimos e Condi¢cées Base
e Insercao das condigdes iniciais: montante, indexantes, spreads,
prazos, periodicidade e reembolso.
e Regras de reajuste, renegociagao e alteracdes contratuais.
REQ.GE.09 Estrutura de Condi¢des (Férmulas de Calculo)
e Parametrizacao flexivel das féormulas de calculo.
e Gestdo de escaldes, indexagdes, variagbes cambiais e
bonificagdes.
e Simulacdo de impactos de alteragbes contratuais ou
regulamentares.
REQ.GE.10 Gestédo das Tabelas de Taxas de Juro

1. Requisitos funcionais ERP

1.11 Médulo Receita (RC)

N.°
Requisito

Requisito

Proposta do
Fornecedor (Sim/N&o)

REQ.RC.O1

Dados Mestre

e Criagao, modificagdo e visualizagdo de Parceiros de Negdcio
(PN), possibilitando a coexisténcia de varias moradas, devido as
diversas aplicagdes periféricas existentes na CML.

e Criacao, manutencao e eliminagao de Contas de Contrato e sua
associagdo a PN.

e Criagdo, manutengdo e eliminacao de Objetos de Contrato e
sua associagdo a PN.

REQ.RC.02

Cédigos de Produto

e Criagdo, atualizagao, arquivamento e eliminag¢do de Cédigos de
Produto (taxas, pregos e outras receitas) e possibilidade de
criar/atualizar em massa.

e Definicdo de condi¢des, pregos, IVA, hierarquias, analitica,
plano de atividades e orcamento.

e Validacdo de ligagcao entre cédigos de produto e conta contrato

REQ.RC.03

Registo de Receita
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1.11 Médulo Receita (RC)

N.°
Requisito

Requisito

Proposta do
Fornecedor (Sim/N&o)

e Lancamento de documentos de receita, incluindo faturas (com
referéncia MB), faturas-recibo e cobrangas

e Langamento de documentos de receita com isengdes totais ou
parciais

e Modificagdo, estorno e visualizagdo de documentos

Integragao com livro de caixa, possibilitando a cobranga de

faturas e consequente emissao de recibos

e Anulacdo de faturagdo, individual e em massa (com e sem

isengao)

Reembolsos, individual e em massa

Impressao de faturas e de notas de crédito

Possibilidade de impressao de documentos em massa

Geragdo de ficheiro com emissdes de faturacao periédica para

os CTT/SIBS

Integragado de cobrangas provenientes de ficheiros SIBS e CTT

Liquidagdes e cobrangas em massa para o mesmo PN (com

numeragao individualizada)

REQ.RC.04

Extratos e Consulta de Informacgdo

e Conta corrente de Parceiro de Negdcios (Receita)
e Conta corrente consolidada (Receita vs Despesa)

REQ.RC.O5

Juros

e Calculo, simulagao e \visualizagdo de juros (mora e
indemnizatodrios).

e Selegdo de itens e aplicagao de critérios como triplo da
prestagao e outras penalizagdes (rendas).

e Geracao de referéncias MB;

REQ.RC.06

Caucgbes / Garantias

e Langamento (registo, redugao, cancelamento e acionamento)
e respetiva contabilizacdo a classe zero de caugdes / garantias
bancarias.

e Relatério com o status (registo, redugdo, cancelamento e
acionamento) das caugdes / garantias bancarias.

REQ.RC.07

Certificacdo e SAFT

e Geracao de ficheiro SAFT com as respetivas exigéncias legais

e Registo de QR-Code e ATCUDE na emissao de documentos
financeiros

e Fatura eletrénica

e Assinatura digital das faturas

REQ.RC.08

Postos de Cobranca e Postos Manuais

Criagcdo, alteracao e eliminagdo de Postos de Liquidacao
Certificacdo e SAFT

e Geragao de ficheiro SAFT com as respetivas exigéncias legais

e Registo de QR-Code e ATCUDE na emissdo de documentos
financeiros

e Fatura eletrénica

e Assinatura digital das faturas

e e Cobrancga de Receita
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1.11 Médulo Receita (RC)
N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)
e Configuragcao de meios de pagamento
e Liquidagdes, arrecadagao manual e automatismos
e |dentificagdo de retiradas e analise de receita arrecadada
e Integragao automatica da receita dos postos manuais,
proveniente de outras aplicagdes informaticas externas.
e Possibilitar a Liquidacao e Arrecadacgdo de receita nos postos e
posterior cobranca definitiva na Tesouraria
REQ.RC.09 Chaves de Reconciliagdo
e Criagcao, modificagao e encerramento automatico de chaves
e Transferéncia de totais e verificagdo de status
REQRC.10 Encontro de Contas
e Ligacao entre PN e fornecedor
e Compensagao de faturagdo por encontro de contas
(receita/despesa)
REQRCT Cobranga Coerciva
e Envio da receita fora do prazo voluntario de pagamento para
cobranca coerciva, integrando com o sistema informatico da
Divisdo de Execugbdes Fiscais
e Geragao de “certiddes de divida" nas faturas a enviar para
cobrancga coerciva
e Rececdo de Duc's e langamento de juros/custas, bem como o
retorno de pagamentos
e Bloqueio de documentos para cobranga coerciva ou ouvidoria
(Juridico).
REQRC.12 Fecho de Ano
¢ Regularizagao e langamento de proveitos diferidos
e Calculo e langamento de imparidades e cobrancgas duvidosas
e Determinagdo de contas e transferéncias entre centros de
responsabilidade (Centros de custo).
e Apuramento e langamento de Receitas Futuras.
REQ.RC.13 LIGEP
e Faturagao individual e em massa, estornos, isengdes e
documentos associados, bem como base de dados relativos
aos titulares com respetivos titulos, e todos os detalhes,
designadamente tipos de dispositivos, localizagdo, datas e
cédigos de produto.
REQRC.14 Outros Processos
e Cheques devolvidos
e Emissdo de certiddes de ndo divida
e Subvencdes - langamento de conversao entre contas
patrimoniais
e Automatismo de Operagdes de Tesouraria
e Liquidagcao Empréstimos
REQ.RC15 Plano de Pagamento em Prestagoes
e Criacdo, modificagdo e visualizacdo de planos de pagamento
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1.11 Médulo Receita (RC)
N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)
em prestagoes.
e Geragao de alertas automaticos para prestagcdes em atraso.
e Emissao de adverténcias para incumprimento de prestagdes e
penalidades associadas.
e Notificagdo formal aos devedores sobre possiveis
consequéncias legais.
e Aplicagdo de juros de mora e outras penalidades por
incumprimento
e Geracao de Referéncias Multibanco para pagamentos em
prestagodes
e Calculo de VAL e listagens de dividas vencidas
REQRC.16 Gestao de Isencodes
e Parametrizagao de regras para isengdes parciais ou totais.
e Registo automatico de isengdes parciais ou totais.
e Registo manual de isengdes parciais ou totais.
e Geracao de relatdrios sobre isengdes concedidas.
REQRC.17 Demonstragdes e Relatérios
e Balango patrimonial e demonstragao de resultados.
e DOREC - Demonstragao da Execugdo Orcamental da Receita
e Relatoérios de receitas arrecadadas por categoria e periodo
e Diadrio da Receita
¢ Mapa Recapitulativo e anexos da IES
¢ Mapa do Imposto Selo
¢ Mapa do IPQ
e Alarmistica e workflow associado
Relatdérios dos postos (ex: Mapa das liquidagdes; mapa da receita
arrecadada por posto
REQRC.18 Integragcdo com outras entidades - Interfaces
e Geragao de ficheiros eletrénicos para submissao.
¢ Integragdo com a Loja Lisboa Online
e Integragdo com a Taxa Turistica
e Integragdo com o Urbanismo (GESLIS e Urbanismo Digital).
e Integracgdo de ficheiros (TXT) para integragdo da receita de
Mercados e Feiras, nomeadamente dados dos parceiros de
negdcio e faturagao.

29




CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacao

1. Requiisitos funcionais ERP

1.12 Médulo Metrologia (MT)

Este processo envolve a manutengao e atualizagao dos dados essenciais dos instrumentos de medigao, como
balangas, taximetros, parquimetros, contadores de tempo e massas, bem como os instrumentos de medigao
de referéncia/padrao do proprio servigo. Inclui informagdes sobre caracteristicas técnicas, histérico de
verificagdes e conformidade com as normas legais. A criagdo de dados mestre no contexto da metrologia da
Camara Municipal de Lisboa (CML) € um processo fundamental para garantir a correta identificagdo, gestao
e rastreabilidade de todos os elementos envolvidos nos servigos prestados. Esses dados incluem a
georreferenciagao de equipamentos (instrumentos de medigao), estabelecimentos (onde estdo instalados),
taxis (veiculos com taximetros) e clientes (entidades ou pessoas singulares).

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)
REQ.MT.O1 Dados Mestres - Equipamentos

Objetivo: Registar e identificar pelo nimero de série, cada
instrumento de medicao para efeitos de verificagdo e
rastreabilidade legal.

Dados a registar:

e Tipo de equipamento (balanga, taximetro, massa, contador

de tempo e parquimetros, etc.)

e Marca e modelo

e NuUmero de série

e Classe de exatidao

¢ Alcance maximo/minimo

e Divisao de verificagao

e Divisao

e Zona/sub-zona (parquimetros)

e Local de instalagdo (ligado ao estabelecimento)

e Histoérico de verificagdes

e Alarmistica (sinalética verificacdo valida/expirada ou a

expirar)

e Estatistica (% de instrumentos aprovados/ rejeitados)
Importancia: Permite gerir prazos de verificagdo, garantir
conformidade legal e emitir certificados associados aos
equipamentos verificados.

REQ.MT.02 Dados Mestres - Estabelecimentos
Objetivo: Identificar o local fisico onde os equipamentos estdo
instalados e operam, para facilitar a logistica de verificagao.
Dados a registar:

e Nome do estabelecimento

e Morada completa

e NIF/NIPC

e Tipo de atividade — CAE (comercial, industrial, prestagdo de

servigos)

e Contactos (telefone, email)

e Lista de equipamentos instalados

e Georreferenciacdo /ligacdo ao SIG da CML

e Estatistica (% de estabelecimento verificados/ freguesia )
Importancia: Ajuda a organizar as rotas de verificacdo e permite
o cruzamento com os dados do cliente proprietario.

REQ.MT.03 Dados Mestres - Taxis
Objetivo: Gerir os veiculos equipados com taximetros sujeitos a
controlo metroldgico.
Dados a registar:
e Matricula do veiculo
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1. Requisitos funcionais ERP
1.12 Médulo Metrologia (MT)
Este processo envolve a manutengao e atualizagao dos dados essenciais dos instrumentos de medigao, como
balangas, taximetros, parquimetros, contadores de tempo e massas, bem como os instrumentos de medicao
de referéncia/padrao do proprio servigo. Inclui informagdes sobre caracteristicas técnicas, histérico de
verificagdes e conformidade com as normas legais. A criagdo de dados mestre no contexto da metrologia da
Camara Municipal de Lisboa (CML) € um processo fundamental para garantir a correta identificagdo, gestao
e rastreabilidade de todos os elementos envolvidos nos servicos prestados. Esses dados incluem a
georreferenciagao de equipamentos (instrumentos de medigao), estabelecimentos (onde estdo instalados),
taxis (veiculos com taximetros) e clientes (entidades ou pessoas singulares).
N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)
e Cor
o N°de passageiros
e Marca, modelo
e N°de licenca municipal
e Concelho de atividade
¢ Medida do pneumatico
e Perimetro
e Pressao
e Tipo de taximetro instalado
e NuUmero de série do taximetro
e Proprietario ou cooperativa a que pertence
e Histoérico de verificagdes do taximetro
Importancia: Garante a rastreabilidade metroldgica e facilita
notificagbes automaticas sobre prazos de verificagao
(alarmistica).
REQ.MT.04 | Dados Mestres - Clientes
Objetivo: Registar e manter os dados de todos os requerentes de
servigos de metrologia.
Dados a registar:
e Nome completo ou denominagao social
e NuUmero de identificagao fiscal (NIF ou NIPC)
e Morada
e Contactos (email, telefone)
e Equipamentos associados
¢ Estabelecimentos e/ou taxis relacionados
e Historico de interagdes (pedidos/requerimentos,
averbamentos)
e Georreferenciagcao
Importancia: Permite uma gestdo centralizada, facilita a emissao
de faturas, notificacdes e envio/disponibilizacdo de certificados de
verificacado.
REQ.MT.05 | Processo de Verificagdo
Requerimento da Necessidade
O utilizador identifica a necessidade de verificagdo de um
instrumento de medigcao e submete um pedido ao Servico de
Metrologia da CML. Para balangas, parcémetros, massas e
contadores de tempo; o pedido pode ser feito por email, telefone
ou presencialmente. No caso dos taximetros, & necessario
agendar previamente por email ou telefone.
Verificagado
Apds o requerimento, é realizada a verificagdo metrolégica do
instrumento, assegurando que este cumpre os requisitos legais e
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1. Requisitos funcionais ERP

1.12 Médulo Metrologia (MT)

Este processo envolve a manutengao e atualizagao dos dados essenciais dos instrumentos de medigao, como
balangas, taximetros, parquimetros, contadores de tempo e massas, bem como os instrumentos de medicao
de referéncia/padrao do proprio servigo. Inclui informagdes sobre caracteristicas técnicas, histérico de
verificagdes e conformidade com as normas legais. A criagdo de dados mestre no contexto da metrologia da
Camara Municipal de Lisboa (CML) € um processo fundamental para garantir a correta identificagdo, gestao
e rastreabilidade de todos os elementos envolvidos nos servicos prestados. Esses dados incluem a
georreferenciagao de equipamentos (instrumentos de medigao), estabelecimentos (onde estdo instalados),
taxis (veiculos com taximetros) e clientes (entidades ou pessoas singulares).

N.°
Requisito

Requisito

Proposta do
Fornecedor (Sim/N&o)

técnicos. Apos a verificagdo e de acordo com o cumprimento dos
requisitos legais, é colocada uma etiqueta informativa (selo IPQ)
consoante o instrumento esteja aprovado ou rejeitado. A
verificagdo inclui registo de ensaios e emissdo do respetivo
certificado. E necessaria a introducdo do lote de etiquetas
informativas atribuidas a cada técnico, ou seja, devera ser possivel
fazer a gestao dessas mesmas etiquetas (verificar quais ja foram
utilizadas/inutilizadas; de modo a ser possivel elaborar um
relatério anual).

Nota: Deverd ser assegurada a necessidade de portateis com
comunicagao ao servidor da CML, para reduzir o uso de papel e
ser possivel a atualizagao de dados na hora relativos ao municipe.
Deverao ser contempladas mini impressoras para que apds a
finalizacao do ensaio possa ser emitido o relatério juntamente
com a fatura

REQ.MT.06

Gestao da Receita

Este processo envolve a emissdo de faturas com QR code e
referéncia multibanco para pagamento, cobranca de taxas
associadas aos servigos de verificagdo. Caso o pagamento nao seja
efetuado no prazo estipulado é necessaria a existéncia de um
alarme para pagamento e podem ser iniciados procedimentos de
cobranga coerciva, conforme previsto nos regulamentos
municipais.

Tem de estar ligado ao sistema financeiro da CML.

REQ.MT.07

Processo de Averbamento
Averbamento

O averbamento refere-se a atualizagdo ou alteragcao de dados
registados sobre os instrumentos de medig¢do, como mudangas
de proprietdrio ou modificacbes técnicas. O pedido de
averbamento deve ser submetido ao Servico de Metrologia,
acompanhado da documentagao necessaria.

Gestdo da Receita

Tal como na verificagdo, este processo inclui a emissao de faturas
e cobranca de taxas associadas ao averbamento.

REQ.MT.0O8

Processo de Aluguer de Massas
Aluguer e Transporte de Massas

A CML disponibiliza o servigo de aluguer de massas padrao para a
verificagdo de instrumentos de pesagem.

Nota: Quando o aluguer é efetuado na sequéncia de uma
verificagao, nao é necessario o seu registo, mas apenas a cobranca
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1. Requisitos funcionais ERP

1.12 Médulo Metrologia (MT)

Este processo envolve a manutengao e atualizagao dos dados essenciais dos instrumentos de medigao, como
balangas, taximetros, parquimetros, contadores de tempo e massas, bem como os instrumentos de medicao
de referéncia/padrao do proprio servigo. Inclui informagdes sobre caracteristicas técnicas, histérico de
verificagdes e conformidade com as normas legais. A criagdo de dados mestre no contexto da metrologia da
Camara Municipal de Lisboa (CML) € um processo fundamental para garantir a correta identificagdo, gestao
e rastreabilidade de todos os elementos envolvidos nos servicos prestados. Esses dados incluem a
georreferenciagao de equipamentos (instrumentos de medigao), estabelecimentos (onde estdo instalados),
taxis (veiculos com taximetros) e clientes (entidades ou pessoas singulares).

registados nos sistemas informaticos, permitindo a andlise e
monitorizagao das atividades do Servigco de Metrologia:

= Sinalética

= Relatérios por atividades econdmicas (CAE)

» BD Instrumentos de medigdo

= Mapa mensal IPQ

= Mapa de taximetros IPQ

= Mapa de basculas IPQ

= Relatdrio de apoio ao planeamento

= Grau de concretizagao de trabalho (tipo de verificagdo, tipo de
equipamento, centro responsavel, receita faturada e faturas por
arrecadar, cobranga IPQ pela TES)

Nota: Estes documentos sdo Uteis para a tomada de decisdes e
planeamento de agdes futuras.

N.° Requisito Proposta do

Requisito Fornecedor (Sim/N&o)
da respetiva taxa, identificada através de um cdédigo de
material/produto na Ordem de Venda.
Gestdo da Receita
Este processo abrange a emissao de faturas e cobranca de taxas
relativas ao aluguer e transporte das massas.

REQ.RC.09 Notificagées
Inclui o registo e a emissao de avisos relacionados com infragdes
ou ndo conformidades detetadas durante as verificagdes
metroldgicas. Estes documentos sdo emitidos na hora com
recurso aos portateis e impressoras, evitando o envio posterior
por via eletrénica ou postal.
Avisos
Finalidade: Servem para comunicar preventivamente aos
utilizadores de instrumentos de medi¢ao sobre situagdes de
irregularidade ou qualquer anomalia que se verifique no acto da
verificagao metroldgica.

REQ.RC.10 Gestdo Documental
O recurso aos portateis e impressoras ird evitar que os
documentos associados a verificagdo metrolégica sejam
registados em papel (no local da verificagdo) e registados na
aplicagao informatica no servigco dde metrologia, evitando assim
a duplicagdo de trabalho.
Reporte - mapas

REQ.RC.1 Os mapas sao relatoérios e estatisticas gerados a partir dos dados
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1. Requisitos funcionais ERP

1.12 Médulo Metrologia (MT)

Este processo envolve a manutengao e atualizagao dos dados essenciais dos instrumentos de medigao, como
balangas, taximetros, parquimetros, contadores de tempo e massas, bem como os instrumentos de medicao
de referéncia/padrao do proprio servigo. Inclui informagdes sobre caracteristicas técnicas, histérico de
verificagdes e conformidade com as normas legais. A criagdo de dados mestre no contexto da metrologia da
Camara Municipal de Lisboa (CML) € um processo fundamental para garantir a correta identificagdo, gestao
e rastreabilidade de todos os elementos envolvidos nos servicos prestados. Esses dados incluem a
georreferenciagao de equipamentos (instrumentos de medigao), estabelecimentos (onde estdo instalados),
taxis (veiculos com taximetros) e clientes (entidades ou pessoas singulares).

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)

Os mapas assinalados com o IPQ (Instituto Portugués da
Qualidade) devem ser enviados eletronicamente de acordo com
0s requisitos estipulados pelo mesmo. Devera ser possivel extrair
a informacgao e envia-la em Excel, num formato especificado pelo
IPQ. Sdo relatérios obrigatérios que os Organismos de Verificagdo
Metrolégica (como o Servico de Metrologia da CML) devem
elaborar e submeter mensalmente ao IPQ. Estes mapas servem
para dar conta da atividade metrolégica desenvolvida,
assegurando o controlo e a rastreabilidade legal das verificagdes
realizadas.

REQRC.12 Certificados Digitais:

A emissdo de um certificado de verificagdo metroldgica,
comprova que um determinado instrumento (como uma
balanga, taximetro ou massa padrao) foi testado, inspecionado e
aprovado ou nao segundo os critérios definidos pelo Instituto
Portugués da Qualidade (IPQ) e outras normas europeias, sendo
este documento uma obrigatoriedade legal por cada verificagdo
realizada.

Nota: anualmente o servigo de metrologia verifica cerca de 15000
instrumentos, sendo por isso necessario assegurar a emissao
deste numero de certificados e a sua disponibilizagdo/envio por
via eletrénica. Devera contemplar também a assinatura digital do
técnico que executa o ensaio e do responsavel.

Os certificados emitidos e assinados digitalmente estarem
disponiveis numa Plataforma (cloud) para que os municipes
possam extrair apoés notificagao.

1. Requisitos funcionais ERP

1.13 Moédulo Gestao de Compras e stocks (GCS)

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)
REQ.GCS.01

Gestao de Requisi¢cdes Internas

= Criagdo de requisicdes por parte dos colaboradores ou
departamentos.

= Validagao hierarquica conforme regras internas.

= Integragdo com catadlogos internos para selecao de
bens/servicos normalizados.

= Registo automatico com possibilidade de anexacdo de
documentos.
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1. Requisitos funcionais ERP

1.13 Médulo Gestao de Compras e stocks (GCS)

N.°
Requisito

Requisito

Proposta do
Fornecedor (Sim/N&o)

REQ.GCS.02

Gestdo de Catalogos de Produtos e Servicos

= Criacdo e manutencao de catalogos aprovados.

= Atualizagdo periddica com fornecedores, pregos, condigdes e
caracteristicas técnicas.

= Possibilidade de categorizagdo por tipo de despesa, CPV ou
familia de produto.

= Permitir acesso controlado e pesquisa facil por utilizadores
internos.

REQ.GCS.03

Processo de Compras

= Emissdo de pedidos de cotagdo com base nas requisigdes.

= Registo de propostas e comparagao automatica.

= Criagao de ordens de compra com base em catdlogos e
requisicdes aprovadas.

= Ligagao aos dados mestre de fornecedores (dados bancarios,
certiddes, bloqueios, etc.).

REQ.GCS.04

Gestdo de Encomendas

= Registo e emissdo automatica de encomendas.

= Acompanhamento do estado da encomenda (enviada, aceite,
em entrega, concluida).

= Alertas de prazos nao cumpridos ou divergéncias.

REQ.GCS.05

Rececio e Verificacdo de Mercadorias

= Registo de entrada no armazém com conferéncia fisica e
documental.

= Associagao da entrega a encomenda e requisicao original.

» |dentificagao de ndo conformidades e devolugdes.

REQ.GCS.06

Armazenamento e Controlo de Stocks

= Registo da localizagdo fisica dos produtos por armazém ou
instalagao.

= Histdrico de movimentagdes para auditorias e controlo interno.

= Inventarios regulares automaticos ou manuais.

= |dentificagdo de materiais obsoletos ou com baixa rotagdo

REQ.GCS.07

Gestdo de Niveis de Stock

= Definicao de stock minimo, maximo e ponto de reposigdo.
= Alertas automaticos para reabastecimento.
= Reposicao automatica a partir de parametros configurados.

REQ.GCS.08

Avaliacdo e Indicadores de Desempenho (KPIs)

= Tempo médio de resposta a requisigcao.

= Custo médio de aquisi¢cao por artigo.

= Rotagdo e permanéncia de stock.

= Percentagem de conformidade nas entregas.
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1. Requisitos funcionais ERP
1.14 Médulo Gestao de Manutencao (PM)

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)
REQ.PM.O1 Gestdo da Manutencdo Corretiva

Registo e Acompanhamento de Ocorréncias
= Criar e gerir pedidos de manutengao corretiva originados por
avarias ou falhas identificadas nos ativos.
= Permitir que diferentes utilizadores (técnicos e funcionarios
municipais) reportem ocorréncias.
= Associar cada ocorréncia ao ativo relevante e ao respetivo
responsavel pela manutengao.
= Acompanhamento do estado do pedido (pendente, em curso,
concluido, cancelado).
= Utilizar ferramentas de |A para fazer proposta de classificagao e
de encaminhamento das ocorréncias - com O
amadurecimento do processo a decisao de classificagao das
ocorréncias podera ser totalmente realizada com base na IA.
REQ.PM.02 | Gestdo da Manutencéao Corretiva
Priorizacdo e Atribuicdo de Tarefas
= Definir niveis de prioridade para cada ocorréncia com base na
criticidade da avaria, processo que podera ser suportado por IA.
= Atribuir automaticamente ou manualmente as tarefas as
equipas de manutencgdo disponiveis.
= Permitir a reatribui¢do de tarefas caso necessario
REQ.PM.03 | Gestdao da Manutencdo Corretiva
Registo de Intervencées
= Registar todas as agodes realizadas durante a manutengao
corretiva.
= Permitir a inclusao de comentarios, fotografias e anexos.
= Integrar com a gestdo de stocks para registar a utilizagdo de
pecas e materiais.
= Atualizar automaticamente o estado do ativo apds a
intervencgao.
REQ.PM.04 | Gestdao da Manutencgéo Preventiva
Planeamento e Agendamento
= Criar e gerir planos de manutengao preventiva para cada ativo.
= Definir intervalos de manutengdo com base em tempo (ex.
inspec¢do anual) ou em métricas especificas (ex. numero de
horas de funcionamento).
= Possibilidade de configurar notificagbes e alertas automaticos
para lembrar as equipas sobre tarefas agendadas.
= Integragao com calendarios para facilitar o planeamento e a
atribuicdo de equipas.
REQ.PM.O5 | Gestdao da Manutencdo Preventiva
Checklist e Procedimentos
= Definir checklists de verificagdo para diferentes tipos de ativos
e intervencgoes.
= Associar instrugcdes e procedimentos normalizados para
garantir a correta execucao das tarefas.
= Permitir a recolha de dados no local da intervencgao (ex.: registo
de medigdes, fotos do estado do equipamento).
REQ.PM.0O6 Gestdo da Manutencéo Preventiva
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1. Requisitos funcionais ERP

1.14 Médulo Gestao de Manutencao (PM)

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)

Integragcdo com Gestdo de Stocks

= Ligagao direta com o mddulo de gestao de stocks para verificar
a disponibilidade de pecgas e materiais necessdrios para a
manutengao.

= Permitir a reserva e requisicao de pegas antes da intervencgao.

= Atualizar automaticamente os niveis de stock apds cada
utilizagao.

= Gerar alertas para reposi¢cao de materiais criticos.

1. Requisitos funcionais ERP

1.15 Médulo Contabilidade Analitica (CA)

Os principais requisitos e légicas da nova aplicagao de Contabilidade de Gestao na Camara Municipal de
Lisboa (CML). A sua natureza sintética ndo permite evidenciar as suas caracteristicas mais complexas, sendo,
contudo, de realcar que a classificagao analitica é utilizada em todas as dimensdes de analise (e ndo apenas
nos langamentos as classes 6* e 7*) e que sao utilizadas regras muito especificas e hierarquizadas na utilizagao
dos classificadores.

O sistema visa imputar rendimentos e gastos a atividades e unidades organicas, respeitando classificacées
baseadas em centros de custo, centros de lucro e ordens (reais e estatisticas), com base na classificagdo
COFOGC. Paralelamente, pretende-se utilizar os classificadores analiticos para analises financeiras e
or¢camentais, pelo que deve ser possivel a sua introdugao nas fases iniciais do processo de despesa.

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)

REQ.CA.O1 Elementos-Chave do Sistema (Dados Mestre)
Classificadores Analiticos:

= Centro de Custo: Regista gastos por atividade/unidade
organica, sendo também utilizado nas fases anteriores dos
processos de despesa.

= Centro de Lucro: Regista rendimentos por atividade/unidade
organica.

= Ordens Reais: Para gastos transversais, sendo também
utilizadas nas fases anteriores dos processos de despesa.

= Ordens Estatisticas: Monitorizacdo de projetos/eventos.

REQ.CA.02 Elementos-Chave do Sistema (Dados Mestre)
Gestao de Dados Mestre:

= Gestdo de contas, centros e ordens com funcionalidades de
criagdo, alteragdo e eliminagao (individual e em massa), com
restricdo de autorizagdes por utilizador.

REQ.CA.03 Elementos-Chave do Sistema (Dados Mestre)
Classes de Custo:

= Primarias: Ligadas ao plano de contas.
= Secundarias: Para transferéncias internas.

REQ.CA.04 Elementos-Chave do Sistema (Dados Mestre)
Criacao de Centros e Ordens:
= Manual ou com base em modelos pré-definidos.
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1. Requisitos funcionais ERP

1.15 Médulo Contabilidade Analitica (CA)

Os principais requisitos e légicas da nova aplicagao de Contabilidade de Gestao na Camara Municipal de
Lisboa (CML). A sua natureza sintética ndo permite evidenciar as suas caracteristicas mais complexas, sendo,
contudo, de realgar que a classificagdo analitica é utilizada em todas as dimensdes de andlise (e ndo apenas
nos lancamentos as classes 6* e 7*) e que sdo utilizadas regras muito especificas e hierarquizadas na utilizagdo
dos classificadores.

O sistema visa imputar rendimentos e gastos a atividades e unidades organicas, respeitando classificacées
baseadas em centros de custo, centros de lucro e ordens (reais e estatisticas), com base na classificagdo
COFOG. Paralelamente, pretende-se utilizar os classificadores analiticos para analises financeiras e
orgcamentais, pelo que deve ser possivel a sua introduc¢do nas fases iniciais do processo de despesa.

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)

= Regras especificas de nomenclatura e validagdo de datas e
hierarquias.

REQ.CA.O5 | Atribuicdo da Classificacdo Analitica
Despesas:

= Introduzida no registo inicial ou com base em combinagdo
orcamental (organica, econdmica, plano), através de tabelas
auxiliares e obedecendo a regras especificas.

= Pode ser manual, automatica via RPA ou interface.

= Ordens reais ndo podem coexistir com centros de custo.

REQ.CA.06 | Atribuicdo da Classificagdo Analitica
Receitas:

= Associadas ao Cédigo de Produto e Unidade Organica.
= Determinagdo automatica ou manual do centro de lucro e
ordem estatistica

REQ.CA.07 | Atribuicdo da Classificagdo Analitica
Faturas Especificas:

= EPAL, Gas, Eletricidade, CTT: classificagdo automatica via
tabelas (ex: Cédigo de Local, CPE, Cliente Expedidor).

REQ.CA.08 | Atribuicdo da Classificagdo Analitica
Rendas, Empréstimos e Imobilizado:

= Derivagdo automatica ou manual conforme o processo e tipo
de langamento.

REQ.CA.09 | Atribuicdo da Classificacdo Analitica
Logistica:
= Regras distintas para compras com e sem contrato.

= Classificagao derivada ou manual conforme fase (requisicao,
pedido, fatura).

REQ.CA.10 Validagdes e Corregoes
Regras Gerais:

= Centro de Custo, Lucro e/ou Ordem obrigatérios, com
possibilidade de excegdo para alguns cenarios.
= Sistema deve validar combinagao correta de classificadores.

Correcgoes:

= Permite ajustes manuais com rastreabilidade.
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1. Requisitos funcionais ERP

1.15 Médulo Contabilidade Analitica (CA)

Os principais requisitos e légicas da nova aplicagao de Contabilidade de Gestao na Camara Municipal de
Lisboa (CML). A sua natureza sintética ndo permite evidenciar as suas caracteristicas mais complexas, sendo,
contudo, de realgar que a classificagdo analitica é utilizada em todas as dimensdes de andlise (e ndo apenas
nos lancamentos as classes 6* e 7*) e que sdo utilizadas regras muito especificas e hierarquizadas na utilizagdo
dos classificadores.

O sistema visa imputar rendimentos e gastos a atividades e unidades organicas, respeitando classificacées
baseadas em centros de custo, centros de lucro e ordens (reais e estatisticas), com base na classificagdo
COFOG. Paralelamente, pretende-se utilizar os classificadores analiticos para analises financeiras e
orgcamentais, pelo que deve ser possivel a sua introduc¢do nas fases iniciais do processo de despesa.

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)

= Corregdes podem ser parciais (rateios).

REQ.CAMN Fecho Mensal e Relatérios

Apropriagao:

= Ordens reais devem ser esvaziadas e distribuidas por centros.
Distribuicdo:

= Ciclos para redistribuicdao automatica com base em
percentagens fixas.

Encerramento de Periodo:

= Bloqueio de langamentos em periodos encerrados.

Relatérios:

= Consolidam dados de todas as vertentes contabilisticas.
= Flexiveis e configuraveis pelo utilizador.

REQ.CA.I2 Recursos Humanos

Integragdo com sistema de RH para imputacao de horas
trabalhadas, respeitando as mesmas regras de classificagdo
analitica.

1. Requisitos funcionais ERP

1.16 Mapas Legais (ML)

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)

REQML.O1 Mapas SISAL:

= CPLC - Correspondéncia Plano de Contas

= BA - Balancete Analitico

= DPPI - Demonstragao de Execugdo do PPI

» DDORC - Demonstragdo de Desempenho Or¢gamental

= DOREC - Demonstragao de Execucao Orcamental da Receita
= DODES - Demonstragao de Execug¢do Or¢camental da Despesa
= DTAS - Dividas a Terceiros Por Antiguidade de Saldos
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1. Requisitos funcionais ERP

1.16 Mapas Legais (ML)

= Mapas SISAL com as adaptagdes no formato xml ao exigido
pelo TC

= AFT - Variagao das Amortizagdes e Perdas por Imparidades
Acumuladas

= Al - Variagao das Amortizagdes e Perdas por Imparidade

= Alteragdes ao Plano Plurianual de Investimentos

= Alteragdes Orgamentais - Despesa

= Alteragdes Orcamentais - Receita

= Contratos - Adjudicag¢des por Tipo de Procedimento

= Contratos - Encargos Contratuais

= Contratos - Situagao dos Contratos

= Divida Total

= Empréstimos Obtidos - Empréstimos Bancarios

= |[mparidade de Ativos

= Inventarios e Movimentos

= Locagdes Financeiras - Locatario

= Locagdes Operacionais - Locatario

= Operag¢des de Tesouraria

= Plano Plurianual de Investimentos

= Provisbes

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)
= BLC - Balango
= DR - Demonstragao de Resultados por Natureza
= DAPL - Demonstragdes de Alteragdes no Patrimonio Liquido
= DFC - Demonstragao de Fluxos de Caixa
= EC - Encargos Contratuais
= Al - Ativos Intangiveis:
o Quantia escriturada e movimentos no periodo
o Desagregagao das adigdes
o Desagregagao das diminuigoes
o Variagdo das amortizagdes e perdas por imparidades
acumuladas
o Excedentes de revalorizagdo
= AFT - Ativos Fixos Tangiveis:
o Quantia escriturada e movimentos no periodo
o Desagregagao das adi¢des
o Desagregacgao das diminuigcbes
o Variagdo das amortizagbes e perdas por imparidades
acumuladas
o Excedentes de revalorizagdo
= P| - Propriedades de Investimento:
o Quantia escriturada e movimentos no periodo (2
métodos)
o Desagregagao das adi¢cdes (2 métodos)
o Desagregagao das diminuigdes (2 métodos)
= FD - Fundos disponiveis
REQ.ML.0O2 Mapas SIIAL:
= Contas de Ordem
= Leasing
= Factoring
= Empréstimos
= Transferéncias e Subsidios - Receita
= Transferéncias e Subsidios - Despesa
= Dividas a Terceiros
REQ.ML.03 Mapas Tribunal de Contas (TC):
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1. Requisitos funcionais ERP
1.16 Mapas Legais (ML)
N.° Requisito Proposta do
Requisito Fornecedor (Sim/N&o)
= Transferéncias e Subsidios Recebidos
= Transferéncias e subsidios pagos
= Delegagao de competéncias do municipio nos orgaos das
entidades intermunicipais e nos érgaos das freguesias
= Transferéncia de competéncias de d6rgdos do Estado para
6rgaos das autarquias locais e das entidades intermunicipais
REQ.ML.04 Mapas IGF:
= Mapa das Subvencdes - no ambito da Lei N.° 64/2013 de 27 de
agosto
= Transferéncias e Subsidios Concedidos
REQ.ML.05 Mapas Autoridade Tributaria (AT):
= Calculo PRORATA
= [ES-Anexo Qda IES
= |ES - Valores Estoque
= |ES - Recapitulativo de Fornecedores
= Declaragdo Anual de IRS - Totais (Modelo 10)
= Declaragao IVA Mensal
= Modelo 42 — Subsidios ou subveng¢des ndo reembolsaveis
= Entidades com Rendimentos Sujeitos a IRS
= Carta Anual de IRS
REQ.ML.06 Documentos Contabilisticos (DC):
= Balancete do Raz3o (periodo/dia)
= Saldos e Partidas das Contas do Razado
= Balancete da Despesa Orcamental
= Conta Corrente Consolidada (Receita e Despesa)
» Declaragao Anual de I.R. (IRS e IRC) - Para conferéncia
= Ficha de Cadastro - Por Bem
= CMVMC - Mapa e Langamentos de Apuramento
= Mapa de transferéncias e subsidios despesa com Leitura de
Boletins Municipais
REQ.ML.07 Reporting - Mapa dos Autos: conformidade entre a execugdo do
contrato e a sua faturagao
= Geragao de mapas detalhados com:
= Autos de medic&o/rececdo por contrato ou projeto.
= valores retidos nos pagamentos a titulo de caugao
= Situagado de execugao por empreitada.
= Percentagens fisicas e financeiras.
REQ.ML.08 Reporting Geral
Relatérios completos com filtros por:
= Projeto, entidade, fornecedor, fase ou tipo de contrato.
= Situagdo financeira: valores contratados, executados, pagos,
pendentes.
Exportacdo para Excel/PDF para analises internas ou auditorias.
REQ.ML.09 Reporting - Mapa da Situagao Financeira
Mapa consolidado que mostra:
= Valor total contratado.
= Valor executado.
= Pagamentos efetuados.
= Saldo contratual e orcamental.
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1. Requisitos funcionais ERP

1.16 Mapas Legais (ML)

N.° Requisito
Requisito

Proposta do
Fornecedor (Sim/N&o)

= Caugles langadas individualmente aos contratos com os
respetivos saldos e em caso de existéncia de anulacdes
totais/parciais deve constar o valor residual no ativo de cada
caucao

Base para relatérios a tutela, tribunais de contas, ou conselhos de

administragao.

Lancamentos de encerramento da classe O e listagens de suporte

Apuramento RLE

Transporte saldos do razdo

REQ.ML.10 Reporting - Mapas de Fecho de Ano

= Reducgao dos montantes pendentes dos cabimentos

= Possibilidade de reclassificagbes de organica e plano de
atividades e classificagao analitica

= Transporte de ano dos documentos de receita e despesa
(montantes pendentes compromissos e faturas) e langamento
dos respetivos documentos orcamentais associados, incluindo
as referidas listagens de suporte

= Transporte retengdes Ndo pagas e listagens de suporte

= Langamentos de encerramento da classe O e listagens de
suporte

= Apuramento RLE

= Transporte saldos do razdo

2.Requisitos de implementacéo da solucdo apresentada (IMP)

N.° Requisito Proposta do
Requisito Fornecedor
(Sim/Nao)

Valor sem IVA (€)

REQ.IMP.0O1 | Configuragao e parametrizagao conforme
requisitos dos Anexos A e C.

REQ.IMP.02 | Migragdo de dados — extra¢do dos dados
necessarios de SAP-ECC

REQ.IMP.03 | Migragao de dados - importagao dos dados
necessarios de SAP-ECC para o novo ERP
conforme requisitos

REQ.IMP.04 | Implementagao da Interface #1

REQ.IMP.O5 | Implementagdo da Interface #2

REQ.IMP.06 | Implementacdo da Interface #3

REQ.IMP.O7 | Implementagdo da Interface #4

REQ.IMP.08 | Implementagao da Interface #5

REQ.IMP.09 | Implementacdo da Interface #6

REQ.IMP.10 | Implementacao da Interface #7

REQ.IMP.I1 | Implementagao da Interface #8

REQ.IMP.12 | Implementacgao da Interface #9
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2.Requisitos de implementacéo da solucdo apresentada (IMP)

N.° Requisito Proposta do
Requisito Fornecedor
(Sim/Néo)

Valor sem IVA (€)

REQ.IMP.13 | Implementagao da Interface #11

REQ.IMP.14 | Implementacao da Interface #12

REQ.IMP.15 | Implementacao da Interface #13

REQ.IMP.16 | Implementagao da Interface #14

REQ.IMP.17 | Implementacao da Interface #15

REQ.IMP.18 | Implementacao da Interface #16

REQ.IMP.19 | Implementagao da Interface #17

REQ.IMP.20 | Implementagao da Interface #18

REQ.IMP.21 | Implementagdo da Interface #19

REQ.IMP.22 | Implementagao da Interface #20

REQ.IMP.23 | Implementagao da Interface #21

REQ.IMP.24 | Implementagdo da Interface #22

REQ.IMP.25 | Implementagdo da Interface #23

REQ.IMP.26 | Implementagao da Interface #24

REQ.IMP.27 | Implementagao da Interface #25

REQ.IMP.28 | Implementagdo da Interface #26

REQ.IMP.29 | Implementagdo da Interface #27

REQ.IMP.30 | Implementacdo da Interface #28

REQ.IMP.31 | Implementacgao da Interface #29

REQ.IMP.32 | Implementacgao da Interface #30

REQ.IMP.33 | Implementacgao da Interface #31

REQ.IMP.34 | Implementacdo da Interface #32

REQ.IMP.35 | Implementagao da Interface #33

REQ.IMP.36 | Implementagdo da Interface #34

REQ.IMP.37 | Implementagao da Interface #35

REQ.IMP.38 | Implementagao da Interface #36

REQ.IMP.39 | Implementagdo da Interface #37

REQ.IMP.40 | Implementagao da Interface #38

REQ.IMP.41 | Implementacao da Interface #39

REQ.IMP.42 | Implementagao da Interface #40

REQ.IMP.43 | Implementagado da Interface #41

REQ.IMP.44 | Implementacgdo da Interface #42

REQ.IMP.45 | Implementacdo da Interface #43

REQ.IMP.46 | Implementagao da Interface #44
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2.Requisitos de implementacéo da solucdo apresentada (IMP)

N.° Requisito Proposta do Valor sem IVA (€)
Requisito Fornecedor
(Sim/Néo)

REQ.IMP.47 | Implementacdo da Interface #45

REQ.IMP.48 | Implementacdo da Interface #46

REQ.IMP.49 | Implementacao da Interface #47

REQ.IMP.50 | Implementagao da Interface #48

REQ.IMP.51 | Implementacao da Interface #49

REQ.IMP.52 | Implementacado da Interface #50

REQ.IMP.53 | Implementagao da Interface #51

REQ.IMP.54 | Implementagdo da Interface #52

REQ.IMP.55 | Implementagdo da Interface #53

REQ.IMP.56 | Implementagdo da Interface #54

REQ.IMP.57 | Implementagao da Interface #55

REQ.IMP.58 | Implementagdo da Interface #56

REQ.IMP.59 | Implementagdo da Interface #57

REQ.IMP.60 | Implementagdo da Interface #58

REQ.IMP.61 | Implementagao da Interface #59

REQ.IMP.62 | Implementagdo da Interface #60

REQ.IMP.63 | Implementagdo da Interface #61

REQ.IMP.64 | Implementagdo da Interface #62

REQ.IMP.65 | Implementagao da Interface #63

REQ.IMP.66 | Implementagdo RPA #1

REQ.IMP.67 | Implementacao RPA #2

REQ.IMP.68 | Implementacdo RPA #3

REQ.IMP.69 | Implementagao RPA #4

REQ.IMP.70 | Implementagdo RPA #5

REQ.IMP.71 | Implementagao RPA #6

REQ.IMP.72 | Implementacao RPA #7

REQ.IMP.73 | Replicagdo de dados para a “Plataforma de
Servicos de Lisboa” (Data_Lake)

REQ.IMP.74 | Apoio técnico dias Uteis das 9h-18h

REQ.IMP.75 | Manutencao corretiva de acordo com SLA
acordados por tipologia de incidente (baixa, alta,
muito alta e critico)

REQ.IMP.76 | Manutengao evolutiva (bolsa de horas).

REQ.IMP.77 | Formagao de utilizadores

REQ.IMP.78 | Licenciamento — ambiente produtivo
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2.Requisitos de implementacéo da solucdo apresentada (IMP)

N.° Requisito Proposta do Valor sem IVA (€)
Requisito Fornecedor
(Sim/Néo)
REQ.IMP.79 | Manutengcao do licenciamento - ambiente
produtivo
REQ.IMP.80 | Licenciamento - Ambiente testes
REQ.IMP.81 | Manutencgdo licenciamento - Ambiente de testes
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Anexo B - Descricao das Interfaces e RPA

Identificacdo e descricao das Interfaces

Interface #1 - CTT (cobranca, impressao e criacdo de PDFs)
Tipo: Ficheiros

Sistema Origem: SAP

Sistema Destino: CTT

Processo e Descricdo: Emissdo de receita - cobranga. Emissdo da receita - impressdo e
envio de faturas pelos CTT (um ficheiro por cada tipo de receita - sdo varios). E enviado
um ficheiro TXT do SAP para a empresa de impressao que trata de:

e imprimir as faturas, envelopa-las e expedi-las para os municipes;

e criam um ficheiro PDF para todas as faturas que recebem;

e atualmente, com a possibilidade de envio de faturas eletrénicas, ha um campo no
ficheiro que especifica se a fatura deve ser, realmente, impressa em papel, ou sé
gera o PDF (porque depois esse PDF vai ser enviado de forma eletrénica para o
municipe).

SAP ECC ou BW: SAP ECC

Médulo SAP: ISPS-CA

Forma de Comunicac¢do (Manual/Automatico): Manual: utilizador gera o ficheiro que
depois é enviado para a empresa de impressao.

Interface #2 - SIBS - geracao refs. MB (receitas periodicas)

Tipo: Ficheiros

Sistema Origem: SAP

Sistema Destino: SIBS

Processo e Descrigdo: Referéncias MB - offline. E-mail gerado em SAP e enviado para a
equipa do DSI/DASIC que coloca na area segura da SIBS a informac&o gerada no e-mail.
Podem ser enviados varios ficheiros por més - um por cada emissdo/receita.

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicag¢do (Manual/Automatico): Automatico (e-mail) + Manual equipa
DASIC na area segura da SIBS.
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Interface #3 - CTT - retorno cobrancas
Tipo: Ficheiros

Sistema Origem: CTT

Sistema Destino: SAP

Processo e Descricdo: Retorno Cobrangas. Integracdo do retorno das cobrancgas
efetuadas pelos CTT (um ficheiro por cada tipo de receita — sdo varias).

SAP ECC ou BW: SAP ECC

Moédulo SAP: ISPS-CA

Forma de Comunicac¢do (Manual/Automatico): Manual: colocacéo dos ficheiros CTT na
maquina SAP; automatico: os jobs correm diariamente, cada 1 para cada receita - se ha
ficheiro processo, se nao, nao faz nada.

Interface #4 - SIBS - retorno cobrancgas

Tipo: Ficheiros

Sistema Origem: SIBS

Sistema Destino: SAP (via area segura SIBS)

Processo e Descricao: Retorno Cobrancas MB. Integracdo dos ficheiros de cobranca da
SIBS (um ficheiro por cada tipo de receita - sao varios).

SAP ECC ou BW: SAP ECC
Moédulo SAP: ISPS-CA

Forma de Comunicacdo (Manual/Automatico): Os ficheiros SIBS sdo colocados na
maquina SAP - ha um script que coloca automaticamente os ficheiros da area segura
SIBS no SAP, mas, de vez em quando, falha; automatico: os jobs correm diariamente, cada
1 para cada receita, se houver ficheiro.

Interface #5 - Criagcdo de PNS (Mercados, Gesturbe, ...)

Tipo: Ficheiros

Sistema Origem: Mercados / Gesturbe

Sistema Destino: SAP

Processo e Descricdo: Integracdo de dados de PN. Integracdo de dados de PN
(modificagdes de dados do PN e criagao de novos PN).

SAP ECC ou BW: SAP ECC
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Médulo SAP: ISPS-CA

Forma de Comunicag¢do (Manual/Automatico): Manual - mercados / Automatico -
Gesturbe.

Interface #6 - Emissdao de Receita - Mercados, ...

Tipo: Ficheiros

Sistema Origem: Mercados / Gesturbe

Sistema Destino: SAP

Processo e Descricdo: Criacdo de faturas. Geracdo das faturas em SAP com base na
emissao da aplicagao de mercados.

SAP ECC ou BW: SAP ECC

Moédulo SAP: ISPS-CA

Forma de Comunicag¢do (Manual/Automatico): Manual - mercados / Automatico -
Gesturbe.

Interface #7 - Mercados - Retorno

Tipo: Ficheiros

Sistema Origem: SAP

Sistema Destino: Mercados / Gesturbe

Processo e Descrigcdo: Retorno de Emissdo. Retorno das cobrancas. Retorno de
Movimentos de Certiddes de Divida. Retorno:

e da geracao de faturas SAP, com base na emissao da aplicacdo de mercados;

e dos documentos Cobrados, Anulados e que passaram para Execugao Fiscal
relativamente as faturas emitidas no més anterior;

¢ movimentos em sede de Execugao Fiscal que sofreram movimentos de Cobranca
ou de Anulagao, durante o més anterior.

SAP ECC ou BW: SAP ECC
Moddulo SAP: ISPS-CA

Forma de Comunicacdo (Manual/Automatico): Manual: SAP escreve os ficheiros no
servidor SAP, e depois sdo lidos pela aplicagcdo de mercados nesta localizagao.
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Interface #8 - RMO - Roteiro de Moradas
Tipo: WebService

Sistema Origem: RMO

Sistema Destino: SAP

Processo e Descricdao: Consulta de moradas.
SAP ECC ou BW: SAP ECC

Moédulo SAP: LIGEP - Receita

Forma de Comunicac¢ido (Manual/Automatico): Automatico

Interface #9 - SIG
Tipo: Webservice
Sistema Origem: SIG
Sistema Destino: SAP

Processo e Descricdo: Integracdo SIG. Permite o acesso a imagem geografica, link de
acesso do dispositivo a imagem geografica.

SAP ECC ou BW: SAP ECC
Moédulo SAP: LIGEP - Receita

Forma de Comunicac¢io (Manual/Automatico): Automatico

Interface #10 - SGPI V3 - Integragao dos codigos SGPI
Tipo: Ficheiros FTP

Sistema Origem: SGPI

Sistema Destino: SAP

Processo e Descricao: Integracdo dos cédigos SGPI em SAP.
SAP ECC ou BW: SAP ECC

Maédulo SAP: F| - Despesa

Forma de Comunica¢io (Manual/Automatico): Automatico - FTP

Interface #11 - SGPI V3 - Informacao financeira do SAP para o SGPI

Tipo: Ficheiros FTP
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Sistema Origem: SAP
Sistema Destino: SGPI

Processo e Descricdo: Informacéao financeira do SAP para o SGPI. Informacdo sobre os
compromissos com contrato e com n.° SGPI. Informacgdo adicional sobre contratos (PEP).
Informacdo sobre definicdo de projetos / contratos financiamento. Informacdo sobre
empreitadas/contratos de financiamento. Informac&o sobre cabimentos e com n.° SGPI.
Informacgao sobre os compromissos sem contrato e com n.° SGPI.

SAP ECC ou BW: SAP ECC
Moédulo SAP: F| - Despesa

Forma de Comunicac¢ido (Manual/Automatico): Automatico - FTP

Interface #12 — Bancos - Transferéncias Bancdrias
Tipo: Ficheiros

Sistema Origem: SAP

Sistema Destino: Bancos

Processo e Descricdo: Ordens de pagamento aos bancos (SEPA). Vérios ficheiros, um por
cada autorizacao de pagamento.

SAP ECC ou BW: SAP ECC

Mdédulo SAP: F| - Tesouraria

Forma de Comunicac¢do (Manual/Automatico): Manual - Tesouraria tem de colocar no
homebanking respetivo o ficheiro gerado por SAP.

Interface #13 - RH

Tipo: Ficheiros

Sistema Origem: RH

Sistema Destino: SAP

Processo e Descrigao: Vencimentos. Integragado financeira dos vencimentos.
SAP ECC ou BW: SAP ECC

Moddulo SAP: F| - Despesa

Forma de Comunica¢io (Manual/Automatico): Manual.
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Interface #14 - DGAL

Tipo: Ficheiros

Sistema Origem: SAP

Sistema Destino: DCAL

Processo e Descricdo: Exportagdo de dados exigidos pela DGAL
SAP ECC ou BW: SAP ECC

Moédulo SAP: F| - Despesa

Forma de Comunicac¢do (Manual/Automatico): Manual - ficheiros extraidos submetidos
manualmente na DGAL.

Interface #15 - EPAL

Tipo: Ficheiros FTP

Sistema Origem: EPAL

Sistema Destino: SAP

Processo e Descricdo: Faturacdo Mensal. Integracdo da faturacdo mensal da EPAL em
SAP; a EPAL envia um ficheiro txt e varios PDFs, 1 por cada fatura que integra o ficheiro
TXT. No primeiro momento, a interface pega nos PDFs e separa os mesmos, conforme
parametrizacao definida, numa estrutura de pastas, por unidade organica.

SAP ECC ou BW: SAP ECC
Maédulo SAP: F| - Despesa

Forma de Comunicac¢ido (Manual/Automatico): Manual.

Interface #16 - Gesturbe - Cobrancgas lotes SIBS

Tipo: DBLink

Sistema Origem: SAP

Sistema Destino: Gesturbe

Processo e Descrigao: Cobrancas lotes SIBS. Cobrancas lotes SIBS.
SAP ECC ou BW: SAP ECC

Médulo SAP: ISPS-CA

Forma de Comunicag¢io (Manual/Automatico): DBLink automatico.
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Interface #17 - Gesturbe - Retorno de cobrangas
Tipo: DBLink

Sistema Origem: SAP

Sistema Destino: Gesturbe

Processo e Descricdo: Retorno de cobrangas. Retorno de cobrangas de processos
GESTURBE. Ficheiro + pdf de faturas cobradas em SAP.

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicac¢ido (Manual/Automatico): DBLink automatico.

Interface #18 — Gesturbe - Criacdo de PNs + Emissdao de documentos para cobranca
Tipo: DBLink

Sistema Origem: Gesturbe

Sistema Destino: SAP

Processo e Descricao: Criacdo de PNs + Emissdo de documentos para cobranca. Rececdo
de processos com origem em GESTURBE para gerar documentos para cobranga em SAP,
criando primeiro os PNs respetivos. Executado quando é chamado o evento
Z13_GESTURBE_NS

SAP ECC ou BW: SAP ECC
Moédulo SAP: ISPS-CA

Forma de Comunicac¢ido (Manual/Automatico): DBLink automatico.

Interface #19 - Taxa Turistica — Retorno de Cobrancas
Tipo: Ficheiros

Sistema Origem: SAP

Sistema Destino: Taxa Turistica

Processo e Descricdo: Retorno de cobrangas de processos Taxa Turistica. Ficheiro + pdf
faturas cobradas em SAP

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicac¢io (Manual/Automatico): Automatico.
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Interface #20 - Taxa Turistica - Criar entidades + liquidacao receita da TT
Tipo: DBLink

Sistema Origem: Taxa Turistica

Sistema Destino: SAP

Processo e Descricdo: Criar entidades + liquidacdo receita da TT. Criagdo de entidades
em SAP + Criagdo do documento de receita. Chamado sempre que € invocado o evento
Z13_TXTUR_NS.

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicac¢ido (Manual/Automatico): Automatico.

Interface #21 - Taxa Turistica - Compromisso + fornecedor
Tipo: WebServices

Sistema Origem: SAP

Sistema Destino: Taxa Turistica

Processo e Descricdo: Compromisso + fornecedor. Informar a plataforma qual o
compromisso referente ao processo de taxa turistica e respetivo fornecedor.

SAP ECC ou BW: SAP ECC
Moédulo SAP: ISPS-CA

Forma de Comunicac¢ido (Manual/Automatico): Automatico.

Interface #22 - Taxa Turistica - Documento '07'
Tipo: WebServices

Sistema Origem: SAP

Sistema Destino: Taxa Turistica

Processo e Descricdo: Documento '07. Comunicacdo do numero do documento ‘07" e
respetivo estado (contabilizagao realizada, anulado, pago).

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicac¢io (Manual/Automatico): Automatico.
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Interface #23 - Taxa Turistica - Calculo dos juros de mora
Tipo: WebServices

Sistema Origem: SAP

Sistema Destino: Taxa Turistica

Processo e Descrigcao: Calculo dos juros de mora. Célculo dos juros de mora associados
ao pagamento de uma Taxa Turistica.

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicac¢ido (Manual/Automatico): Automatico.

Interface #24 - Taxa Turistica —- Dados de parceiros
Tipo: WebServices

Sistema Origem: SAP

Sistema Destino: Taxa Turistica

Processo e Descricdo: Dados de parceiros. Através do NIF obtemos do SAP todos os
numeros de parceiros, fornecedores, IBAN e SWIFT, ativos (nao bloqueados ou marcados
para eliminagao).

SAP ECC ou BW: SAP ECC
Moédulo SAP: ISPS-CA

Forma de Comunicac¢ido (Manual/Automatico): Automatico.

Interface #25 — Taxa Turistica - IBAN
Tipo: WebServices

Sistema Origem: Taxa Turistica
Sistema Destino: SAP

Processo e Descricdo: IBAN Taxa turistica. Informa o SAP qual o IBAN que sera utilizado
para a taxa turistica. Atualizagdo da informacao do IBAN para que este possa ser utilizado
no pagamento da comissao da Taxa Turistica.

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicac¢io (Manual/Automatico): Automatico.
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Interface #26 - EXF - Confirmagao de pagamentos
Tipo: DBLink

Sistema Origem: SAP

Sistema Destino: SEF

Processo e Descricdao: Confirmacéo de pagamentos.
SAP ECC ou BW: SAP ECC

Modulo SAP: ISPS-CA

Forma de Comunicac¢ado (Manual/Automatico): Automatico.

Interface #27 - EXF - Envio de dados das faturas
Tipo: DBLink

Sistema Origem: SAP

Sistema Destino: SEF

Processo e Descricao: Envio de dados das faturas para desmaterializacdo de recibos em
SEF.

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicac¢ido (Manual/Automatico): Automatico.

Interface #28 — EXF - Instauragao de relagées
Tipo: DBLink + ficheiro

Sistema Origem: SAP

Sistema Destino: SEF

Processo e Descricdo: Instauracdo de relacdes - envio de documentos para execucdo
fiscal.

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicac¢io (Manual/Automatico): Automatico.
Interface #29 - EXF Rececao de DUCs para cobrancga
Tipo: DBLink
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Sistema Origem: SEF
Sistema Destino: SAP

Processo e Descrigdo: Rececdo de DUCs para posterior cobranca em SAP (com criagéo
de documentos)

SAP ECC ou BW: SAP ECC
Moddulo SAP: ISPS-CA

Forma de Comunicac¢ado (Manual/Automatico): Automatico.

Interface #30 - EXF Rececao de DUCs via SIBS
Tipo: DBLink

Sistema Origem: SEF

Sistema Destino: SAP

Processo e Descricdo: rececdo de DUCs via SIBS. O SEF trata o ficheiro de cobrancas da
SIBS, cria os DUCs e o SAP integra essa informacgao, com base nos dados ja tratados pelo
SEF.

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicac¢ido (Manual/Automatico): Automatico.

Interface #31 - GPE - Identificagcao do PN
Tipo: DBLink

Sistema Origem: GPE

Sistema Destino: SAP

Processo e Descricdo: Identificacdo do PN correto da divida (as dividas do GPE estdo
todas registadas no PN 3 em SAP.

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunica¢ido (Manual/Automatico): Manual.

Interface #32 - GPE - Transferéncia da divida

Tipo: DBLink
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Sistema Origem: GPE

Sistema Destino: SAP

Processo e Descricao: Transferéncia da divida para o PN correto.
SAP ECC ou BW: SAP ECC

Médulo SAP: ISPS-CA

Forma de Comunicagido (Manual/Automatico): Manual.

Interface #33 - GPE - Retorno da operacao

Tipo: DBLink

Sistema Origem: SAP

Sistema Destino: GPE

Processo e Descricao: Retorno da operagdo em SAP para o GPE.
SAP ECC ou BW: SAP ECC

Modulo SAP: ISPS-CA

Forma de Comunicac¢ido (Manual/Automatico): Manual.
Interface #34 - Arquitetura do Patriménio Imobilidrio - Apoios recebidos ao
patriménio

Tipo: DBLink

Sistema Origem: SAP

Sistema Destino: Arquitetura do Patrimdnio Imobiliario
Processo e Descricao: Apoios recebidos ao patrimonio.

SAP ECC ou BW: SAP ECC

Médulo SAP: PS

Forma de Comunicac¢ido (Manual/Automatico): Automatico.

Interface #35 - Arquitetura do Patriménio Imobiliario
Tipo: Ficheiros FTP
Sistema Origem: SAP

Sistema Destino: Arquitetura do Patrimdnio Imobilidrio
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Processo e Descrigdao: Contratos. Contratos Cancelados.
SAP ECC ou BW: SAP ECC
Médulo SAP: PS

Forma de Comunicac¢éo (Manual/Automatico): Automatico

Interface #36 — Ascensores
Tipo: DBLink

Sistema Origem: Ascensores
Sistema Destino: SAP

Processo e Descricdao: Consultar equipamentos que podem ser cobrados. Pretende-se
que, ao gerar uma fatura relativa a equipamentos de ascensores, s seja mostrada ao
utilizador os que podem ser efetivamente cobrados, para evitar erros - SAP consulta a
view da DBLink, cada vez que é langado um documento nestas condi¢des.

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicac¢ido (Manual/Automatico): Automatico

Interface #37 — Ascensores — Retorno de cobrancas
Tipo: Ficheiros FTP

Sistema Origem: SAP

Sistema Destino: Ascensores

Processo e Descricdo: Retorno das cobrancas. Retorno das cobrancas efetuadas sobre a
faturagao integrada automaticamente em SAP

SAP ECC ou BW: SAP ECC
Moédulo SAP: ISPS-CA

Forma de Comunicac¢ido (Manual/Automatico): Automatico.
Interface #38 - AIM

Tipo: DBLink

Sistema Origem: SAP

Sistema Destino: AIM
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Processo e Descricdo: Vendas faseadas. Pagamentos relativos a vendas faseadas.

SAP ECC ou BW: SAP ECC
Moédulo SAP: F| - Despesa

Forma de Comunicac¢éo (Manual/Automatico): Automatico

Interface #39 - SAF-T
Tipo: Ficheiros
Sistema Origem: SAP

Sistema Destino: SAF-T

Processo e Descricdo: Integracdo de faturas. Integracdo das faturas mensais no

EFATURA (Portal das finangas).
SAP ECC ou BW: SAP ECC
Moédulo SAP: Fl - Despesa

Forma de Comunicac¢io (Manual/Automatico): Manual.

Interface #40 - S.L.Optica
Tipo: Ficheiros
Sistema Origem: S.L..Optica

Sistema Destino: SAP

Processo e Descricdo: Integracdo SAP. Integracdo SAP com sistema leitura Optica,

utilizado nos armazéns da DIEM. Leitura das etiquetas dos materiais no armazém da UCT-

DO, funciona como uma pistola que depois descarrega um ficheiro num computador

local. Esta interface vai a ordem de trabalho e acrescenta o material na ordem.

SAP ECC ou BW: SAP ECC
Médulo SAP: MM

Forma de Comunicac¢ido (Manual/Automatico): Manual.
Interface #41 - G.S.Presenca

Tipo: Ficheiros

Sistema Origem: G.S.Presenca

Sistema Destino: SAP
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Processo e Descricdo: Integracdo SAP. Integrar directamente a aplicagdo de Gestdo de
Senhas de Presenca com SAP, a fim de evitar langamentos manuais das faturas
respetivas, bem como a geragao do ficheiro de pagamentos pela aplicagdo, passando
este a ser gerado pelo SAP (formato SEPA).

SAP ECC ou BW: SAP ECC

Moédulo SAP: F| - Despesa

Forma de Comunicac¢io (Manual/Automatico): Manual.

Interface #42 - Workflow Faturas Fornecedores - Desmaterializacdo de faturas /
workflow

Tipo: Ficheiros

Sistema Origem: Repositério Windows

Sistema Destino: SAP

Processo e Descricdo: Desmaterializacdo de faturas / workflow. Os utilizadores colocam
numa pasta Windows as faturas digitalizadas OU as faturas entram em PDF, diretamente
da FE-AP (ver respetivo interface) e o SAP vai buscar as faturas para as processar.

SAP ECC ou BW: SAP ECC
Moddulo SAP: FI Wokflow financeiro

Forma de Comunicac¢ido (Manual/Automatico): Automatico.

Interface #43 - Workflow Faturas Fornecedores - Fatura Eletrénica - Inbound
Tipo: Webservice

Sistema Origem: SAP

Sistema Destino: Repositdrio Windows

Processo e Descrigdo: Fatura Eletrénica - Inbound. SAP coloca no Repositério Windows
as faturas recebidas via webservice, através da Espap, para que depois estas possam ser
processadas.

SAP ECC ou BW: SAP ECC
Moédulo SAP: FI Wokflow financeiro

Forma de Comunicac¢io (Manual/Automatico): Automatico.
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Interface #44 - Plataforma Encargos Futuros - Lancamentos
Tipo: Ficheiros

Sistema Origem: Plataforma Encargos Futuros

Sistema Destino: SAP

Processo e Descricdo: Lancamentos. A Plataforma Encargos Futuros (Langcamentos)
envia para o Bl todos os PEF “s (pedidos) validados na plataforma, depois de aprovados os
pareceres, inserir a informacao nos respetivos Layouts do BI.

SAP ECC ou BW: SAP BW
Moédulo SAP: Orcamento

Forma de Comunicac¢io (Manual/Automatico): Manual.

Interface #45 - Plataforma Encargos Futuros - Dotacao Orcamental
Tipo: Ficheiros

Sistema Origem: SAP

Sistema Destino: Plataforma Encargos Futuros

Processo e Descricdo: Dotacdo orcamental. O Bl envia para a plataforma toda a
informacao sobre a dotacao orcamental (Plano, econdmica e organica).

SAP ECC ou BW: SAP BW
Mdédulo SAP: Orcamento

Forma de Comunicac¢ido (Manual/Automatico): Manual.

Interface #46 - ACCP - art. 113° do CCP
Tipo: DBLink

Sistema Origem: SAP

Sistema Destino: ACCP

Processo e Descricdo: Ajustes Diretos. Exit nos dados mestres do fornecedor - quando
cria / altera fornecedores comunica a aplicacdo ACCP as alteracdes; quando ha erro, ha
um programa que se pode correr de forma manual, para atualizar os dados no ACCP
(muito Util para o caso dos fornecedores que sao migrados do POCAL para o SNC-AP).

SAP ECC ou BW: SAP ECC

Moédulo SAP: F| - Despesa
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Forma de Comunicac¢do (Manual/Automatico): Automatica na criacdo / alteracédo do
fornecedor; manual na correcao de erros.

Interface #47 - LLO - Loja Lisboa Online

Tipo: Webservice

Sistema Origem: Plataforma LLO

Sistema Destino: SAP

Processo e Descricao: Loja Lisboa Online (LLO) - Pagamentos Online. No portal da LLO
0s municipes podem gerar refs. MB para pagamento de pedidos (condicionamento
temporario de trafego, reproducao de documentos, certidao - ficha técnica de habitacao),
a plataforma sé informa o SAP quando as refs. MB forem efetivamente pagas. Plataforma
envia o pagamento, no momento em que é feito, para SAP, alimentando as tabelas
temporarias para depois se criar o doc. 96 respetivo (qQue sé € criado quando entra o
ficheiro de cobrangas da SIBS).

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicac¢ido (Manual/Automatico): Automatico.

Interface #48 — MP - Moédulo de Pagamentos - rececao de pagamentos
Tipo: Webservice

Sistema Origem: MP

Sistema Destino: SAP

Processo e Descricdo: rececdo de pagamentos em SAP de Referéncias MB online (com
excecdo das LLO, que sao geridas pela LLO). SAP recebe pagamentos, na hora, de
aplicacoes cujas refs. MB tenham sido geradas pelo MP, com excepgao da LLO.

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicac¢io (Manual/Automatico): Automatico.

Interface #49 — MP - Médulo de Pagamentos - Pedido de ref. MB ao MP
Tipo: Webservice
Sistema Origem: SAP

Sistema Destino: MP
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Processo e Descricdo: Pedido de ref. MB ao MP. SAP solicita ao MP uma referéncia MB
para determinado(s) documento(s).

SAP ECC ou BW: SAP ECC
Moddulo SAP: ISPS-CA

Forma de Comunicag¢io (Manual/Automatico): Automatico.

Interface #50 — UD - E-Urban - Urbanismo Digital
Tipo: Webservice

Sistema Origem: SAP

Sistema Destino: UD

Processo e Descricdo: Informar, em tempo real, o UD, do pagamento que o SAP recebeu,
através do MP. O SAP recebe o pagamento do MP, em tempo real, e comunica aoc UD o
pagamento, em tempo real também.

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicac¢ido (Manual/Automatico): Automatico.

Interface #51 - UD - E-Urban - Urbanismo Digital - Rececdo de dados
Tipo: Webservice

Sistema Origem: UD

Sistema Destino: SAP

Processo e Descri¢do: Rececdo de dados que os municipes introduziram na plataforma
do UD para gerar os documentos financeiros necessarios. Os dados sao guardados em
tabelas temporarias, para depois, com o processamento dos ficheiros SIBS (durante a
noite), os documentos serem criados a partir das mesmas.

SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicac¢io (Manual/Automatico): Automatico.

Interface #52 - FE-AP - Inbound - Recebimento em SAP
Tipo: Webservice

Sistema Origem: ESPAP
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Sistema Destino: SAP

Processo e Descricdo: Fatura Eletronica — Inbound. Recebimento, em SAP, das faturas
eletréonicas emitidas pelos fornecedores da CML, via portal da ESPAP. ESPAP invoca
webservice SAP, criado segundo as normas da ESPAP

SAP ECC ou BW: SAP ECC
Moédulo SAP: Fi

Forma de Comunicac¢ado (Manual/Automatico): Automatico.

Interface #53 - FE-AP - Inbound - Confirmacao do servico anterior
Tipo: Webservice

Sistema Origem: SAP

Sistema Destino: ESPAP

Processo e Descricao: Fatura Eletrénica — Inbound. Confirmacédo do servico anterior: é
enviado a ESPAP a confirmacao de recebimento da fatura com sucesso, caso contrario a
ESPAP ira continuar a enviar o mesmo documento, na proxima chamada do servigo. SAP
invoca webservice ESPAP.

SAP ECC ou BW: SAP ECC
Moddulo SAP: FI

Forma de Comunicac¢ido (Manual/Automatico): Automatico.

Interface #54 - FE-AP - Inbound - Tratamento das faturas recebidas
Tipo: Webservice

Sistema Origem: SAP

Sistema Destino: ESPAP

Processo e Descricdo: Fatura Eletrénica - Inbound. Tratamento das faturas recebidas:
alteracao de estado (também possivel no workflow), rejeitar a fatura.

SAP ECC ou BW: SAP ECC
Moédulo SAP: FI

Forma de Comunicac¢io (Manual/Automatico): Automatico.

Interface #55 - FE-AP - Inbound - Envio do pagamento para a ESPAP

Tipo: Webservice
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Sistema Origem: SAP

Sistema Destino: ESPAP

Processo e Descricdo: Fatura Eletrénica - Inbound. Envio do pagamento para a ESPAP.
SAP ECC ou BW: SAP ECC

Moddulo SAP: FI

Forma de Comunicag¢io (Manual/Automatico): Automatico.

Interface #56 — FE-AP - Inbound - Envio do pagamento para a ESPAP

Tipo: Webservice

Sistema Origem: SAP

Sistema Destino: ESPAP

Processo e Descricado: Fatura Eletrénica - Inbound. Envio do pagamento para a ESPAP.
SAP ECC ou BW: SAP ECC

Moédulo SAP: FI

Forma de Comunicac¢ido (Manual/Automatico): Automatico.

Interface #57 — FE-AP — Outbound - Envio de SAP para a Espap
Tipo: Webservice

Sistema Origem: SAP

Sistema Destino: ESPAP

Processo e Descricdo: Fatura Eletréonica — Outbound. Envio de SAP para a ESPAP, de
faturas eletrénicas emitidas pelo Municipio, para os municipes.

SAP ECC ou BW: SAP ECC
Moédulo SAP: ISPS-CA

Forma de Comunicac¢ido (Manual/Automatico): Automatico.

Interface #58 - FE-AP - Outbound - Confirmacéao do estado do Envio
Tipo: Webservice
Sistema Origem: ESPAP

Sistema Destino: SAP
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Processo e Descrigcdo: Fatura Eletronica — Outbound. Confirmagdo do estado do Envio.
SAP ECC ou BW: SAP ECC
Médulo SAP: ISPS-CA

Forma de Comunicag¢io (Manual/Automatico): Automatico.

Interface #59 — Watt - Faturas eletronicas recebidas da ESPAP
Tipo: Ficheiros

Sistema Origem: SAP

Sistema Destino: Watt

Processo e Descricdo: Faturas eletronicas recebidas da ESPAP, que sejam de
eletricidade, sao remetidas para o Watt, apds rececao em SAP. O Watt gere os contratos
de eletricidade, e para tal, deve rececionar as faturas eletrénicas (XML), quando sao
recebidas em SAP. O SAP vé&, para os fornecedores parametrizados, as faturas que foram
recebidas da ESPAP, dos mesmos e envia, através de job, os XML para uma pasta criada
na maquina SAP, para este efeito. Os documentos ficam marcados como ja tendo sido
enviados para o Watt, em SAP, para ndo haver duplicacdes de envios. E corrido um script,
programado diariamente para as 14:00 e para as 00:00, que pega nestes ficheiros e os
coloca numa pasta do Watt por SFTP.

SAP ECC ou BW: SAP ECC
Moédulo SAP: Fi

Forma de Comunicac¢ido (Manual/Automatico): Automatico.

Interface #60 — Watt - Conferéncia de Faturas
Tipo: Webservice

Sistema Origem: SAP

Sistema Destino: Watt

Processo e Descrigao: Conferéncia de Faturas (em desenvolvimento). Pretende-se que,
para as faturas que ja estdao no Watt (faturas eletricidade da DA), seja verificado, através
de consulta do SAP ao WATT, se as mesmas ja foram autorizadas pelo dirigente - se sim,
ficam marcadas como tal, em SAP, para depois, posteriormente terem o tratamento
subsequente, dispensando-se, nestas situagdes, o relatério de aprovagao da fatura do
workflow, isto é, este estado "aprovado pelo dirigente" substitui o atual relatdrio,
dispensando mais assinaturas, impressdes e anexa¢gdo do mesmo, no workflow.
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SAP ECC ou BW: SAP ECC
Moédulo SAP: Fi

Forma de Comunicag¢io (Manual/Automatico): Automatico.

Interface #61 - Watt - Atualizacdo de estados das faturas no Watt
Tipo: Webservice

Sistema Origem: Watt

Sistema Destino: SAP

Processo e Descricido: Atualizacdo de estados das faturas no Watt (em desenvolvimento).
Quando é atualizado o estado de uma fatura eletrénica, relevante para o Watt, € chamado
0 webservice do Watt para atualizagao do estado da fatura no Watt, para que todas as
aplicagcdes figuem com a mesma informacgao.

SAP ECC ou BW: SAP ECC

Moédulo SAP: FI

Forma de Comunicac¢ido (Manual/Automatico): Automatico.

Interface #62- E-Despesa - Uniformizacdo e desmaterializacdo da tramitagcdo de um
processo de despesa - Comunicacdo de dados mestre ao e-despesa

Tipo: WebService

Sistema Origem: E-despesa

Sistema Destino: SAP

Processo e Descricao: Uniformizacdo e desmaterializacdo da tramitacdo de um processo
de despesa. Comunicagao de dados mestre ao e-despesa, sempre que solicitado pela
plataforma: organica, Chave Orcamental, Categorias de Despesa, Centros de Custo,
Econémica, Entidades, Cdédigo de Procedimento, CPV, IVA, Ordens (CO), Planos de
Atividade, Reservas, CPV vs Econdmica, PDF NUP, PDF doc. EA-PS, Dotacao Disponivel,
Tipo de Contrato.

SAP ECC ou BW: SAP ECC
Moédulo SAP: FI

Forma de Comunicac¢io (Manual/Automatico): Automatico.
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Interface #63 — E-Despesa - Uniformizagao e desmaterializagdo da tramitagao de um
processo de despesa - E-despesa envia ao SAP dados

Tipo: WebService
Sistema Origem: E-despesa
Sistema Destino: SAP

Processo e Descricao: Uniformizacdo e desmaterializagdo da tramitacdo de um processo
de despesa. E-despesa envia ao SAP dados para criagao ou modificagao de elementos do
processo de despesa: NUP, Projeto, PEP, Cabimento, Compromisso, Impressao dos
documentos.

SAP ECC ou BW: SAP ECC
Moddulo SAP: Fi

Forma de Comunicac¢ao (Manual/Automatico): Automatico.
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Identificacdo e descrigcdo dos RPA

RPA #1 - Robot do SMA
Tipo: Ficheiros / Automatizacdo de tarefas
Sistemas: SAP

Processo: Automacdo do processo de atribuicdo de subsidios de arrendamento.
Utilizando ficheiro de input com concurso, por edicao, e ficheiro de output com extragao
do fornecedor, gera NUP, gera cabimento, cria projeto, cria elementos PEP, modifica
cabimentos, cria compromisso, muda estados de elementos PEP, cria marcos, cria os
processos de despesa, faz pagamentos e imprime comprovativos. Coloca na rede
partilhada especifica o ficheiro de output final, com dados do negdcio e financeiros.

SAP ECC ou BW: SAP ECC
Moddulo SAP: FI

Forma de Comunicacdo (Manual/Automatico): Manual: executado sempre que é
pedido.

RPA #2 - Robot Pensao de Alimentos
Tipo: Ficheiros / Automatizacdo de tarefas
Sistemas: Vencimentos; SAP

Processo: Processamento dos pagamentos de pensdo de alimentos mensais. E extraido
um ficheiro da aplicacao de vencimentos com os valores a pagar, no més, que depois o
RPA ira processar em SAP, substituindo o utilizador nas tarefas manuais envolvidas: criar
os documentos e as APs.

Fase 1. a. Extrai input do GIAF; b. Transforma-o no ficheiro Excel que sera utilizado no resto
do processo.

Fase 2: a. Extrai lista de partidas; b. “Desdobra” em varias linhas; c. Extrai IBAN; d. Cria
documento inicial em SAP.

Fase 3: a. Extrai AP; b. Imprime AP; c. Envia email.

Fase 4: a. Move output para pasta de rede de arquivo.

SAP ECC ou BW: SAP ECC
Moédulo SAP: Fi

Forma de Comunicagcdo (Manual/Automatico): Manual: executado sempre que é
pedido.
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RPA #3 - Robot Penhoras
Tipo: Ficheiros / Automatizacdo de tarefas
Sistemas: Vencimentos; SAP

Processo: Processamento das Penhoras de vencimentos mensais. E extraido um ficheiro
da aplicagcdo de vencimentos com os valores a pagar, no més, que depois o RPA ira
processar em SAP, substituindo o utilizador nas tarefas manuais envolvidas: criar os
documentos e as APs. Extrai input do GIAF e extrai Lista de partidas para verificar a
consisténcia entre SAP e o ficheiro extraido do GIAF, extrai o IBAN, cria documento inicial
SAP, extrai AP, imprimir AP, envia email para a DRO e nove output para a paste de rede
arquivo.

1. Este robot nao necessita de inputs, sendo estes gerados na sua primeira fase.

2. Ter em atencgao que o robot tem varias fases de execucao. De notar que, caso nao seja
escolhida nenhuma fase ou essa fase ndo exista, o robot retorna erro.

Fase1:

i. Extrai input do GIAF; ii. Transforma-o no ficheiro Excel que sera utilizado no resto do
processo; iii. Pode correr varios meses da seguinte maneira (s6 aconteceu uma vez, pelo
que praticamente nao foi testado, podendo ser propenso a erros nas fases futuras):

1.Executar a Fase 1varias vezes, sendo cada vez para cada més
2.Alterar o argumente GlAFjoiner para True e executar

Fase 2: i. Extrai lista de partidas; ii. “Desdobra” em varias linhas; iii. Cria documento inicial
em SAP; iv. Extrai emails de solicitadores; v. Faz AP; vi. Imprime AP; vii. Faz Excel do banco

viii. Envia email
Fase 3:i. Faz pagamentos, ii. Comeca impressdo em background
Fase 4:i. Faz impressao dos comprovativos; ii. Envia comprovativos para solicitadores

Fase 5: i. Move output para pasta de rede de arquivo.
SAP ECC ou BW: SAP ECC
Médulo SAP: FI

Forma de Comunicacdo (Manual/Automatico): Manual: executado sempre que é
pedido.
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RPA #4 - Robot Faturacdo Eletronica Eletricidade e Gas (documento inicial)
Tipo: Ficheiros / Automatizacdo de tarefas
Sistemas: SAP

Processo: Processamento automatico da faturagao de grandes fornecedores de
eletricidade e gas. As faturas entram de forma eletrénica, através da FE-AP e tém que ser
enviadas para o workflow, para processamento uma a uma, o que implica um grande
volume de trabalho manual. O robot ira ver quais as faturas que estao prontas a processar,
no relatdrio de conferéncia de faturas, e ira transporta-las para o workflow, substituindo o
utilizador na criagao de faturas manualmente. Para este efeito foram criadas uma série
de tabelas de parametrizagao para que o RPA consiga fazer os langamentos de forma
adequada, sem intervencao humana.

SAP ECC ou BW: SAP ECC
Moddulo SAP: Fi

Forma de Comunicacdo (Manual/Automatico): Manual: executado sempre que é
pedido.

RPA #5 - Robot Faturacao Eletrénica Eletricidade e Gas (documento inicial)
Tipo: Ficheiros / Automatizacdo de tarefas
Sistemas: Watt; Ficheiros; SAP

Processo: Processamento automatico da faturagao de grandes fornecedores de
eletricidade e gas. Apds o langcamento do documento inicial (garantido pelo RPA anterior),
€ necessario, se o documento estiver conforme pelo servigo, fazer a respetiva liquidagao -
tarefa também muito penosa para o utilizador, ja que tém que ser feitas, também, uma a
uma. O RPA ira verificar, através de:

e paraaorganica da DA: se a fatura ja foi aprovada pelo dirigente - se sim, a mesma é
dada como OK no workflow e o RPA faz o lancamento do documento subsequente;

e para aorganica do DIEM: como as faturas do DIEM nao entram na Watt havera um
ficheiro, numa pasta partilhada, em que o servico ira colocar o OK, para as faturas
que estao aprovadas - todas as que tiverem essa coluna preenchida com o OK, estao
prontas a ser liquidadas, e o RPA pode fazer o mesmo, dando o OK no workflow e
fazendo o langcamento do documento subsequente.

Apds o langcamento das liquidagdes o RPA ira também criar a AP que seguira para
autorizagao.

SAP ECC ou BW: SAP ECC

71



CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacao

Moédulo SAP: Fi

Forma de Comunicacdo (Manual/Automatico): Manual: executado sempre que é
pedido.

RPA #6 - Robot Faturacao Eletrénica Eletricidade e Gas (documento liquidacao)
Tipo: Ficheiros / Automatizacdo de tarefas
Sistemas: Watt; Ficheiros; SAP

Processo: Processamento automatico da faturagao de grandes fornecedores de
eletricidade e gas. Apds o lancamento do documento inicial (garantido pelo RPA anterior),
€ necessario, se o documento estiver conforme pelo servico, fazer a respetiva liquidagao -
tarefa também muito penosa para o utilizador, ja que tém que ser feitas, também, uma a
uma. O RPA ira verificar, através de:

e paraaorganica da DA: se a fatura ja foi aprovada pelo dirigente - se sim, a mesma é
dada como OK no workflow e o RPA faz o langamento do documento subsquente;

e paraa organica do DIEM: como as faturas do DIEM nao entram na Watt haverd um
ficheiro, numa pasta partilhada, em que o servico ird colocar o OK, para as faturas
que estdo aprovadas - todas as que tiverem essa coluna preenchida com o OK, estao
prontas a ser liquidadas, e o RPA pode fazer o mesmo, dando o OK no workflow e
fazendo o langcamento do documento subsequente.

Apds o langamento das liquidagdes o RPA ira também criar a AP que seguira para
autorizacgao.

SAP ECC ou BW: SAP ECC

Modulo SAP: FI

Forma de Comunicacdo (Manual/Automatico): Manual: executado sempre que é
pedido.

RPA #7 - Robot Sindicatos

Tipo: Ficheiros / Automatizacdo de tarefas

Sistemas: Vencimentos; SAP

Processo: E extraido um ficheiro da aplicacdo de vencimentos com os valores a pagar, no
més, que depois o RPA ira processar em SAP, substituindo os utilizadores nas tarefas
manuais envolvidas: criar os documentos, quer da DMRH e DMF/DRO e as APs.

1. Este robot ndo necessita de inputs, sendo estes gerados na sua primeira fase

2. Ter em atengao que o robot tem varias fases de execugao. De notar que, caso nao seja
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escolhida nenhuma fase ou essa fase ndo exista, o robot retorna erro

Fase 1. i. Extrai input do GIAF; ii. Transforma-o no ficheiro Excel que sera utilizado no resto
do processo.

Fase 2: i. Extrai lista de partidas; ii. “Desdobra” em varias linhas; iii. Extrai IBAN; iv. Cria
documento inicial em SAP.

Fase 3:i. Extrai AP; ii. Imprime AP; iii. Envia email
Fase 4:i. Move output para pasta de rede de arquivo.
SAP ECC ou BW: SAP ECC

Moédulo SAP: FI

Forma de Comunicacdo (Manual/Automatico): Manual: executado sempre que é
pedido.

73



CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacao

Anexo C - Requisitos para Fornecedores de Solucdes

SaaS - Solucao Completa (inclui a componente de replicagio
de dados)

A Camara Municipal de Lisboa (CML) esta a implementar uma estratégia de transformacgao digital que visa
modernizar e otimizar os seus servigos, garantindo simultaneamente a soberania e seguranga dos dados
municipais. Como parte desta iniciativa, a CML esta a desenvolver uma plataforma centralizada de servicos que
servira como ponto de integragao para todas as solugdes tecnoldgicas do municipio.

Neste documento encontram-se elencados um conjunto de requisitos que devem integrar as propostas
apresentadas pelos fornecedores para solugdes “Software as a Service” (SaaS), pretendendo-se, assim, auscultar
o0 mercado sobre a existéncia da sua exequibilidade nas solu¢des propostas.

1. Requisitos de Seguranca e Conformidade da Solugédo

1.1 Autenticacdo e Autorizagcdo
1.1.1 Protocolo OAuth 2.0

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3o)

REQ.AA.01 | A solugao implementa o protocolo OAuth 2.0, RFC 5849 e
atualizagdes, com fluxo de cddigo de autorizagdo (authorization
code flow).

REQ.AA.02 | A solugdo suporta o fluxo de credenciais do cliente (client
credentials flow).

REQ.AA.03 | A solugao suporta o mecanismo de revogagao previsto no RFC
7009.

REQ.AA.04 | A solugdo suporta tokens de atualizagdo (refresh tokens) com
tempo de vida configuravel.

1. Requisitos de Seguranca e Conformidade da Solucao

1.1 Autenticacdo e Autorizacdo
1.1.2 Integracdo com Sistemas de Identidade

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.AA.O5 | Asolugdo integra com o fornecedor de identidade da CML via SAML
2.0.

REQ.AA.06 | A solugdo suporta autenticagao via OpenlD Connect.

REQ.AA.07 | A solugdo implementa a autenticagao através da Chave Movel
Digital.

REQAA08 | A solugdo suporta autenticagdo multifator (Multi-Factor
Authentication).
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1. Requisitos de Seguranca e Conformidade da Solucéao

1.1 Autenticacgdo e Autorizacdo
1.1.3. Gestdo de Permissoes

criticas.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3o)
REQ.AA.09 | A solugdo implementa controlo de acesso baseado em fungdes
(Role-Based Access Control).

REQ.AA10 | A solugao suporta controlo de acesso baseado em atributos
(Attribute-Based Access Control).

REQ.AA1T | Asolugdo permite a delegacao temporaria de acessos com validade
configuravel.

REQ.AA12 | A solugdo implementa segregagao de fungdes para operagdes

1. Requisitos de Seguranca e Conformidade da Solucédo

1.1 Autenticacdo e Autorizacdo
1.1.4 Integragdo com Microsoft Entra ID

atributos do utilizador.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)
REQ.AA13 | A solugao suporta autenticagdo através do Microsoft Entra ID
(anteriormente Azure AD) utilizando o protocolo OpenlD Connect.

REQ.AA14 | A solugdo sincroniza e utiliza os grupos do Microsoft Entra ID para
gestdo de permissdes.

REQ.AA15 | Asolugdo suporta mapeamento configuravel entre grupos do Entra
ID e permissdes da aplicagao.

REQ.AA16 | Asolucao atualiza automaticamente as permissdes quando houver
alteragdes nos grupos do Entra ID.

REQ.AA17 | A solugdo suporta grupos encadeados (nested groups) do Entra ID.

REQ.AA18 | Asolugdo permitia utilizagdo de evidéncias (claims) do Entra ID para

1. Requisitos de Seguranc¢a e Conformidade da Solugédo

1.1 Autenticacdo e Autorizacdo
1.1.5 Auditoria e Monitorizacdo

autenticacgao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.AA19 | Asolugao regista todas as tentativas de autenticagao, sucedidas ou

falhadas.
REQ.AA20 | A solugdo mantém um histérico completo de alteragdes de
permissoes.
REQ.AA21 | A solucdo gera alertas para tentativas de acesso suspeitas.
REQAA22 | A solugdo fornece relatérios detalhados de atividade de
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1.Requisitos de Seguranc¢a e Conformidade da Solugédo

1.1 Autenticacdo e Autorizacdo
1.1.6 Protecao e Seguranga

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)

REQ.AA23 | A solugao implementa protegao contra ataques de forca bruta
(brute force).

REQ.AA24 | A solugdo blogueia contas apds numero configuravel de
tentativas falhadas.

REQ.AA25 | A solucao forga a alteragao de palavras-passe temporarias no
primeiro acesso.

REQ.AA26 | A solugdo valida a forga das palavras-passe segundo politica
configuravel.

1. Requisitos de Seguranca e Conformidade da Solucédo

1.2 Protecdo de Dados

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)

REQ.PD.O1 | A solugdo adota os principios necessarios ao cumprimento do
Regulamento Geral de Protegao de Dados (RGPD),
REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E
DO CONSELHO de 27 de abril de 2016 e respetiva Lei de
Execucgado Nacional (Lei n.° 58/2019, de 8 de agosto).

REQ.PD.02 | A solugao implementa os requisitos técnicos definidos na
Resolucdo do Conselho de Ministros n.° 41/2018 (arquitetura de
seguranga das redes e sistemas de informagao relativos a dados
pessoais).

REQ.PD.03 | O fornecedor demonstra conformidade com as deliberagdes e
orientagdes da CNPD aplicaveis ao setor publico.

1. Requisitos de Seguranca e Conformidade da Solucédo

1.2 Protecdo de Dados
1.2.1 - Conformidade RGPD

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)

REQ.PD.0O4 | A fornecedor prepara e fornece todos os elementos necessarios
(ver Anexo D - Formuldrio para Orientagdo na Recolha de
Informagcdo junto de Subcontratantes ou Responsdveis
Conjuntos, numa Fase Inicial do Procedimento Contratual) ao
cumprimento das obrigagdes previstas nos artigos 32.° a 36.° do
RGPD [conforme alinea f) do art.° 28.° do RGPD] e celebra um
Acordo de Tratamento de Dados nos termos definidos pela CML
(ver Anexo E) em sede de assinatura de contrato.
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1. Requisitos de Seguranca e Conformidade da Solucéao

1.2 Protecdo de Dados
1.2.2 - API de Protecdo de Dados

pedido RGPD.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.PD.O5 | A solugdo fornece uma API REST documentada para execugao de

acoes relacionadas com o cumprimento do RGPD.
REQ.PD.0O6 | A solucdo disponibiliza através da APl endpoints especificos para:

- Pedido de acesso aos dados (right of access)

- Pedido de eliminacao de dados (right to erasure)

- Pedido de portabilidade de dados (right to data portability)

- Pedido de retificagao de dados (right to rectification)

- Gestao de consentimentos (consent management)

- Limitagao do tratamento (right to restriction of processing)
REQ.PD.07 | A solugao retorna através da API o estado e progresso de cada

1. Requisitos de Seguranca e Conformidade da Solucao

1.2 Protecdo de Dados
1.2.3 Encriptacdo

logs).

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.PD.08 | Asolugdo utiliza TLS 1.3 ou superior para todas as comunicagdes em
rede.

REQ.PD.09 | Todos os certificados utilizados sao emitidos por uma Autoridade
de Certificagao (CA) conhecida.

REQ.PD.10 | A solugdo implementa encriptagao em repouso (encryption at rest)
utilizando AES-256 e modos de operagao seguros (como o CBC ou
GCM).

REQ.PD.11 | Asolugao suporta a gestao de chaves de encriptagdo através de um
sistema de gestao de chaves (key management system).

REQ.PD.12 | A solugdo roda automaticamente as chaves de encriptagdo
segundo politica configuravel.

REQ.PD.13 | A solugao encripta dados sensiveis em registos de auditoria (audit

1. Requisitos de Seguranc¢a e Conformidade da Solugcao

1.2 Protecdo de Dados
1.2.4 Exportacdo e Portabilidade

exporta(;éo em massa.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.PD.14 | A solugdo mantém um registo detalhado de todas as operagdes de

exportacao de dados.
REQ.PD.15 | A solugdo implementa limites configuraveis para operagdes de
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1. Requisitos de Seguranca e Conformidade da Solucéao

1.2 Protecdo de Dados
1.2.4 Exportacao e Portabilidade

garantir integridade.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.PD.16 | A solugao inclui assinaturas digitais nas exportagdes de dados para

1. Requisitos de Seguranca e Conformidade da Solucéao

1.2 Protecdo de Dados
1.2.5 Auditoria e Rastreabilidade

configuravel.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.PD.17 | A solugao regista todos os acessos a dados pessoais, incluindo
visualizacoes.

REQ.PD.18 | A solugdao mantém um histérico completo de alteragdes a dados
pessoais (change tracking).

REQ.PD.19 | Asolugaoincluia finalidade do processamento em todos os registos
de auditoria.

REQ.PD.20 | A solugado permite a pesquisa e filtragem avangada nos registos de
auditoria.

REQ.PD.21 | A solugao preserva os registos de auditoria por um periodo

1. Requisitos de Seguranca e Conformidade da Solugcao

1.2 Protecdo de Dados
1.2.6 Isolamento e Segmentacgao

permite o armazenamento nem qualquer fluxo transfronteirico de
dados para paises terceiros ou organizagdes internacionais.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.PD.22 | Asolugdoimplementa segregacao légica de dados entre diferentes
clientes (multitenancy).

REQ.PD.23 | A solugao suporta a definicdo de politicas de retengao por tipo de
dados.

REQ.PD.24 | Asolugaoimplementa controlos de acesso ao nivel do campo (field-
level security).

REQ.PD.25 | A solugdo permite a classificagao de dados segundo niveis de
sensibilidade.

REQ.PD.26 | Asolugdo aplica politicas de protegao baseadas na classificagao dos
dados.

REQ.PD.27 | A solugdo estd toda sediada dentro da Unido Europeia e ndo
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1. Requisitos de Seguranca e Conformidade da Solucéao

1.3 Conformidade Regulamento Juridico de Seguranc¢a do Ciberespaco

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Néo)

REQ.SC.01 | A solugao cumpre com os requisitos do Regime Juridico de
Seguranca do Ciberespaco (Leis n.° 46/2018 e n.° 65/2021) para
operadores de servigcos essenciais, bem como com as suas revisdes
futuras, em particular com a transposicao da diretiva SRI 2 (NIS 2)
para a lei nacional.

1. Requisitos de Seguranca e Conformidade da Solucéao

1.3 Conformidade Regulamento Juridico de Seguranc¢a do Ciberespaco
1.3.1 Gestdo de Incidentes

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/N3o)

REQ.SC.02 | O fornecedor implementa mecanismos de detegao e notificagdo de
incidentes de seguranga.

REQ.SC.03 | O fornecedor fornece toda a informagao necessaria para notificagao
ao CNCS em caso de incidente.

REQ.SC.04 | O fornecedor mantém um registo detalhado de todos os incidentes
de seguranga, incluindo tentativas de intrusao.

REQ.SC.05 | O fornecedor suporta a categorizagdo de incidentes segundo a
taxonomia definida pelo CNCS/CERT.PT.

1. Requisitos de Seguranca e Conformidade da Solucédo

1.3 Conformidade Regulamento Juridico de Seguran¢a do Ciberespaco
1.3.2 Monitorizacdo Continua

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao)

REQ.SC.06 | O fornecedor implementa monitorizagao continua de seguranga
(continuous security monitoring).

REQ.SC.07 | A solugdo integra com o SIEM da CML através de API ou protocolo
normalizado a definir durante a implementagao da solugao.

REQ.SC.08 | O fornecedor gera alertas em tempo real para atividades suspeitas.

REQ.SC.09 | A solugao fornece meétricas de seguranga alinhadas com os
requisitos do RISC (Regime Juridico de Segurancga do Ciberespaco).

REQ.SC.10 | A solugdo suporta a realizagao de verificagdes periddicas de
seguranga (security assessments).

1. Requisitos de Seguranca e Conformidade da Solucédo

1.3 Conformidade Regulamento Juridico de Seguran¢a do Ciberespago
1.3.3 Controlos de Seguranca

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao)

REQ.SC.11 | Asolugdoimplementa todos os controlos de seguranga obrigatérios
definidos no RISC.
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1. Requisitos de Seguranca e Conformidade da Solucdo

1.3 Conformidade Regulamento Juridico de Seguranc¢a do Ciberespaco
1.3.3 Controlos de Seguranca

praticas do RISC.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.SC.12 | A solugao suporta autenticagdo forte (strong authentication) para
todas as contas privilegiadas.

REQ.SC.13 | A solugdo mantém registos de auditoria (audit logs) num formato
nao repudiavel.

REQ.SC.14 | A solucdo implementa mecanismos de protegdo contra ataques
conhecidos (known attack patterns).

REQ.SC.15 | A solugdo garante a segmentacao de redes conforme as melhores

1. Requisitos de Seguranca e Conformidade da Solucédo

1.3 Conformidade Regulamento Juridico de Seguranca do Ciberespaco
1.3.4 Relatérios e Documentacdo

realizadas.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)
REQ.SC.16 | A solucao gera relatdérios de conformidade com o RISC
automaticamente.

REQ.SC.17 | A solugdo mantém um inventario atualizado de todos os ativos de
informagao.

REQ.SC18 | O fornecedor documenta todas as medidas de seguranga
implementadas.

REQ.SC.19 | O fornecedor fornece evidéncias para auditorias de conformidade
com o RJISC.

REQ.SC.20 | O fornecedor mantém registos de todas as avaliagbes de risco

1. Requisitos de Segurancga e Conformidade da Solucédo

1.3 Conformidade Regulamento Juridico de Seguranc¢a do Ciberespacgo
1.3.5 Gestdo de Vulnerabilidades

vulnerabilidades da CML.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3o)
REQ.SC.21 | A solugdo implementa protegdes contra-atagues comuns, COMo:

e Cross-Site Scripting (XSS);
e Cross-Site Request Forgery (CSRF);
e SQL Injection;
e Session Hijacking.
REQ.SC22 | A solugcao suporta a realizagdo de andlises regulares de
vulnerabilidades.
REQ.SC.23 | O fornecedor implementa processo formal de gestdo de
vulnerabilidades.
REQ.SC.24 | A solugao permite a integragao com ferramentas de analise de
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1. Requisitos de Seguranca e Conformidade da Solucdo

1.3 Conformidade Regulamento Juridico de Seguranc¢a do Ciberespacgo
1.3.5 Gestao de Vulnerabilidades

do RJISC.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N&o)
REQ.SC.25 | A solugdo mantém um registo do estado de corregao das

vulnerabilidades identificadas.
REQ.SC.26 | A solugao prioriza a corregdo de vulnerabilidades segundo critérios

1. Requisitos de Seguranca e Conformidade da Solucéao

1.4 Armazenamento
1.4.1 Protecdo de Cépias de Seguranca (Backups)

criptograficos.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3o)
REQ.AS.O1 | A solucao encripta todas as copias de seguranga.

REQ.AS.02 | A solugdo armazena os backups em localizagdo fisica distinta dos
dados primarios.

REQ.AS.03 | Asolugaoimplementa controlo de acesso baseado em fungdes para
operagdes de backup.

REQ.AS.04 | A solugdo mantém registos de auditoria de todas as operagdes de
backup e restauro.

REQ.AS.05 | A solugao verifica a integridade dos backups através de checksums

1. Requisitos de Seguranca e Conformidade da Solucédo

1.4 Armazenamento
1.4.2 Gestdo de Dados Sensiveis

sensibilidade dos dados.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.AS.06 | A solugao suporta mascaras de dados (data masking) para
ambientes ndo produtivos.

REQ.AS.07 | A solucdo implementa controlos especiais para dados pessoais
sensiveis.

REQ.AS.08 | A solugdo mantém registos de localizagdo de todos os dados
sensiveis.

REQ.AS.09 | Asolucaoimplementa mecanismos de eliminagdo segura de dados
(secure deletion).

REQ.AS.10 | A solugdo suporta diferentes politicas de retengdo baseadas na
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2. Requisitos Operacionais

2.1 Disponibilidade e Resiliéncia
2.1.1 Recuperacgao de Desastres

recuperacao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.DR.O1 | A solugdo suporta pontos de restauro (recovery points)
configuraveis, com periodo minimo de 30 dias.

REQ.DR.02 | Asolugao realiza testes automaticos periddicos dos procedimentos
de recuperacédo.

REQ.DR.O3 | A solugdo mantém um registo detalhado (audit log) de todas as
operagdes de recuperagao executadas.

REQ.DR.O4 | A solucdo valida a integridade dos dados apds cada operagao de

2. Requisitos Operacionais

2.2 Monitorizagao
2.2.1 Monitorizacdo da Disponibilidade

minima de 5 minutos.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3o)
REQ.MO.01 | A solucao fornece métricas em tempo real sobre o estado de
disponibilidade do servigo.

REQ.MO.02 | A solugao implementa alertas automaticos para falhas de
disponibilidade que excedam limiares configuraveis.

REQ.MO.03 | Asolugdo mantém histérico de disponibilidade com granularidade

2. Requisitos Operacionais

2.2 Monitorizagao
2.2.2 Alarmistica

alertas baseado em regras configuraveis.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3o)
REQ.MO.04 | Asolucaoimplementa sistema de alertas para eventos criticos com
suporte para multiplos canais de notificagao.
REQ.MO.05 | A solucdo permite a definicdo de limiares (thresholds)
configuraveis para geragdo de alertas.
REQ.MO.06 | A solugao suporta agregagao de alertas para evitar sobrecarga de
notificagdes.
REQ.MO.07 | Asolucao implementa mecanismo de escalamento (escalation) de
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2.Requisitos Operacionais

2.2 Monitorizacdo
2.2.3 Dashboards e Visualizagdo

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.MO.08 | A solugao fornece painéis de controlo (dashboards) pré-
configurados para monitorizagao da solugdo.

REQ.MO.09 | A solugao permite visualizar, em dashboard, as métricas de
desempenho dos diferentes servicos e integracdes.

REQ.MO.10 | A solugao permite a exportagao de dados de monitorizagdo em

formatos standard (CSV, JSON).

2. Requisitos Operacionais

2.3 Suporte e Manutencgao
2.3.1 Suporte Técnico

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)
REQ.SM.01 | A solugcao SaaS integra com o sistema de gestao de pedidos

(tickets) da CML, a definir durante a fase de implementacao.
REQ.SM.02 | O sistema de gestdo de pedidos da CML recebe todos os pedidos
de suporte referentes a solugao.
N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.SM.03 | O fornecedor disponibiliza suporte técnico em portugués de
Portugal durante o horario laboral (9n-18h).

REQ.SM.04 | O fornecedor alimenta a base de conhecimento (knowledge base)
da CML com solugdes para problemas comuns.

REQ.SM.05 | O fornecedor disponibiliza um canal de suporte prioritario para
incidentes criticos com disponibilidade 24x7.

REQ.SM.06 | Os pedidos de suporte sao classificados nas prioridades:

Baixa, Alta, Muito Alta e Critica.

2. Requisitos Operacionais

2.3 Suporte e Manutencao
2.3.2 Niveis de Servico

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3o)
REQ.SM.07 | A solugao tem um Acordo de Nivel de Servico Service Level

Agreement (SLA) que especifique:
« Tempo maximo de resposta para incidentes criticos.
« Tempos maximos de resolugao por tipo de incidente.
« Disponibilidade minima mensal do servico de %.
(indicar o valor percentual da solugdo proposta).
REQ.SM.08 | O fornecedor disponibiliza um portal onde a CML possa consultar

em tempo real:
« Estado atual do servico.

83




CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacao

2. Requisitos Operacionais

2.3 Suporte e Manutengao
2.3.2 Niveis de Servico

valores da solugdo proposta).

« Tempo de resposta maximo de horas Uteis.
« Tempo de resolugao maximo de horas Uteis.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
« Histérico de disponibilidade.
« Registo de incidentes e tempos de resolugao.
« Calculo automatico de penalizagdes.
REQ.SM.09 | Os pedidos de suporte de prioridade Baixa tém: (indicar os valores
da solugao proposta).
« Tempo de resposta maximo é de horas uteis.
« Tempo de resolugao maximo & de dias Uteis.
REQ.SM.10 | Os pedidos de suporte de prioridade Alta tém: (indicar os valores
da solugao proposta).
« Tempo de resposta maximo é de horas Uteis.
« Tempo de resolugdo maximo de dias uteis.
REQ.SM.T1 | Os pedidos de suporte de prioridade Muito Alta tém: (indicar os
valores da solugdo proposta).
« Tempo de resposta maximo de horas Uteis.
« Tempo de resolugdo maximo de horas Uteis.
REQ.SM.12 | Os pedidos de suporte de prioridade Critica terdo: (indicar os

2. Requisitos Operacionais

2.3 Suporte e Manutencgao
2.3.3 Gestao de Atualizacées

documentados para todas as atualizagdes.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.SM.13 | A solugdo fornece um plano de gestdo de alteragbes (change

management) documentado para todas as atualizagdes.
REQ.SM.14 | A solucdo notifica com antecedéncia minima de 15 dias sobre
atualizagdes planeadas que afetem a integragao.
REQ.SM.15 | A solugdo mantém um ambiente de testes atualizado para
validagdo de alteragdes antes da implementagao em producgéo.
REQ.SM.16 | A solugcao fornece procedimentos de retrocesso (rollback)

2. Requisitos Operacionais

2.3 Suporte e Manutencgao
2.3.4 Manutencao Preventiva

mecanismos de sincronizagao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3o)
REQ.SM.17 | A solugdo executa verificagdes preventivas periddicas dos
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2. Requisitos Operacionais

2.3 Suporte e Manutengao
2.3.4 Manutencao Preventiva

acordado com a CML.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.SM.18 | A solucdo realiza analises regulares de desempenho e capacidade.

REQ.SM.19 | A solugdo fornece recomendagdes proativas para otimizagao da
integracgao.
REQ.SM.20 | A solugao mantém um calendario de manutengao preventiva

3. Documentacao Requerida

3.1 Documentacgao Técnica
3.1.1 Especificacdo de API

interfaces disponiveis.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3ao)
REQ.DT.01 | O fornecedor entrega documentagao completa das APl em
formato OpenAPI 3.0 ou superior, incluindo todos os endpoints,
respostas, metadados, modelos de dados e exemplos de utilizagao.

REQ.DT.02 | O fornecedor fornece documentagdo detalhada dos mecanismos
de autenticagao e autorizagdao implementados.

REQ.DT.03 | O fornecedor documenta todos os limites de taxa de utilizagdo (rate
limits) e quotas aplicaveis as API.

REQ.DT.04 | A solugao mantém um catalogo atualizado de todos os servigos e

3.Documentacdo Requerida

3.1 Documentacgao Técnica
3.1.2 Arquitetura e Fluxos

necessaria para a integragao, incluindo requisitos de firewall e
portos de comunicacao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.DT.05 | O fornecedor fornece diagramas de arquitetura detalhados em

formato padrao UML ou C4 Model, ilustrando todos os
componentes do sistema.
REQ.DT.06 | O fornecedor documenta todos os fluxos de dados entre o sistema
Saas e a plataforma da CML, incluindo diagramas de sequéncia.
REQ.DT.07 | O fornecedor fornece documentagao sobre a topologia de rede
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3. Documentacdo Requerida

3.1 Documentacgao Técnica
3.1.3 Modelos de Dados

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/N&o)

REQ.DT.08 | O fornecedor documenta o modelo de dados completo,
identificando claramente as entidades consideradas estratégicas
ou de alto valor.

REQ.DT.09 | O fornecedor fornece mapeamentos (mappings) detalhados entre
o0 modelo de dados completo e o modelo simplificado para
replicacgao.

REQ.DT.10 | O fornecedor documenta todas as restricdes de integridade
referencial e regras de negdcio aplicaveis aos dados estratégicos.

3.Documentacao Requerida

3.1 Documentacgao Técnica
3.1.4 Mecanismos de Sincronizacgao

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Né&o)

REQ.DT.11 O fornecedor documenta detalhadamente os mecanismos de
sincronizagao implementados, incluindo gestao de conflitos.

REQ.DT.12 | O fornecedor documenta os mecanismos de validagdo e garantia
de integridade dos dados sincronizados.

3. Documentacao Requerida

3.1 Documentacgao Técnica
3.1.5 Monitorizacdo e Diagnéstico

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/N&o)

REQ.DT.13 | O fornecedor fornece documentacgao detalhada sobre os registos
(logs) gerados pelo sistema, incluindo formato e estrutura.

REQ.DT.14 | O fornecedor documenta procedimentos de diagndstico e
resolucao para cendrios comuns de problemas.

3.Documentagido Requerida

3.1 Documentacgao Técnica
3.1.6 Migracdo e Transicdo

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao)

REQ.DT.15 | O fornecedor  fornece documentagao detalhada dos
procedimentos de migracao de dados.

REQ.DT.16 | O fornecedor documenta o plano de transicdo para cenarios de
término de contrato.

REQ.DT.17 | O fornecedor fornece documentacgao sobre os procedimentos de
exportacao de dados em formatos padrao da industria.
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3. Documentacao Requerida

3.2 Documentacgao Operacional
3.2.1 Procedimentos de Recuperacdo

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.DO.01 | O fornecedor entrega um plano detalhado de recuperagao de

desastres (disaster recovery) que inclua:
« Procedimentos passo-a-passo;
« Responsabilidades e papéis;
« Tempos maximos de recuperacdo Recovery Time Objective
(RTO);
« Pontos de recuperagao garantidos Recovery Point Objective
(RPO).
REQ.DO.02 | O fornecedor fornece documentagdo dos procedimentos de
restauro (restore) de dados estratégicos.
REQ.DO.03 | O fornecedor documenta os procedimentos de verificacdo pds-

recuperagao.

3.Documentacao Requerida

3.2 Documentacgao Operacional
3.2.2 Planos de Contingéncia

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.DO.04 | O fornecedor documenta planos de contingéncia para cenarios

criticos, incluindo:
« Falhas de conectividade
o Corrupgao de dados
« Comprometimento de seguranga
« Indisponibilidade de servigo
REQ.DO.05 | O fornecedor DEVE documentar procedimentos alternativos para

operagao em modo degradado.

3. Documentacao Requerida

3.2 Documentacgao Operacional
3.2.3 Resolugdo de Problemas

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)
REQ.DO.06 | O fornecedor fornece guias de resolugdo de problemas

(troubleshooting) com:
« Cenarios comuns de erro;
» Procedimentos de diagndstico;
« Solugdes recomendadas;
. Arvores de decis&o para resolucéo.
REQ.DO.07 | O fornecedor documenta procedimentos de recolha de

informacdo de diagndstico.
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3.Documentacdo Requerida

3.2 Documentacgao Operacional
3.2.4 Procedimentos de Suporte

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.DO.08 | O fornecedor documenta os processos de suporte, incluindo:
« Canais de comunicagédo
« Horérios de atendimento;
« Tempos de resposta por severidade;
« Procedimentos de escalamento.
REQ.DO.09 | O fornecedor fornece documentagao sobre os procedimentos de
manutengdo preventiva.
REQ.DO.10 | O fornecedor documenta os processos de gestao de alteragdes

(change management).

3.Documentacgdo Requerida

3.2 Documentacgao Operacional

3.2.5 Monitorizacdo Operacional

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.DO.11 | O fornecedor documenta os procedimentos de monitorizagdo
continua do servigo.

REQ.DO.12 | O fornecedor fornece documentagao sobre a interpretagao de
alertas e agdes recomendadas.

REQ.DO.13 | O fornecedor documenta os procedimentos de geragdo de

relatérios operacionais periddicos.

3.Documentacdo Requerida

3.2 Documentac¢ao Operacional
3.2.6 Seguranca Operacional

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3ao)
REQ.DO.14 | O fornecedor documenta os procedimentos de resposta a
incidentes de seguranca.

REQ.DO.15 | O fornecedor fornece documentagdo sobre os procedimentos de
gestao de acessos e credenciais.

REQ.DO.16 | O fornecedor documenta os procedimentos de auditoria de

seguranca periddica.

4.Requisitos de Interface

4.1 Requisitos técnicos

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)
REQ.IT.O1 A interface web é compativel com as versdes mais recentes dos

seguintes navegadores para ambientes Desktop e para dispositivos
Moveis:

88




CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacao

4.Requisitos de Interface

4.1 Requisitos técnicos

apropriadas para o utilizador.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
« Google Chrome;
« Mozilla Firefox;
« Microsoft Edge;
« Safari.
REQ.IT.02 | A interface implementa mecanismos de cache adequados para
otimizar o desempenho, seguindo as melhores praticas.
REQ.IT.03 | A interface suporta compressdo de dados (gzip/deflate) para
reduzir o volume de dados transferidos.
REQ.IT.04 | Os tempos de resposta da interface web respeitam os seguintes
limites:
« Carregamento inicial da pagina: maximo 2 segundos;
. Operagdes interativas: maximo 1segundo;
« Apresentacgdo de feedback visual: maximo 0.1 segundos.
REQ.IT.05 | A interface implementa gestdo de sessdes segura incluindo:
« Timeout de inatividade configuravel;
« Invalidagao segura de sessoes;
« Renovacgdo segura de tokens.
REQ.IT.06 | A interface implementa validagdo de dados tanto no cliente como
no servidor.
REQ.IT.07 | Ainterfaceimplementa gestao adequada de erros com mensagens

4.Requisitos de Interface

4.2 Identidade Visual
4.2.1 Conformidade com Manual de Identidade

desenvolvimento.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3ao)
REQ.IV.01 | A solugao implementa todas as diretrizes definidas no Manual de

Normas Graficas da Marca Lisboa, incluindo:
« Logdtipo e suas variantes;
. Paleta de cores institucional;
« Tipografia aprovada.
REQ.IV.02 | A solugcao utiliza apenas as cores definidas no manual de
identidade, respeitando os cédigos cromaticos especificados.
REQ.IV.03 | A conformidade visual serd aferida pela CML e aprovada durante o

4.Requisitos de Interface

4.2 |dentidade Visual
4.2.2 Personalizacdo e Consisténcia

mantendo a conformidade com as diretrizes principais.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.IV.04 | Asolugao permite a configuragao de elementos visuais secundarios
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4.Requisitos de Interface

4.2 Identidade Visual
4.2.2 Personalizacdo e Consisténcia

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.IV.05 | A solugdo mantém consisténcia visual em todos os seus

componentes, incluindo formularios, tabelas, botdes e elementos
interativos.
REQ.IV.06 | A solugdo implementa transicbes e animagdes de forma

consistente em toda a interface.

4. Requisitos de Interface

4.2 Identidade Visual
4.2.3 Dominio e Apresentacao

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.IV.07 | A solugao utiliza exclusivamente o dominio web definido pela CML

para todos os acessos publicos.
REQ.IV.08 | A solugdo apresenta elementos de marca (branding) conforme

definido pela CML em:

« Favicon;

« Imagens de partilha em redes sociais;
« Emails e notificagoes;

« Documentos gerados.

4. Requisitos de Interface

4.2 Identidade Visual
4.2.4 Responsividade/Adaptabilidade

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)
REQ.IV.09 | A solugdo mantém a integridade da identidade visual em todas as
resolugdes de ecra e dispositivos.

REQ.IV10 | A solucdo adapta elementos visuais mantendo a hierarquia e
proporgdes definidas no manual de identidade.

REQ.IV.1 A solugdo garante a legibilidade de todos os elementos visuais em

diferentes tamanhos de ecra.

4. Requisitos de Interface

4.2 Identidade Visual
4.2.5 Iconografia e Imagens

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.IV.12 | A solugado utiliza apenas icones aprovados pela CML ou que sigam

as diretrizes de estilo definidas.
REQ.IV13 | A solugao implementa elementos decorativos e ilustragdes

conforme o estilo visual aprovado pela CML.
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4. Requisitos de Interface

4.2 Identidade Visual
4.2.5 Iconografia e Imagens

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/N&o)

REQ.IV.14 | A solucao mantém consisténcia no tratamento e estilo de imagens
em toda a aplicacao.

4. Requisitos de Interface

4.2 Identidade Visual
4.2.6 Versoes e Atualizacdes

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Né&o)

REQ.IVI5 | A solugdo suporta atualizagbes da identidade visual sem
necessidade de reimplementagao completa.

REQ.IV.16 | A solugao permite a gestdo de versdes de elementos visuais,
mantendo compatibilidade com versdes anteriores quando
necessario.

REQ.IV.17 | Asolugao fornece mecanismos para teste e validagdo de alteragdes
visuais antes da sua implementag¢dao em produgao.

4. Requisitos de Interface

4.3 Acessibilidade e Usabilidade
4.3.1 Conformidade com Normas

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/N&o)

REQ.IA.O1 A solugdo cumpre as diretrizes de acessibilidade WCAG 2.1 nivel AA
como minimo, de acordo com o portal acessibilidade.gov.pt.

REQ.IA.02 | Asolugao segue as normas europeias de acessibilidade EN 301 549.

REQ.IA.03 | A solucdo estda em conformidade com o DL n.° 83/2018, referente a
acessibilidade dos websites e das aplicagdes moveis.

4.Requisitos de Interface

4.3 Acessibilidade e Usabilidade
4.3.2 Navegacdo e Orientagao

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/N&o)

REQ.IA.04 | A solugao fornece multiplos meios de localizagdo dentro do
conteudo:

« Navegagédo estruturada;

« Fungdo de pesquisa;

« Mapa do site;

« Navegacao baseada em breadcrumbs.

REQ.IA.05 | A solugdo mantém uma ordem de navegacao ldgica e consistente
em todas as paginas.

REQ.IA.06 | A solugdo fornece indicagdes claras sobre a localizagao atual do
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4.Requisitos de Interface

4.3 Acessibilidade e Usabilidade
4.3.2 Navegacao e Orientagao

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
utilizador na interface.
4.Requisitos de Interface
4.3 Acessibilidade e Usabilidade
4.3.3 Formularios e Interacao
N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3o)
REQ.IA.07 | A solucgao fornece etiquetas (labels) claras e instrugdes para todos
os elementos de formulario.
REQ.IA.08 | A solugdo implementa validagdo de formularios com mensagens
de erro claras e acessiveis.
REQ.IA.09 | A solugdo permite corregdo de erros de entrada com sugestdes

claras de resolugdo.

4. Requisitos de Interface

4.3 Acessibilidade e Usabilidade
4.3.4 Conteldo Multimédia

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.IA10 | A solugao fornece alternativas textuais para todo o conteudo ndo

textual:
« Descrigbes de imagens
« Transcricdes para audio
« Legendas para video
REQ.IATI A solucdo permite controlo de reprodugdo para conteddo
multimédia temporal.
REQ.IA12 | A solugdo evita conteddo com flash ou animagdes que possam

causar convulsdes.

4. Requisitos de Interface

4.3 Acessibilidade e Usabilidade
4.3.5 Desempenho e Resposta

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.IA13 | A solugao fornece feedback imediato para todas as agdes do
utilizador.

REQ.IA14 | A solugdo implementa indicadores de progresso para operacdes
longas.

REQ.IA15 | A solugcdo mantém tempos de resposta consistentes e previsiveis

em toda a interface.
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4. Requisitos de Interface

4.4 Internacionalizacdo e Localizacdo
4.4.1 Suporte Linguistico

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.IL.O1 A solugdo tem como idioma principal o portugués de Portugal.

REQ.IL.0O2 | A solugao suporta o idioma inglés como idioma secundario.

REQ.ILO3 | A solugdo permite a alteragao dindmica do idioma sem
necessidade de recarregamento da pagina.

REQ.IL.0O4 | A solugdo mantém o idioma selecionado entre sessdes através de
persisténcia de preferéncias.

REQ.IL.O5 | A solugao seleciona a lingua a apresentar através das preferéncias

indicadas pelo navegador do utilizador, usando o portugués por
omissao.

4. Requisitos de Interface

4.4 Internacionalizagao e Localizagao
4.4.2 Interface e Documentacgao

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3o)
REQ.IL.O6 | A solugao adapta automaticamente o layout para acomodar
diferentes comprimentos de texto entre idiomas.

REQ.IL.O7 | A solugao fornece toda a documentagdo de utilizador em
portugués de Portugal.

REQ.IL.0O8 | Asolugdo apresenta todas as mensagens de erro e avisos no idioma

selecionado pelo utilizador, dentro dos disponiveis.

4. Requisitos de Interface

4.5 Integracdo com Sistemas CML
4.5.1 Autenticacdo e Autorizagcao

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)
REQ.IN.OT | A solugao utiliza a Chave Movel Digital através da plataforma

autenticacao.gov.pt para autenticacdo de utilizadores externos
(municipes).

REQ.IN.0O2 | A solugdo utiliza o Microsoft Entra ID para autenticagao de
utilizadores internos da CML.

REQ.IN.O3 | A solugao implementa um mecanismo de descoberta automatica
do tipo de utilizador para redireccionamento para o sistema de
autenticacao apropriado.

REQ.IN.O4 | Asolucdao mantém tokens de autorizagao separados para cada tipo

de utilizador, respeitando os ciclos de vida especificos de cada
sistema de autenticacao.
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4. Requisitos de Interface

4.5 Integracdo com Sistemas CML
4.5.2 Gestao de Sessoes

N.° Requisito Proposta do Fornecedor
(Sim/N&o)

Requisito

REQ.IN.O5 | A solugao implementa tempos de sessao diferenciados:

« Para utilizadores internos conforme politica da CML,;
« Para utilizadores externos conforme regulamentagdao da

autenticacao.gov.pt.

REQ.IN.O6 | A solugao sincroniza o estado da sessao com o servico de
autenticagdo correspondente.

REQ.IN.0O7 | A solugao implementa terminagao de sessao apropriada para cada
tipo de autenticagao.

4. Requisitos de Interface

4.5 Integracdo com Sistemas CML
4.5.3 Perfis e Permissoes

N.° Requisito Proposta do Fornecedor
(Sim/N3o)

Requisito

REQ.IN.08 | A solucdo obtém de acesso dos utilizadores internos diretamente
do Microsoft Entra ID.

REQ.IN.0O9 | A solugdo mantém uma estrutura de permissdes prépria apenas
para utilizadores externos.

REQ.IN.JO | A solugao valida e renova automaticamente as credenciais
conforme as politicas de cada sistema de autenticagao.

4.Requisitos de Interface

4.5 Integracdo com Sistemas CML

4.5.4 Ajuda e Suporte para Municipes
Além dos fluxos de pedidos de suporte da CML para o fornecedor SaaS, devera ser fornecida uma forma de
rececao de pedidos de suporte do municipe referentes a funcionalidades da solugao SaaS.

N.° Requisito Proposta do Fornecedor

Requisito (Sim/Néao)

REQ.IN.T1 Em caso de pedido de suporte por parte dos municipes a solugao
gera um novo email e envia para o helpdesk@cm-lisboa.pt. O email
devera conter toda a informagado necessaria para a identificagdo da
origem do pedido de suporte.

4. Requisitos de Interface

4.5 Integracdo com Sistemas CML

4.5.4 Ajuda e Suporte para Municipes
Além dos fluxos de pedidos de suporte da CML para o fornecedor SaaS, devera ser fornecida uma forma de
rececao de pedidos de suporte do municipe referentes a funcionalidades da solugdo SaaS.

N.° Requisito Proposta do Fornecedor

Requisito (Sim/Néao)

REQ.IN.12 | A solugdo pode vir a integrar com o sistema centralizado de ajuda
da CML, a definir durante a fase de implementagado da solugao.
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4. Requisitos de Interface

4.5 Integracdo com Sistemas CML
4.5.4 Ajuda e Suporte para Municipes

Além dos fluxos de pedidos de suporte da CML para o fornecedor SaaS, devera ser fornecida uma forma de
rececao de pedidos de suporte do municipe referentes a funcionalidades da solugédo Saas.

REQ.IN.13 | A solugdo pode vir a disponibilizar documentagao de utilizador na
base de conhecimento central da CML, a definir durante a fase de
implementagao da solugao.

5.Conformidade e Certificagoes

5.1 Conformidade e Certificacées
5.1.1 Certificagoes Gerais de Seguranca da Informacao

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)

REQ.CS.01 | A solucdo possui certificagdo ISO/IEC 27001:2022 ou superior, ou
compativel valida e emitida por entidade acreditada.

REQ.CS.02 | A solugdo mantém um Sistema de Gestdo de Seguranca da
Informacao (SGSI) alinhado com a ISO/IEC 27001 ou compativel.

REQ.CS.03 | O fornecedor disponibiliza a CML a declaragdo de aplicabilidade
(Statement of Applicability) da certificacdo ISO/IEC 27001 ou
compativel.

REQ.CS.04 | Asolucao possui certificagdo SOC 2 Type Il ou equivalente europeu,
cobrindo os critérios de seguranga, disponibilidade e
confidencialidade.

5.Conformidade e Certificacoes

5.1 Conformidade e Certificagdes
5.1.2 Certificagoes Especificas para a Cloud

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)

REQ.CS.05 | A infraestrutura cloud que suporta o sistema, possui certificagao
ISO/IEC 27017 para seguranca em cloud computing.

REQ.CS.06 | A infraestrutura cloud que suporta o sistema possui certificagao
ISO/IEC 27018 para protecdo de dados pessoais em cloud.

REQ.CS.07 | Ainfraestrutura cloud que suporta o sistema apresenta certificagao
CSA STAR (Security, Trust, Assurance, and Risk) nivel 2 ou superior.

5.Conformidade e Certificagoes

5.1 Conformidade e Certificagdes
5.1.3 Conformidade com Normas de Seguranca

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)

REQ.CS.08 | A solugdo estd em conformidade com as recomendagdes de
seguranga do Quadro Nacional de Referéncia para a
Cibersegurancga.

REQ.CS.09 | O fornecedor demonstra conformidade com restantes
recomendacbes de seguranca do Centro Nacional de
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5.Conformidade e Certificagoes

5.1 Conformidade e Certificacées
5.1.3 Conformidade com Normas de Seguranca

N.°
Requisito

Requisito

Proposta do Fornecedor
(Sim/N&o)

Ciberseguranca (CNCS).

5.Conformidade e Certificagoes

5.1 Conformidade e Certificacoes
5.1.4 Validacdo e Manutencéao de Certificagoes

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.CS.10 | O fornecedor realiza avaliagdes independentes de seguranga (pen

testing) por entidade certificada.
REQ.CS1 O fornecedor mantém um processo documentado de gestao
continua das certificagdes, incluindo renovagdes e atualizagdes.
REQ.CS.12 | O fornecedor notifica a CML com antecedéncia minima de 90 dias

sobre quaisquer alteragdes no estado das certificagdes.

5. Conformidade e Certificacées

5.1 Conformidade e Certificacoes

5.1.5 Requisitos de Documentacgao

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3ao)
REQ.CS.13 | O fornecedor disponibiliza toda a documentagao comprovativa das
certificagbes em portugués europeu ou inglés.

REQ.CS.14 | O fornecedor mantém um repositério atualizado com todos os
relatérios de auditoria e certificagao.

REQ.CS.15 | Ofornecedor fornece relatérios periédicos de conformidade com as

certificagdes (compliance reports).

5. Conformidade e Certificagées

5.1 Conformidade e Certificagdes
5.1.6 Gestao de Incidentes e Continuidade

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)
REQ.CS.16 | O fornecedor segue as indicagdes do ISO/IEC 27035 ou compativel
para gestdo de incidentes de segurancga da informagao.

REQ.CS.17 | A solugao estd em conformidade com a ISO 22301 ou compativel
para gestdo de continuidade de negdcio.

REQ.CS.18 | O fornecedor mantém certificacdo ISO/IEC 27031 ou compativel

para continuidade de negdcio em TIC.
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6. Processo de Validagdo

6.1 Ambientes de Validacao
6.1.1 Disponibilizacdo de Ambientes

dedicados e isolados de outros clientes.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.AV.01 | O fornecedor disponibiliza um ambiente de testes dedicado que

replique todas as funcionalidades do ambiente de producao.
REQ.AV.02 | O fornecedor mantém o ambiente de testes sincronizado com a

versao de produgao com diferenga maxima de 5 dias Uteis.
REQ.AV.03 | O fornecedor fornece um ambiente de validagdo com recursos

6.Processo de Validacao

6.1 Ambientes de Validagcao
6.1.2 Gestao de Dados de Teste

dados de teste que repliqguem todos os cenarios de integragao.

N.° Requisito Proposta do
Requisito Fornecedor (Sim/N3ao)
REQ.AV.04 | O ambiente de testes utiliza conjuntos de dados sintéticos que

representem adequadamente os dados estratégicos.
REQ.AV.05 | O fornecedor implementa um processo de refrescamento (refresh)
periédico dos dados de teste que nao utilize dados reais de produgao.
REQ.AV.06 | O fornecedor fornece ferramentas para geragdao e manipulagao de

6. Processo de Validagao

6.1 Ambientes de Validacao
6.1.3 Configuragao de Ambientes

horas/dias.

para um estado base conhecido em menos de
(indicar o valor da solugdo proposta).

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)
REQ.AV.07 | O fornecedor disponibiliza documentagdo detalhada da
configuragdo necessaria para estabelecer a ligagdo com o
ambiente de testes.

REQ.AV.08 | O ambiente de testes suporta a simulagao de todos os cenarios de
erro e excegao previstos nos requisitos de integragao.

REQ.AV.09 | O fornecedor permite a reposigao (reset) do ambiente de testes

6.Processo de Validagao

6.1 Ambientes de Validacao
6.1.4 Controlo de Acesso

autorizagdo especificos para o ambiente de testes.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)
REQ.AV.10 | O fornecedor implementa mecanismos de autenticagdao e
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6.Processo de Validacao

6.1 Ambientes de Validacao
6.1.4 Controlo de Acesso

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/N&o)

REQ.AV.11 | Ofornecedor mantém um registo detalhado (audit log) de todas as
operacgoes realizadas no ambiente de testes.

REQ.AV.12 | O fornecedor permite a gestao independente de utilizadores e
permissdes no ambiente de testes.

6. Processo de Validacdo

6.2 Testes Funcionais
6.2.1 Validacdo de Fluxos de Dados

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/N&o)

REQ.TF.01 | O fornecedor disponibiliza casos de teste documentados para cada
fluxo de dados estratégicos identificado.

REQ.TF.02 | O fornecedor implementa validagdes automaticas para verificar a
integridade dos dados durante os testes aos processos de
sincronizagao.

REQ.TF.03 | O fornecedor fornece mecanismos de verificagdo da ordem
cronolégica das atualizagdes de dados estratégicos.

6. Processo de Validacdo

6.2 Testes Funcionais
6.2.2 Testes de Integracao

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao)

REQ.TF.04 | O fornecedor disponibiliza uma suite completa de testes de
integragdo que cubra todos os endpoints da API.

REQ.TF.05 | O fornecedor fornece testes automatizados para validar o
comportamento dos mecanismos de sincronizacao em modo
offline.

REQ.TF.06 | O fornecedor implementa testes especificos para validar a gestao
de conflitos na sincronizagao bidirecional.

6. Processo de Validacdo

6.2 Testes Funcionais
6.2.3 Validacao de Transformacgdes

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Né&o)

REQ.TF.07 | O fornecedor implementa testes automatizados para validar todas
as transformagdes de dados entre o sistema SaaS e o modelo
simplificado.

REQ.TF.08 | O fornecedor fornece casos de teste especificos para validar a
preservacao da integridade referencial apds transformacdes.
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6. Processo de Validacdo

6.2 Testes Funcionais
6.2.3 Validacao de Transformacgodes

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.TF.09 | O fornecedor disponibiliza ferramentas para comparagao

automatizada de dados antes e apds transformacdes.

6.Processo de Validacao

6.2 Testes Funcionais
6.2.4 Gestao de Estados

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.TF.10 | O fornecedor fornece testes que validem a preservagao do estado
da aplicagao durante falhas de conectividade.

REQ.TF.T O fornecedor implementa validagdes do processo de recuperagao
de estado apods interrupgdes de sincronizagao.

REQ.TF.12 | O fornecedor disponibiliza testes para verificar a consisténcia dos
dados em diferentes estados do sistema.

REQ.TF.13 | O fornecedor disponibiliza testes para verificar o funcionamento

dos procedimentos de penalizagdes por indisponibilidade.

6.Processo de Validacao

6.2 Testes Funcionais
6.2.5 Validacao de Regras de Negécio

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)
REQ.TF.14 | O fornecedor implementa testes especificos para validar a

aplicagdo das regras de classificagdo de dados estratégicos.
REQ.TF.15 | O fornecedor fornece casos de teste que validem as restricdes de
acesso aos dados estratégicos.
REQ.TF.16 | O fornecedor disponibiliza testes que verifiguem a correta

aplicagdo das politicas de retengdo de dados.

6.Processo de Validacao

6.3 Validacdo de Seguranca
6.3.1 Analise de Vulnerabilidades

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3ao)
REQ.VS.01 | O fornecedor realiza analises automaticas de vulnerabilidades em

todo o cédigo relacionado com a gestdo de dados estratégicos.
REQ.VS.02 | O fornecedor executa verificagdes de seguranga do cddigo (code

scanning) em todas as atualizacdes antes da implementacgao.
REQ.VS.03 | O fornecedor realiza analises regulares de vulnerabilidades nas

bibliotecas e dependéncias utilizadas na integragao.
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6. Processo de Validacao

6.3 Validacao de Seguranca
6.3.2 Validacao de Encriptagao

encriptagdao sem impacto na disponibilidade dos dados.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.VS.04 | O fornecedor valida a correta implementag¢do dos mecanismos de

encriptagdo em transito (in transit) através de testes
automatizados.

REQ.VS.05 | O fornecedor verifica a eficacia da encriptagao em repouso (at rest)
dos dados estratégicos através de testes de acesso direto ao
armazenamento.

REQ.VS.06 | O fornecedor testa os procedimentos de rotacao de chaves de

6.Processo de Validacao

6.3 Validacao de Seguranca
6.3.3 Validacao de Controlo de Acessos

componentes da solugdo.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.VS.07 | O fornecedor implementa testes automatizados para validar a
correta aplicagao das politicas de controlo de acesso.

REQ.VS.08 | O fornecedor garante e verifica a segregacgao efetiva de dados entre
diferentes contextos de seguranga.

REQ.VS.09 | O fornecedor testa a revogag¢ao imediata de acessos em todos os

6. Processo de Validacdo

6.3 Validacdo de Seguranca
6.3.4 Auditoria de Seguranca

standard para analise externa.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3ao)
REQ.VS.10 | O fornecedor valida a completude e precisdo dos registos de
auditoria (audit logs) através de testes de rastreabilidade.

REQ.VS.11 | O fornecedor verifica a integridade dos registos de auditoria através
de testes de manipulagao.

REQ.VS.12 | O fornecedor testa os mecanismos de alerta de seguranga atraveés
de simulagdes de incidentes.

REQ.VS.13 | A solugao testa a preservagdo dos registos de auditoria por um
periodo configuravel.

REQ.VS.14 | A solucdo testa a exportagdo dos registos de auditoria em formato
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6. Processo de Validacdo

6.3 Validacao de Seguranca
6.3.5 Testes de Resiliéncia

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.VS.15 | O fornecedor realiza testes de continuidade de seguranga durante
falhas de componentes criticos.

REQ.VS.16 | O fornecedor valida o comportamento seguro do sistema durante
a recuperagao de falhas.

REQ.VS.17 | O fornecedor testa a preservagdo dos controlos de seguranga

durante operacdes em modo degradado.

6.Processo de Validacao

6.4 Certificacdo de Integracées
6.4.1 Validacdo de API

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3ao)
REQ.CI.O1 O fornecedor valida a conformidade de todas as API expostas com

a especificagao OpenAPI 3.0 através de testes automatizados.
REQ.CL.O2 | O fornecedor testa a implementagdo correta de todos os
mecanismos de controlo de versao (versioning) das API.
REQ.CIL.O3 | O fornecedor verifica a correta implementagao dos limites de

pedidos (rate limiting) e quotas em todas as API.

6. Processo de Validagao

6.4 Certificacdo de Integracdes
6.4.2 Verificagdo de Protocolos

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)
REQ.CIL.0O4 | O fornecedor valida a conformidade com o protocolo OAuth 2.0
através de um conjunto completo de testes.

REQ.CI.O5 | O fornecedor certifica a implementagdo correta do protocolo
AMQP 1.0 para comunicagdes assincronas.

REQ.CL.O6 | O fornecedor verifica a conformidade com os protocolos de

comunicagao segura (TLS 1.3) através de testes especificos.

6. Processo de Validacdo

6.4 Certificacdo de Integracdes
6.4.3 Validacao de Sincronizacédo

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)
REQ.CIL.O7 | O fornecedor certifica o funcionamento correto dos mecanismos

de sincronizagao incremental.
REQ.CIL.O8 | Ofornecedor valida a precisao dos registos temporais (timestamps)

utilizados na sincronizagao.
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6. Processo de Validacdo

6.4 Certificacdo de Integracdes
6.4.3 Validacao de Sincronizacédo

de detecao e resolucao de conflitos.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.CI.O9 | O fornecedor garante a correta implementagao dos mecanismos

6. Processo de Validacdo

6.4 Certificacdo de Integracdes
6.4.4 Verificacdo de Formatos

hora definidos na norma ISO 8601.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.CI10 | O fornecedor valida a conformidade dos formatos de dados com os
esquemas (schemas) JSON definidos.

REQ.CIN O fornecedor certifica a correta codificagdo de caracteres (UTF-8)
em todas as comunicagdes.

REQ.CI.12 O fornecedor verifica a conformidade com os formatos de data e

6. Processo de Validacdo

6.4 Certificacdo de Integracoes
6.4.5 Certificagdo de Resiliéncia

de tentativas (retry) com espera exponencial.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3ao)
REQ.CI13 | O fornecedor valida o comportamento das integragdes durante
falhas parciais do sistema.

REQ.CI14 | O fornecedor verifica a recuperagdo automatica das integragdes
apds interrupgdes de conectividade.

REQ.CIL15 O fornecedor certifica o correto funcionamento dos mecanismos

Anexo C - Componente de Replicagcdo de Dados

A. Objetivo da Replicagédo Seletiva
A plataforma centralizada de dados da CML implementa uma estratégia de replicagdo seletiva, onde apenas os
dados classificados como estratégicos sdo sincronizados e mantidos também nos sistemas da CML (on
premises ou Saas).
A replicacdo dos dados estratégicos ocorre na sua maioria no sentido do fornecedor para a plataforma
centralizada de dados da CML. No entanto, neste caso é importante garantir a bidirecionalidade da replicagao.

A replicacdo dos dados estratégicos tem como objetivos:
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Garantir a soberania sobre dados criticos;

Facilitar a transicao entre fornecedores;

Otimizar custos de armazenamento e processamento;

Simplificar a gestao de conformidade regulamentar;

Garantia de operacionalidade minima sem recurso a sistemas externos;
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e Melhorar a eficiéncia da preservacao digital.

B. Conceitos:

Dados Estratégicos
Sdo considerados dados estratégicos aqueles que apresentam pelo menos uma das seguintes caracteristicas:

e Dados essenciais para a continuidade operacional dos servicos municipais;

Dados histéricos necessarios para analise e tomada de decisao;

Dados que representam o registo oficial de interagées com municipes;
Dados necessarios para conformidade legal e regulamentar;

Dados criticos para a transigao entre fornecedores de servigos;

Dados Unicos ou de origem primaria na CML, que se mantenham atuais.

Dados Néo Estratégicos
Sao considerados dados ndo estratégicos:

Dados operacionais temporarios;

Dados duplicados ou derivados de fontes primarias;
Dados detalhados em cujos agregados sejam suficientes para analise e tomadas de decisao;
Dados de configuragao especificos da solugao;

Dados de utilizagao e métricas do sistema;

Dados intermediarios auxiliares resultantes de processamento.

Seguidamente, sao elencados os requisitos para a “Componente de Replicagao de Dados” para a Plataforma de
Servigos de Lisboa, a saber:

7.Requisitos de Gestdo de Dados Estratégicos

7.1 Identificacdo e Classificagao de Dados

inclua a sua classificagdo, periodo de retengao e dependéncias.

N.° Requisito Requisito Proposta do Fornecedor
(Sim/Né&o)
REQ.DE.O1 O fornecedor fornece um catdlogo dos dados armazenados
pela solugao.
REQ.DE.O2 O fornecedor documenta as dependéncias entre diferentes
conjuntos de dados.
REQ.DE.O3 O fornecedor identifica claramente os dados necessarios para a
continuidade do negécio.
REQ.DE.O4 A CML ira definir junto do fornecedor aquilo que sao dados
estratégicos durante a fase de implementacéao.
REQ.DE.O5 A solugdo mantém um catdlogo dos dados atualizado que

7. Requisitos de Gestdo de Dados Estratégicos

7.2 Modelo de Dados Simplificado

dos dados.

N.° Requisito Requisito Proposta do Fornecedor
(Sim/Nao)
REQ.DE.O6 A solucao fornece um modelo de dados simplificado para os
dados replicados que inclua apenas os atributos essenciais.
REQ.DE.O7 A solugao inclui metadados essenciais para contextualizagao
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7.Requisitos de Gestao de Dados Estratégicos

7.3 Portabilidade e Interoperabilidade

pré-existentes.

N.° Requisito Requisito Proposta do Fornecedor
(Sim/Néo)
REQ.DE.O8 A solugcao armazena os dados estratégicos em formatos abertos
e documentados.
REQ.DE.O9 A solugao fornece APIs normalizadas para acesso aos dados
estratégicos.
REQ.DE.10 A solugao inclui documentagdao completa do modelo para
facilitar migragdes futuras.
REQ.DE.T A solucao permite a exportagdo dos dados em formatos
standard da indUstria.
REQ.DE.12 A solugdo mantém um histdrico das alteragdes ao modelo de
dados.
REQ.DE.13 A solugao gera relatdrios de exportagdo com meta-informacao
sobre o contexto dos dados.
REQ.DE.14 A solugdo tem a funcionalidade de importar dados em lote ja

7.Requisitos de Gestdo de Dados Estratégicos

7.4 Interfaces de Comunicacédo
7.4.1 Interface Programatica REST (obrigatoria)

N.° Requisito Requisito Proposta do Fornecedor
(Sim/Né&o)

REQ.IC.01 A interface programatica segue as especificagdes OpenAPI 3.0
ou superior

REQ.IC.02 Inclui na descrigdo em OpenAP| meta informacao

REQ.IC.03 Inclui na descricdo em OpenAPI, para cada recurso (endpoint)
as respostas possiveis.

REQ.IC.04 Inclui na descricdo em OpenAPI, os componentes reutilizaveis,
incluindo os modelos de dados.

REQ.IC.05 Produz as respostas de erro de acordo com o RFC 7807,
Problem Details for HTTP APIs.

REQ.IC.06 A interface programatica utiliza JISON como formato de dados,
em todas as situagoes.

REQ.IC.07 A interface programatica implementa autenticagao e
autorizagdo com OAuth 2.0 (RFC 6749 e atualizagdes),
mecanismos de autorizagdo nativos do HTTP (RFC 7235),
objetos JWT transportados em cabecalho ‘Authorization’ ou
através de chaves (keys) presentes noutros cabegalhos HTTP, a
definir durante a implementagdo da solugao.

REQ.IC.08 A interface programatica suporta limites de taxa de utilizagao
configuraveis (rate limiting).

REQ.IC.09 A interface programatica inclui a versao no URL (ex:
<dominio>/\1/api/).

REQ.IC.10 Suporta paginagao.
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7.Requisitos de Gestdo de Dados Estratégicos

7.4 Interfaces de Comunicacéao
7.4.1 Interface Programatica REST (obrigatoria)

N.° Requisito Requisito

Proposta do Fornecedor
(Sim/N&o)

REQ.IC.T Suporta filtragem sobre os atributos expostos nos modelos de
dados.

7.Requisitos de Gestao de Dados Estratégicos

7.4 Interfaces de Comunicacédo
7.4.1 Servico de Notificacdes (Webhooks)

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.IC.12 O servigo permite subscricdo de eventos especificos.

REQ.IC13 O servigo inclui assinatura digital das mensagens.

REQ.IC.14 O servigo implementa nova tentativa (retry) com intervalos
exponenciais em caso de falha.

REQ.IC15 O servigo suporta configuragao de endpoints por ambiente.

7.Requisitos de Gestao de Dados Estratégicos

7.4 Interfaces de Comunicagao
7.4.2 Sistema de Publicagcdo/Subscricio de Eventos (Pub/Sub)

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/N3o)

REQ.IC.16 A solugdo utiliza o protocolo AMQP 1.0 ou superior.

REQ.IC.17 A solugdo suporta filtros de eventos.

REQ.IC.18 A solugao permite configuragao de qualidade de servigo (Quality
of Service).

REQ.IC.19 A solugdo implementa persisténcia de mensagens.

7. Requisitos de Gestdo de Dados Estratégicos

7.4 Interfaces de Comunicagao
7.4.3 Exportacao em Lote (Batch)

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao)

REQ.IC.20 A solugdo suporta paginagao de resultados.

REQ.IC.21 A solugdo permite filtragem por periodo temporal.

REQ.IC.22 A solugdo implementa compressao de dados.

REQ.IC.23 A solugdo suporta exportagao incremental.
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7.Requisitos de Gestdo de Dados Estratégicos

7.4 Interfaces de Comunicacéao
7.4.4 Conectores de Base de Dados

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)
REQ.IC24 | Os conectores suportam JDBC/ODBC para acesso direto aos dados.

REQ.IC25 | Os conectores implementam agrupamento de ligagdes
(connection pooling).

REQ.IC.26 | Os conectores permitem configuragdo de tempo limite em que as
ligagdes estao abertas em idle (connection timeout).

REQ.IC.27 | Os conectores permitem configuragdao de tempo limite da
execugao de um comando (timeout).

REQ.IC.28 | Os conectores suportam TLS 1.3 para ligagdes seguras.

7.Requisitos de Gestdo de Dados Estratégicos

7.4 Interfaces de Comunicacédo
7.4.5 Requisitos Comuns

segura, como por exemplo HTTPS (com TLS 1.3) em detrimento de
HTTP.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.IC29 | O mecanismo fornece documentagdo técnica completa em
portugués de Portugal.

REQ.IC30 | O mecanismo suporta monitorizagdo através de métricas
normalizadas.

REQ.IC31 | O mecanismo implementa registo estruturado (logging) em
formato JSON.

REQ.IC.32 | O mecanismo suporta rastreabilidade através de cabegalhos de
correlagao.

REQ.IC.33 | Todas as interfaces de comunicagao utilizam a sua versdao mais

7.Requisitos de Gestdo de Dados Estratégicos

7.5 Sincronizacdo de Dados

O fornecedor implementa capacidades de sincronizagdo que garantam a consisténcia dos dados entre o seu
sistema e a plataforma central da CML.

7.5.1 Mecanismo de Sincronizagcido Base

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao)
REQ.SD.O1 | A solucao replica para o datacentre da CML apenas os dados
classificados como estratégicos.

REQ.SD.02 | A solugdo mantém um registo temporal (timestamp) da dltima
atualizagdo para cada registo.

REQ.SD.03 | A solucao regista o momento temporal (timestamp) de cada
operagao de sincronizagao.

REQ.SD.04 | A solugdao implementa replicagao incremental dos dados
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7.Requisitos de Gestdo de Dados Estratégicos

7.5 Sincronizacdo de Dados

O fornecedor implementa capacidades de sincronizagao que garantam a consisténcia dos dados entre o seu
sistema e a plataforma central da CML.

7.5.1 Mecanismo de Sincronizagcao Base

discrepancias na sincronizagao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3o)
estratégicos.
REQ.SD.O5 | A solucao garante a ordem cronoldgica das atualizagdes.
REQ.SD.06 | A solugao permite a configuragao dos intervalos de sincronizagao
por tipo de dados.
REQ.SD.07 | Asolugdao mantém um registo detalhado de todas as operagdes de
sincronizagao.
REQ.SD.08 | A solugdo calcula e verifica checksums para validar a integridade
dos dados replicados.
REQ.SD.09 | A solugao garante a consisténcia dos dados replicados através de
validagdes periddicas.
REQ.SD.10 | A solugdo emite alertas em tempo real quando forem detetadas

7.Requisitos de Gestdo de Dados Estratégicos

7.5 Sincronizagao de Dados
7.5.2 Operacdao em Modo Desligado (Offline)

espera exponencial para todas as operagdes de sincronizagdo
falhadas.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3ao)
REQ.SD.11 | A solugao mantém uma fila de alteragdes pendentes quando em
modo desligado.

REQ.SD.12 | A solugdo sincroniza automaticamente as alteragdes pendentes
quando a conectividade for restabelecida.

REQ.SD.13 | A solugcao implementa mecanismos de controlo de versdes
(versioning) para alteragdes em modo desligado.

REQ.SD.14 | A solugao garante a consisténcia dos dados apds sincronizagao de
alteragdes em modo desligado.

REQ.SD.15 | A solugdo implementa mecanismo de nova tentativa (retry) com

7.Requisitos de Gestao de Dados Estratégicos

7.5 Sincronizagcao de Dados
7.5.3 Controlo e Monitorizagdo

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3ao)
REQ.SD.16 | A solucdo fornece métricas detalhadas sobre o processo de

sincronizagao.
REQ.SD.17 | A solucao emite notificacdes em caso de falhas de sincronizagao.

107




CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacao

7.Requisitos de Gestao de Dados Estratégicos

7.5 Sincronizagdo de Dados
7.5.3 Controlo e Monitorizagdo

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Né&o)

REQ.SD.18 | A solugdo mantém um registo detalhado (audit log) de todas as
operacgdes de sincronizagao.

REQ.SD.19 | A solugdo permite a configuracao de limites de taxa de
sincronizagao (throttling).

7.Requisitos de Gestdo de Dados Estratégicos

7.5 Sincronizacdo de Dados
7.5.4 Recuperacao e Resiliéncia

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)

REQ.SD.2 A solugao implementa mecanismos de nova tentativa (retry) com
0 intervalos exponenciais em caso de falha.

REQ.SD.21 | A solugdo suporta pontos de verificagdo (checkpoints) para
recuperagao de sincronizagdes interrompidas.

REQ.SD.2 | A solugdo mantém um histérico de estados anteriores para
2 possibilitar reversao (rollback).

REQ.SD.2 | A solugdo implementa mecanismos de validagao de integridade
3 dos dados sincronizados.

7.Requisitos de Gestdo de Dados Estratégicos

7.6 Formatos e Protocolos

O fornecedor garante a conformidade com os formatos e protocolos padrao definidos pela CML para
assegurar a interoperabilidade com a plataforma central.

7.6.1 Compatibilidade Nacional

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Néao)

REQ.FD.O1 | A solugao suporta as diretivas da plataforma MOSAICO da AMA
(Agéncia para a Modernizagao Administrativa).

REQ.FD.02 | A solugdo segue os principios definidos no Regulamento Nacional
de Interoperabilidade Digital (RNID).

108



CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacao

Anexo D - Formulario para orientacdao na recolha de
informacao em matéria de protecao de dados junto
de Subcontratantes ou Responsaveis Conjuntos,
numa fase inicial do procedimento contratual (Anexo
Il1), bem como a respetiva celebracao de um ACORDO
DE TRATAMENTO DE DADOS

[Quando o tratamento dos dados for efetuado por sua conta, o responsavel pelo
tratamento recorre apenas a subcontratantes que apresentem garantias suficientes de
execucdo de medidas técnicas e organizativas adequadas de uma forma que o
tratamento satisfaca os requisitos do presente regulamento e assegure a defesa dos
direitos do titular dos dados. (n.°1do art.° 28.° do RGPD)].

1. DIAGRAMA DE CONTEXTO DA ARQUITETURA, com a apresentacao do desenho da
solugdo proposta ou adquirida, identificando as suas componentes; breve descricdo
da finalidade; identificacdo das categorias dos titulares dos dados pessoais e dos
destinatarios; fluxos de dados pessoais tratados para efeitos da interpretacao da
rastreabilidade do tratamento de dados realizado e indicagao do Encarregado de
Protecao de Dados e respetivo contacto.

2. CLASSIFICAGCAO E IDENTIFICAGCAO DOS DADOS PESSOAIS [selecionar S-Sim; N-N&o;
Se resposta igual a “S”, identificar quais]

a. Dados Genéricos

Tipos de Dados Pessoais S/N Se “S",
identificar
quais:

11.1. Dados de identificagdo (ex: nome, nimero de identificagao civil, ...);

11.2. Dados de contacto (ex: morada, e-mail, telefone, telemadvel, ...);

1.1.3. Dados de faturagao (ex: NIF, montante cobrado, data, IBAN, ...);

1.1.4. Dados de vida familiar (ex: situagdo familiar, dados do agregado familiar,
estado civil, ...);

11.5. Dados da vida profissional (ex: CV, situacao profissional, escolaridade,
formacao, distingdes, diplomas, ...);

11.6. Dados com informagdes de ordem financeira e patrimonial (ex:
vencimento, situacao financeira, dados bancarios, rendimentos,
patrimonio, ...);

1.1.7. Dados de trafego e de localizagao (ex: enderecos IP, logs, identificadores
dos terminais, identificadores de ligagcao, dados de data e hora, dados
de GPS, GSM, pontos wi-fi, ...);
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Tipos de Dados Pessoais S/N Se “S",
identificar
quais:

11.8. Dados de navegacao na internet (ex: utilizador, cookies de terceiros,

dados de navegacao, device fingerprinting, medicdo de acesso a sites e
interacao através de ferramentas analiticas e de monitorizagao, ...);

11.9. Outras categorias de dados pessoais ndo sensiveis

1.1.10. Dados de perfis (ex: habitos de vida, bom devedor, saudavel, ...).

b. Dados Pessoais de Categorias Especiais

Tipos de Dados Pessoais S/N Se “S",
identificar
quais:

1.1.1. Dados de origem racial ou étnica;

religiosas e filosoéficas;

11.2. Dados relativos a opinides politicas, filiagdo sindical, convicgdes

11.3. Dados genéticos;

11.4. Dados biomeétricos (ex: controlo de acesso fisico, controlo de acesso
|6gico, impressao digital, voz, fotografia, imagem, ...);

1.1.5. Dados relativos a salde, a vida sexual e a orientag¢ado sexual;

1.1.6. Dados relativos as condenagdes e as infragdes penais;

11.7. Outro

3. IDENTIFICACAO E DESCRICAO DOS PRODUTOS E SERVICOS PROPOSTOS,
incluindo a lista dos seguintes componentes da solucéo proposta/adquirida:

a) Os dispositivos/equipamentos;

b) Os softwares/sistemas aplicacionais.

4. IDENTIFICACAO E LOCALIZA(;AO DOS DADOS PESSOAIS TRATADOS, incluindo
a lista dos “Ficheiros de Dados Pessoais” (suporte papel ou digital) ou de bases de
dados consideradas como “ativos de informacao a proteger, de acordo com a

seguinte tabela:

Designagao dos Ficheiros de Dados
Pessoais” (suporte papel ou digital)
ou de bases de dados a proteger

Identificagcao da localizagao
[indicar a alinea correspondente para cada ativo elencado]

a) Nas instalacdes da CML;

b) Nas instalagdes do subcontratante em territério nacional;

C) Nas instalagdes do subcontratante em territério da Uni&o
Europeia;

d) Nas instalagdes do subcontratante em territério fora da
Unido Europeia, mas com “Acordos” com a Unido
Europeia (Ex: Espaco Schengen);

€) Nas instalagdes do subcontratante em territério fora da
Unido Europeia.

f) Outro. (Especificar)
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6. MEDIDAS TECNICAS E ORGANIZATIVAS APLICADAS [selecionar S-Sim; N-Nao; Se
resposta igual a “S”", identificar quais. As medidas técnicas e organizativas tém de ser descritas

m

5. OPERAGOES DE TRATAMENTO REALIZADAS NO AMBITO DA EXECUGAO DOS

SERVICOS PRESTADOS [selecionar as que interessam e riscar/eliminar as restantes]

5

5

.1 Recolha | Registo | Organizacao | Estruturacao | Conservacgao | Adaptacao
ou alteragcao | Recuperacao | Consulta | Utilizagao | Divulgagao por
transmissao | Difusdao ou qualquer outra forma de disponibilizacao |
Comparacao ou interconexao | Limitagao | Apagamento | Destruicao.

.2 Qutra: (indicar)

de forma concreta e ndo de forma genérica.]

Medidas técnicas e organizativas S/N Se “S",
identificar
quais:

1.1. Pseudonimizacao

1.2. Cifragem dos dados pessoais

1.3. Destinadas a assegurar a confidencialidade, a integridade e a resiliéncia
permanentes dos sistemas e dos servigos de tratamento

1.4. Destinadas a restabelecer atempadamente a disponibilidade e o acesso
aos dados pessoais em caso de incidente fisico ou técnico

1.5. Processos para testar, apreciar e avaliar periodicamente a eficacia das
medidas técnicas e organizativas a fim de garantir a seguranga do
tratamento.

1.6. De identificacdo e de autorizacéo do utilizador

1.7. De protecdo de dados durante a transmissao

1.8. De protecéo de dados durante a conservagéo

1.9. Destinadas a garantir a seguranca fisica dos locais onde os dados
pessoais sdo tratados

1.10. Destinadas a garantir o registo cronolégico de acontecimentos

1.11. Destinadas a garantir a configuragdo do sistema, incluindo a
configuragao por defeito

1.12. De governacéo e de gestdo interna do servico informatico e do servico
de segurancga informatica

1.13. De certificacdo/garantia dos processos e dos produtos

1.14. Destinadas a garantir a minimizagdo dos dados

1.15. Destinadas a garantir a qualidade dos dados

1.16. Destinadas a garantir uma limitacdo da conservacdo dos dados

1.17. Destinadas a garantir a responsabilidade

1.18. Destinadas a permitir a portabilidade dos dados e a garantir o seu

apagamento
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9.

Medidas técnicas e organizativas S/N Se “S",
identificar
quais:

119. Destinadas a garantir que os subcontratantes ulteriores ficam
obrigados a poder prestar assisténcia ao responsavel pelo tratamento
e que asseguram o cumprimento do RGPD

1.20.0utra

AVALIAGAO DE IMPACTO SOBRE A PROTEGCAO DE DADOS (AIPD)

7.1 Indicar se foi realizada uma AIPD relativa aos tratamentos de dados
efetuados, em sede dos produtos e servicos propostos/prestados [alinea f) do
Nn.°3do art.° 28° do RGPD “Presta assisténcia ao responsavel pelo tratamento
no sentido de assegurar o cumprimento das obrigacdes previstas nos
artigos 32° a 36° tendo em conta a natureza do tratamento e a informacao
ao dispor do subcontratante;"].

7.2 A ndo existéncia de AIPD deve ser fundamentada.

TRANSFERENCIAS DE DADOS PESSOAIS PARA PAISES TERCEIROS OU
ORGANIZAGOES INTERNACIONAIS

[«A transferéncia de dados pessoais para paises terceiros/organizacées
internacionais, estd regulada pelo RGPD (artigos 44.° a 50.°), obrigando as
entidades que executam este tipo de tratamento de dados pessoais a assegurar
as garantias adequadas a protecdo dos direitos e liberdades dos titulares dos
dados, em matéria de seguranca de dados pessoqis»]

81 A solugdao DEVE estar toda sediada dentro da Unido Europeia, nao
permitindo armazenamento nem qualquer fluxo transfronteirico de dados
para paises terceiros ou organizagoes internacionais.

DOCUMENTAGAO A ANEXAR, sendo parte integrante deste formulario:

9.1 Documento “Diagrama de Contexto da Arquitetura” com a informacgao
indicada no ponto 1.

9.2 O(s) documento(s) relativo(s) as especificacdes técnicas dos dispositivos ou
equipamentos indicados no ponto 3.1.

9.3 O(s) documento(s) relativo(s) as funcionalidades dos softwares/sistemas
aplicacionais indicados no ponto 3.2.

9.4 O(s) documentos que evidenciem a aplicagdo das medidas técnicas e
organizativas indicadas no ponto 6, ou seja documento(s) que comprove(m)
a existéncia de cdédigos de conduta, certificacdes efou standards e/ou
normas obrigatdrias [nacionais, europeias ou internacionais] aplicaveis ao
tratamento de dados em questdao e que evidenciem a aplicagao das
medidas existentes para a seguranca do tratamento, objeto do
procedimento. [Ex. Resolucdo do Conselho de Ministros n.° 41/2018, Didrio da
Republica,n.° 62/2018, Série | de 28 de marco, EU Data Protection Code of
Conduct for Cloud Service Providers (EU Cloud Code of Conduct); ISO 27001,
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ISO 27002, ISO 27701, ISO 27017 e ISO 27018 outros standards equivalentes
ou Normas nacionais, europeias ou internacionais a que o tratamento
esteja obrigado].

9.5 AIPD da solugao validada pelo EPD do subcontratante, incluindo a matriz de
risco e a tabela de nivel de risco que foi aplicada. A ndo existéncia de AIPD
deve ser fundamentada, conforme ponto 7.

9.6 Termo de confidencialidade que ateste o compromisso dos funcionarios do
subcontratante e dos subcontratantes ulteriores, se aplicavel, na defesa do
sigilo e confidencialidade dos dados pessoais tratados.
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Anexo E - Minuta do Acordo de Tratamento de Dados

Entre:

Municipio de Lisboa, pessoa coletiva de direito publico numero 500 051 070, com sede
na Praca do Municipio, Pagos do Concelho, Lisboa, neste ato representada

pela/o , ha qualidade de do Municipio de Lisboa

e com poderes para o presente ato de acordo com a competéncia subdelegada através
do Despacho n.° 136/P/2022 de 14.07.2022, publicado no Boletim Municipal n.® 1483,
de 21/07/2022, de ora em diante designada por Municipio de Lisboa, Entidade
Adjudicante ou Responsavel pelo tratamento de dados.

E

, matriculada na Conservatoria do Registo Comercial de

, adiante designada por Adjudicatario ou Subcontratante;

Doravante também designadas, individualmente, por Parte ou, conjuntamente, por

Partes,
Considerando:

a) Que a Entidade Adjudicante e o Adjudicatéario celebraram entre si um Contrato de
aquisicao , doravante designado abreviadamente por

Contrato;

b) Que para o cumprimento das obrigagdes assumidas com a celebracdo do Contrato,
o Adjudicatéario podera proceder ao tratamento de dados pessoais por conta e em

representacéao da Entidade Adjudicante;

c) Que relativamente ao tratamento de dados pessoais feito em nome da Entidade
Adjudicante no ambito do Contrato, o Adjudicatario atua na qualidade de

Subcontratante e aquela, como Responsavel pelo tratamento de dados;

N4
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d) Que o Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016, relativo a protecéo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados (doravante
designado apenas por RGPD), impde um conjunto de obrigacdes na relacao entre
Responsaveis pelo Tratamento e Subcontratantes;

e) A Lei n.° 58/2019, de 8 de agosto, que assegura a execugao, na ordem juridica
interna, do Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de
abril de 2016, relativo a protecédo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados (doravante

designada apenas por Lei nacional de execucao);

f) Que a Entidade Adjudicante considera fundamentais, para o cumprimento do
RGPD, o estabelecimento de regras subjacentes a recolha e tratamento de dados
pessoais, seguranca e privacidade de dados, pelos quais se devera reger a sua
relacdo com o Adjudicatario que procedera ao tratamento de dados pessoais, no
ambito do Contrato, por sua conta e representacdo, e na qualidade de

Subcontratante;

g) Que pelo presente Acordo, serdo estabelecidas as obrigacdes e deveres de ambas

as Partes, para garantia de cumprimento do RGPD.

E livremente, e de boa-fé ajustado e reciprocamente aceite o presente Acordo de
Tratamento de Dados (“Acordo”), o qual, integrando os Considerandos anteriores,
se regera pelas Clausulas seguintes e pelos seus Anexos e, nho que for omisso, pela
legislacédo aplicavel.

Clausula Primeira
Definicoes

Para efeitos do presente Acordo, todas as expressdes que se refiram a matéria de
tratamento e protecéo de dados pessoais, teréo o significado que consta do RGPD, pelo
que, em caso de duvida na sua interpretacado, deverdo as Partes recorrer e socorrer-se

do estipulado nesse Regulamento.

15
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Clausula Segunda
Objeto

1. Pelo presente Acordo, as Partes obrigam-se a definir e implementar as medidas
técnicas e organizativas necessarias e adequadas ao cumprimento do RGPD e
respetiva Lei nacional de execucao, tendo em consideracao a finalidade do
estabelecimento da relacdo entre as Partes, bem como as inerentes atividades de

recolha e tratamento de dados pessoais.

2. Se o Contrato for objeto de alguma alteracdo e da mesma resultar a necessidade de
adaptar ou introduzir novas atividades de tratamento de dados pessoais em nome do
Responsavel pelo tratamento de dados, as Partes deverdo assegurar que este Acordo
¢ devidamente atualizado em conformidade e que tal ocorrera em momento prévio

ao(s) tratamento(s).

Clausula Terceira
Vigéncia e Duracao

O Subcontratante reconhece e aceita que o tratamento de dados pessoais deve ser feito
em estrita observancia da legislacao aplicavel em matéria de protecao de dados e do
estipulado no presente Acordo e apenas durante o tempo em que vigorar a relagéo
contratual estabelecida entre si e 0 Responsavel pelo tratamento de dados, sem prejuizo

da obrigagéo de sigilo, que perdurara apds o termo do Contrato.

Clausula Quarta
Categorias de titulares de dados cujos dados pessoais sao tratados

Para efeitos do presente Acordo, os titulares de dados cujos dados pessoais sdo objeto

de tratamento, sdo os seguintes:

[Exemplos: menores, idosos, trabalhadores, cidadédos::-)

a)
b)
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Clausula Quinta
Categorias de Dados Pessoais

Para efeitos do presente Acordo, as categorias de dados pessoais utilizadas para o

cumprimento das finalidades previstas na Clausula Sexta, sdo as seguintes:

[Exemplos de categorias de dados pessoais: nome; email; n.° do cartdo de cidaddo; n.° de
passaporte; endereco; categorias de dados pessoais sensiveis, como dados de pessoas com

deficiéncia (dados de saude); dados genéticos; dados biométricos; dados de menores, etc.]

a)
b)

Clausula Sexta
Finalidade(s) e licitude do Tratamento

1. Para efeitos do presente Acordo, constituem finalidades do tratamento de dados

pessoais, as seguintes:

[Especificar a finalidade(s) para (a)s qual(ais) os dados pessoais sdo tratados por conta do
responsavel pelo tratamento de dados (Subcontratante e Subcontratantes ulteriores) ou por

responsaveis conjuntos]

a)

b)

(-4

2. O tratamento de dados pessoais tem como fundamento de licitude a alinea b) do
n.° 1, do artigo 6.° do RGPD.

Clausula Sétima
Descricao do(s)Tratamento (s) de Dados

Para efeitos do presente acordo, as operagbes de tratamento a realizar para o

cumprimento das finalidades suprarreferidas, sdo as seguintes:

[Densificar o objetivo especifico associado a cada operagéo de tratamento a exemplo:
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a) Recolha dos dados pessoais mediante utilizacdo de formulario (fisico ou digital), desde que
adequados, pertinentes e limitados ao que é necessario relativamente as finalidades previstas pelas

Partes (principio da minimizagao dos dados);

b) Registo das operacées de tratamento em suporte fisico e/ou digital de forma correta e atualizada,
devendo ser adotadas todas as medidas adequadas para que os dados inexatos sejam apagados ou

retificados (principio da exatidao);

c) Consulta deverad ser disponibilizada mediante palavra-passe de acesso, de modo a garantir a
seguranca dos dados, incluindo a protegcdo contra o seu tratamento nédo autorizado ou ilicito

(principio da integridade e confidencialidade);

d) Organizacdo e estruturagdo da informagdo com vista a producédo de Relatorios e estatisticas

(principio da necessidade de conhecer);

e) Conservacéao pelo prazo fixado, findo o qual toda a documentagao devera ser enviada ao cuidado do
responsavel pela custddia dos dados pessoais. Todas as copias devem ser destruidas (principio da

limitagao da conservagéao)]

Clausula Oitava
Obrigacoes das Partes

1. Nos termos e para os efeitos do presente Acordo, constituem obrigacoes do

Responsavel pelo tratamento de dados:

a) Aconselhar as medidas de seguranca e privacidade subjacentes as atividades de

tratamento dos dados pessoais levados a cabo pelo Subcontratante;

b) Informar o Subcontratante de todas as circunstancias relevantes para a realizacao
do tratamento de dados, atendendo sobretudo & especificidade das finalidades

descritas no presente Acordo e os potenciais riscos envolvidos;

c) Comunicar ao Subcontratante quaisquer alteragdes que se tenham verificado nos

dados pessoais em tratamento;

d) Dar instrugées documentadas ao longo de toda a duracéo do tratamento de dados

pessoais;
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e) Definir prazos de conservacdo de dados pessoais fixados em norma legal ou
regulamentar ou, quando tal ndo seja possivel, o que se revele necessario para a

prossecucao da finalidade:

f) Enumerar as finalidades que excecionam a limitacao da conservacéo, tal como se

segue:

i. Para fins de arquivo de interesse publico ou;
ii. Para fins de investigacao cientifica ou histdrica ou;

iii. Para fins estatisticos.

2. Constituem obrigacoes do Subcontratante:

a) Utilizar os dados pessoais objeto de tratamento unicamente para as finalidades
qgue determinaram a sua recolha, ndo podendo em caso algum utiliza-los com

finalidades distintas daquelas para as quais os dados foram recolhidos;

b) Tratar os dados de acordo com as instrugées do Responsavel pelo tratamento de

dados;

c) No caso de considerar que algumas das instrucdes do Responsavel pelo
tratamento de dados violam o RGPD ou qualquer disposicao, em matéria de
protecdo de dados, nacional ou da UE deve informar, de imediato, o Responsavel

pelo tratamento de dados;

d) Deve elaborar um registo de todas as atividades de tratamento efetuadas por
conta do Responsavel pelo tratamento de dados que contenha: nome e contactos
do Subcontratante ou Subcontratantes e Encarregado de Protecdo de Dados, as
categorias de tratamento de dados pessoais efetuados em nome do Responsavel
pelo tratamento de dados (se for aplicavel), as transferéncias de dados pessoais
para paises terceiros ou organizagdes internacionais e documento que comprove
a existéncia das garantias adequadas, descricdo das medidas técnicas e
organizativas no dominio da seguranca, tal como se encontram previstas no
ANEXO I;
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e) Prestar assisténcia ao Responsavel pelo tratamento de dados no cumprimento da
obrigacao de realizar uma Avaliacdo de Impacto sobre a Protegdo de Dados (AIPD)
e de consulta prévia, relacionadas com os servicos prestados pelo Subcontratante
ao Responsavel pelo tratamento de dados, no &mbito deste Acordo, fornecendo a

informacao necessaria e ao dispor do Subcontratante;

f) Dar apoio ao Responsavel pelo tratamento de dados quando haja lugar a consultas

prévias junto da Autoridade de controlo (CNPD);

g) Designar um Encarregado de Protegdo de Dados e comunicar ao Responsavel pelo

tratamento de dados a sua identidade e contactos [Caso seja aplicavel];

h) Assumir o compromisso de cumprimento de um Codigo de Conduta ou de um
procedimento de certificacdo para demonstrar o cumprimento de todas estas

obrigacées;

i) Né&o subcontratar quaisquer entidades para a prossecucgéo de atividades das quais
resultem tratamento de dados, salvo quando exista autorizagéo prévia e por escrito

do Responsavel pelo tratamento de dados;

j) Prestar toda a assisténcia necessaria e solicitada pelo Responsavel pelo
tratamento de dados para que este consiga assegurar eficazmente o cumprimento

de todas as obrigacoes que decorrem do disposto nos artigos 32.° a 36.° do RGPD.

Clausula Nona
Subcontratantes ulteriores

1. Caso o Responsavel pelo tratamento de dados autorize a subcontratacdo do
tratamento pelo Subcontratante nos termos do nimero anterior, devera este impor a
esse outro Subcontratante, mediante a celebracdo de um Contrato escrito, as
mesmas obrigagcdes em matéria de protecao de dados impostas ao Subcontratante e

estabelecidas no presente Acordo.

2. Para cumprimento do disposto no numero anterior, o Subcontratante devera
apresentar o Contrato escrito ao Responsavel pelo tratamento de dados, com a

antecedéncia minima de 30 dias, reservando-se este do direito de recusar a
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subcontratacao caso entenda que o mesmo nao assegura o mesmo nivel de protecao
que o presente Acordo, sem que dai lhe advenha qualquer responsabilidade perante

o Subcontratante.

. O Subcontratante reconhece e aceita que sera plenamente responsavel perante o

Responsavel pelo tratamento de dados pelo incumprimento de qualquer obrigacao
em matéria de protecao de dados por qualquer Subcontratante por si contratado.

Clausula Décima
Medidas de seguranca do tratamento

. No @mbito do presente Acordo e para cumprimento do objeto do mesmo, nos termos

do artigo 32° do RGPD, o Subcontratante obriga-se a adotar as medidas técnicas e
organizativas pertinentes para garantir um nivel de seguranca dos dados pessoais
adequado ao risco, bem como contra destruicao, perda, alteragcéo, divulgacéo nao

autorizada, acesso acidental ou ilegal.

. O previsto no numero anterior concretiza-se através da implementacao das medidas

definidas pelo standard internacional ISO/IEC 27001:2013 ou equivalente, bem como
das normas comunitarias, da legislagédo e das recomendacdes nacionais especificas
em matéria de seguranca da informacgéo, designadamente, a Resolucao do Conselho
de Ministros n.° 41/2018, de 28 de margo.

. Em qualquer caso o Subcontratante deve implementar mecanismos que consigam

garantir a seguranca dos tratamentos designadamente as previstas nas alineas a),
b), ¢), d) do n.° 1 do artigo 32.° do RGPD, tal como previsto no ANEXO 1.

Nos termos e para os efeitos do disposto nos nimeros 1 e 2 da presente Clausula,
devera o Subcontratante considerar os seguintes principios aplicaveis a seguranca

da informacgao:

a) Garantia de protegdo - a informacdo é um recurso critico para o eficaz
desenvolvimento de todas as atividades do Responsavel pelo tratamento de dados,
sendo assim fundamental garantir a sua adequada protecéo, nas vertentes de

integridade, autenticidade, disponibilidade e confidencialidade;
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b)

d)

e)

f)

g)

h)
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Sujeicao a lei - tanto a politica como as tarefas executadas no seu ambito estdo
sujeitas a legislacao aplicavel, bem como as normas e regulamentos internos

aprovados pelas entidades competentes;

Necessidade de acesso - o acesso a informacao deve restringir-se,
exclusivamente, as pessoas que tenham necessidade de a conhecer para

cumprimento das suas funcoes e tarefas;

Transparéncia - deve assegurar-se a transparéncia, conjugando o dever de
informar com a fixagao, de forma clara, das regras e procedimentos a adotar para
a seguranca da informacao sob a responsabilidade do Responsavel pelo

tratamento de dados;

Proporcionalidade - as atividades impostas pela seguranca da informagao devem
ser proporcionais aos riscos a mitigar e limitadas ao necessario, minimizando a

entropia no regular funcionamento do Responsavel pelo tratamento de dados;

Obrigatoriedade de cumprimento- as politicas e procedimentos de seguranca
definidos devem ser integrados nos processos de trabalho e a execucao das

tarefas diarias deve ser pautada pelo seu cumprimento;

Responsabilidades - as responsabilidades e o papel das entidades intervenientes
na seguranca da informacdo devem ser definidas de forma clara e ser alvo de

monitorizacdo e auditoria periddicas;

Informagcédo - todas as politicas e procedimentos especificos devem ser
publicitados e comunicados a todos os utilizadores que deles necessitem para o

desempenho das suas fungodes e tarefas;

Formacao - deve ser planeado, aprovado e executado um plano de formacao e de
divulgacdo que incida sobre o dominio da seguranca da informagéo e sobre as

politicas e procedimentos especificos adotados neste ambito;

Avaliacao do risco - deve ponderar-se a necessidade de protecao da informacéao
em funcao da sua relevancia e das ameacas que sobre ela incidem. A avaliagéo do

risco deve identificar, controlar e eliminar os diversos tipos de ameacas a que a
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informacgéo se encontra sujeita. Os niveis de seguranga, custo, medidas, praticas
e procedimentos devem ser apropriados e proporcionais ao valor e ao nivel de

confianca da informacéo;

k) Comunicagéo, registo e ponto de contacto Unico - todos os incidentes de
seguranga, bem como as fragilidades, tém de ser objeto de comunicacao imediata
e registo de forma a proporcionar uma resposta célere aos problemas. O processo
de registo deve prever a identificacdo de um ponto Unico de contacto para onde

devem ser canalizados todos os relatos;

) Sangdes - a ndo observancia das disposi¢des de seguranca da informacao que se
encontrem em vigor, sera considerada como infragdo as normas aplicaveis e, como
tal, sera sujeita a sancdes e medidas corretivas apropriadas de acordo com a
legislacdo e normativos aplicaveis, ou que para o efeito venham a ser

estabelecidos.

Clausula Décima Primeira
Confidencialidade

1. Para efeitos do presente Acordo, o Subcontratante obriga-se a nao divulgar e/ou
publicar qualquer informacédo a que tenha acesso, no ambito da execucgéo das suas

atividades.

2. A obrigacdo de confidencialidade prevista na presente Clausula vincula o
Subcontratante durante a vigéncia do Contrato e apdés a sua cessacgao,

independentemente da causa da sua cessacao.

3. A obrigacao referida no n.° 1 cessa se a informagao for do conhecimento publico,
exceto se tal acontecer em razao da violacao do dever de confidencialidade imposto
por esta Clausula, cabendo, em caso de litigio, ao Subcontratante provar que a

informacéo ja era do conhecimento publico antes da divulgagéao ou execucao por si.

4. O Subcontratante devera garantir que as pessoas autorizadas a tratar os dados
pessoais se comprometem, de forma expressa e por escrito, a respeitar a

confidencialidade e a cumprir as medidas de seguranca correspondentes.
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5. O Subcontratante devera rever periodicamente a lista das pessoas a quem foi
concedido o acesso aos dados a qual, podera ser retirado em fungéo do resultado da

revisdo efetuada.

6. O Subcontratante devera manter a disposigcdo do Responsavel pelo tratamento de

dados a documentacao que comprove a obrigagédo de confidencialidade.

Clausula Décima Segunda
Tutela dos direitos dos titulares dos dados pessoais

1. As Partes reconhecem que o exercicio dos direitos por parte dos titulares dos dados
pode ser efetuado diretamente, quer junto do Subcontratante, quer junto do
Responsavel pelo tratamento de dados e/ou junto da Comisséo Nacional de Protecéo
de Dados (CNPD).

2. Neste sentido, e no ambito da tutela dos direitos dos titulares dos dados pessoais,

compete ao Subcontratante, obrigando-se este a:
a) Garantir, ao titular dos dados, o exercicio de quaisquer direitos;

b) No momento da recolha dos dados, prestar, ao titular dos dados, toda a informacgéao

relativa ao tratamento dos seus dados;

c) Prestar toda a assisténcia necessaria ao Responsavel pelo tratamento de dados,
através de medidas técnicas e organizativas adequadas, para permitir que este
cumpra a sua obrigacao de dar resposta aos pedidos dos titulares dos dados tendo

em vista o exercicio dos seus direitos;

d) Informar o Responsavel pelo tratamento de dados de eventuais retificagcdes ou
situacdes de apagamento dos dados pessoais que ocorram em virtude de uma
solicitacao dos titulares de dados pessoais, mediante notificacao para o endereco
de correio eletrdonico indicado pelo Responsavel pelo tratamento de dados,
imediatamente apo6s o pedido formulado pelo titular dos dados, mas nunca depois
do prazo de 24 horas, instruida com as informagdes relevantes para a resolucao

do pedido.
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Clausula Décima Terceira
Violacdo de dados pessoais

1. O Subcontratante notificara o Responsavel pelo tratamento de dados, sem demora
injustificada apds ter conhecimento de uma violacao de dados pessoais, nos termos
estabelecidos no n.° 2 do artigo 33.° do RGPD.

2. Compete ao Responsavel pelo tratamento de dados notificar as violacdes de
seguranca de dados a Comissdo Nacional de Protecdo de Dados (CNPD), sem
demora injustificada e sempre que possivel até 72 horas apos ter conhecimento da
mesma, nos termos do n.° 1 do artigo 33.° do RGPD, a qual, devera conter a seguinte

informacéo:

a) A natureza da violagdo de seguranca dos dados pessoais e 0 numero aproximado
de afetados;

b) O nome e os contactos do Encarregado de Protecao de Dados;

c) As consequéncias da violagdo da seguranca dos dados pessoais;

d) As medidas adotadas para impedir a violagdo de seguranca dos dados pessoais

incluindo as medidas de mitigacao dos possiveis efeitos negativos.

Clausula Décima Quarta
Auditorias

O Subcontratante assume o compromisso de disponibilizar ao Responsavel pelo
tratamento de dados todas as informacdes necessarias para demonstrar o cumprimento
das suas obrigacoes e facilita e contribui para o cumprimento das auditorias ou
inspecoes conduzidas pelo Responsavel pelo tratamento de dados ou por auditor por

este mandatado, inclusive nas suas proprias instalacoes.

Clausula Décima Quinta
Destino dos dados
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Sob pena de responsabilidade por perdas e danos, 0 Subcontratante obriga-se a
devolver ao Responsavel pelo tratamento de dados todos os dados pessoais, que sdo
tratados pelo Subcontratante em nome do Responsavel pelo tratamento de dados,
depois de cumpridas as finalidades indicadas por este, devendo ainda apagar, nesse
momento, todas as restantes copias ou versdes que contenham os referidos dados, a
menos que a conservagao dos dados seja exigida ao abrigo do Direito da Unido ou dos
Estados Membros.

Clausula Décima Sexta
Suspensao e ou Resolucao

1. A efetiva existéncia de uma situagao de incumprimento, quer do presente Acordo,
quer dos normativos constantes do RGPD e da legislacdo nacional de execucéo, €
causa bastante para a resolugcdo do mesmo, podendo o Subcontratante incorrer em

responsabilidade civil perante o Responsavel pelo tratamento de dados.

2. A verificacdo do disposto em qualquer dos numeros anteriores tem como
consequéncia direta a cessagao da execucgao do objeto do presente Acordo, podendo
implicar para o Subcontratante, o dever de indemnizacdo ao Responsavel pelo

tratamento de dados por eventuais violagdes que lhe sejam imputadas.

Clausula Décima Sétima
Divergéncias

Caso se verifique qualquer conflito ou divergéncia entre as Clausulas do presente
Acordo e o Contrato, que se encontrem em vigor quando as Clausulas do Acordo forem
acordadas ou que sejam celebrados posteriormente, prevalecem as Clausulas do

presente Acordo.

Clausula Décima Oitava
Disposicao Final

As Partes acordam que o presente Acordo faz parte integrante do Contrato, pelo que,

devera ser anexado ao mesmo.

126



CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacao

Celebrado em Lisbhoa, em de de , em dois exemplares,

gue ficam na posse de cada uma das Partes.

Pelo Adjudicatario

Pelo Municipio de Lisboa

ANEXO |

Medidas técnicas e organizativas destinadas a garantir a seguranca dos dados
pessoais

[Sem prejuizo de virem a ser adotadas outras medidas que se afigurem mais eficazes a
prevenir riscos que ponham em causa os principios e regras que enformam o RGPD, as
medidas técnicas e organizativas que sejam adequadas a situacao em apreco, tém de

ser descritas de forma concreta.]

[Entre as medidas técnicas e organizativas abaixo exemplificadas, devem ser adotadas
aquelas que garantam um nivel de seguranca adequado, tendo em conta a natureza, o
ambito, o contexto e a finalidade do tratamento, bem como os riscos para os direitos e

as liberdades das pessoas singulares:

> Medidas de pseudonimizagdo (expurgo dos dados, codificagdo) - analisar se em
concreto os dados pessoais serdo tratados de forma que deixem de poder ser

atribuidos a um titular de dados especificos sem recorrer a informacoes
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suplementares. Em caso de cifragem, é necessario mencionar qual é a solucao

adotada.

> Medidas destinadas a assegurar a confidencialidade, a integridade, a disponibilidade
e a resiliéncia permanentes dos sistemas e dos servicos de tratamento - especificar

as medidas adotadas (ex.: assinatura do termo de confidencialidade).

> Medidas destinadas a restabelecer atempadamente a disponibilidade e 0 acesso aos
dados pessoais em caso de incidente fisico ou técnico, processos para testar,
apreciar e avaliar periodicamente a eficacia das medidas técnicas e organizativas a
fim de garantir a seguranca do tratamento — especificar as medidas adotadas. Em
caso de duvida, podera ser consultado o Departamento de Sistemas de Informagéo

(DSI).

> Medidas de identificagdao e de autorizacdo do utilizador - especificar as medidas

adotadas (ex.: password de acesso).

» Medidas de protecdo de dados durante a transmissao - especificar as medidas

adotadas (ex.: password de acesso).

» Medidas de protegao de dados durante a conservagao - especificar as medidas

adotadas (ex.: password de acesso).

> Medidas destinadas a garantir a seguranca fisica dos locais onde os dados pessoais
séo tratados - especificar as medidas adotadas (ex.: mencionar a politica de controlo

de acessos fisicos da CML/UOQ).

> Medidas destinadas a garantir o registo cronolégico de acontecimentos - especificar
as medidas adotadas (ex.: registo dos eventos e cronograma, atas das reunides e

outros documentos de prova, etc.).

> Medidas destinadas a garantir a configuracao do sistema, incluindo a configuracao
por defeito — especificar as medidas adotadas. Em caso de duvida, podera ser

consultado o Departamento de Sistemas de Informacéo (DSI).
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Medidas de governacédo e de gestédo interna do servigo informatico e do servico de
seguranca informatica — especificar as medidas adotadas. Em caso de duvida, podera

ser consultado o Departamento de Sistemas de Informacgao (DSI).

Medidas de certificacdo/garantia dos processos e dos produtos — especificar as
medidas adotadas (ex.: normas internacionais relacionadas com a seguranca da
informacao e de protecdo de dados - ISO/IEC 27001; 27002; 27701, coédigos de

conduta, etc.).

Medidas destinadas a garantir a minimizagao dos dados — especificar as medidas
adotadas (ex.: recolha apenas do nome e de um outro identificador, sempre que seja

suficiente para garantir a identificacao do titular dos dados).

Medidas destinadas a garantir a qualidade dos dados — especificar as medidas
adotadas (ex.. a inclusdo de hiperligacdo para a politica de privacidade -

https://www.lisboa.pt/politica-de-privacidade, a possibilidade do titular poder

solicitar a retificagédo dos seus dados pessoais, através de envio de email para a EPD

ou preenchimento do formuléario).

Medidas destinadas a garantir uma limitacédo da conservagao dos dados — especificar
as medidas adotadas (ex.. apagamento dos dados, definicdo de prazo de
conservacao, etc. Em caso de duvida, podera ser consultada a Diviséo de Arquivo

Municipal (DAM).

Medidas destinadas a garantir a responsabilidade — especificar as medidas adotadas
(ex.: assinatura do ATD e controlo do cumprimento dos requisitos de conformidade

do art.° 28.° do RGPD).

Medidas destinadas a permitir a portabilidade dos dados e a garantir o seu
apagamento — especificar as medidas adotadas (ex.: disponibilizar hiperligacdo para

a politica de privacidade - https://www.lisboa.pt/politica-de-privacidade. O titular

pode solicitar a copia dos seus dados pessoais e o direito a que os dados pessoais

sejam transmitidos para outro Responsavel pelo tratamento de dados, no


https://www.lisboa.pt/politica-de-privacidade
https://www.lisboa.pt/politica-de-privacidade
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cumprimento do art.® 20.° do RGPD, bem como o direito ao esquecimento do titular
no cumprimento do artigo 17.° do RGPD, através de envio de email para a EPD ou

preenchimento do formulario).

Acordo de Tratamento de Dados com entidades Subcontratantes - verificar se o
clausulado inclui: o objeto do tratamento, a natureza e finalidade do tratamento, o
tipo de dados pessoais e as categorias dos titulares dos dados, as obrigacoes e

direitos do Responsavel pelo tratamento de dados e do Subcontratante.

Politica de Privacidade (incluir a hiperligacdo para a politica dde privacidade do

Municipio de Lisboa https://www.lisboa.pt/politica-de-privacidade).

Politica de Cookies— quando aplicavel, devem ser mencionados, de forma especifica,

que cookies séo utilizados no sitio web.]


https://www.lisboa.pt/politica-de-privacidade

