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2. ENQUADRAMENTO

O Municipio de Lisboa, na qualidade de Entidade Adjudicante e através do Departamento
de Sistemas de Informacao, realiza por via desta comunicagao, uma consulta preliminar
ao mercado, consulta essa que se fundamenta no artigo 35°-A do Cédigo dos Contratos
PUblicos, na sua versao atual.

A consulta preliminar ao mercado € um processo fundamental no &mbito da contratacdo
publica, que visa antecipar o procedimento formal de adjudicagao e promover uma
abordagem mais informada e estratégica.

Este mecanismo permite a entidade contratante obter uma visdo detalhada sobre o
mercado disponivel, as alternativas técnicas, as solucdes inovadoras e as estimativas de
custos associadas aos bens ou servicos que pretende adquirir, antes de langar o
procedimento formal de contratagao.

3. FORMA DA CONSULTA

E imperativo que esta consulta preliminar ao mercado seja conduzida com transparéncia,
e ndo haja tratamento desigual de operadores econdmicos, conforme dispde o artigo 35.°-
A do Cdédigo dos Contratos Publicos. Com esse objetivo em vista, toda a informacao da
consulta preliminar é publicitada no portal Internet puUblico da Camara Municipal de
Lisboa - https:/www.lisboa.pt/.

A prestacao voluntaria e ndo vinculativa de informacgao pelos operadores econdmicos
devera ser feita através do endereco de e-mail dsi.cp@cm-lisboa.pt até as 18h do dia 08
de agosto de 2025.

4. OBJETO DA CONSULTA - ESPECIFICACOES

Com vista a maximizacdo da seguranca dos nossos sistemas de informacgao, iniciamos
uma consulta preliminar ao mercado para a contratagao de servigcos especializados em
testes de penetracao e Red Teaming a realizar entre 2026 e 2028 de acordo com o
seguinte planeamento:

2



CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacgao

Plano anual minimo para a CML:

Tipo de Teste Frequéncia Observacées

. 2 por ano — numj|Uma vez em sistemas expostos, outra
Testes de Penetracao .
totalde 6 em internos.

. ) Envolve coordenacdo e analise pos-
Exercicio de Red Teaming |3 testes (1 por ano)

evento.
Testes de engenharia social . Pode ser incluido no Red Teaming ou
o 2x/ano (minimo) ) ]
(phishing, etc.) realizado isoladamente.

Estes servicos sdo imprescindiveis para a identificacao e mitigagao de vulnerabilidades,
garantindo a integridade, confidencialidade e disponibilidade dos nossos dados e
sistemas.

4.1 Objetivo da Consulta

Necessidade: |dentificar, avaliar e selecionar fornecedores qualificados e experientes
para a execucgdo de testes de penetracao e Red Teaming.

Ambito: os testes, devem incluir, mas ndo se limitar a: Sistemas e redes corporativas,
Aplicagcées web e moveis, Infraestrutura em nuvem, Dispositivos loT, redes sociais,
Engenharia social.

4.2 Requisitos Técnicos
Experiéncia e Qualificacoes:
e Certificagbes minimas: OSCP, CEH, GPEN, CISSP.

e Experiéncia comprovada em projetos similares, com preferéncia para empresas
gue possuam experiéncia em setores da Administracao PUblica ou em ambientes
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de complexidade comparavel.

e Demonstracdao de uma equipa técnica robusta e multidisciplinar, capaz de
executar os diferentes tipos de testes propostos.

Metodologias:

e Utilizacdo de frameworks reconhecidos como OWASP, NIST, PTES, ISO/IEC
27001:2022, ISO/IEC 42001:2023, CIS Controls, COBIT, MITRE ATT&CK, OSSTMM,
Cyber Kill Chain.

e Abordagem sistematica: proposta de uma abordagem estruturada para a
identificacao, exploragao, validagao e mitigacao de vulnerabilidades, que inclua
fases claras de planeamento, execucdo e reporte.

Ferramentas:

Os fornecedores devem demonstrar proficiéncia e capacidade para utilizar um conjunto
diversificado e atualizado de ferramentas que abranjam as seguintes categorias:

e Varredura e enumeracao: Nmap, Nessus, OpenVas, Nikto, Masscan.

e Exploragao: Metasploit, Burp Suite, SQLMap, Commix, Explot-DB.

e Poés-exploracdo: Mimikatz, BloodHound, Empire, PoshC2, PowerSploit.
e Ataque a redes: Aircrack-ng, Responder, Ettercap, Scapy, Bettercap.

e Quebra de senhas: John the Ripper, Hashcat, Ophcrack, Hydra, Medusa.

4.3 Requisitos de Seguranca

Confidencialidade:

e Acordos de Confidencialidade (NDA): Obrigatoriedade de assinatura de NDAs
robustos para proteger todas as informacdes sensiveis e proprietarias da
organizagao.

e Medidas de Seguranca de Dados: Detalhe das medidas de seguranca
implementadas para garantir a protecao dos dados (em transito e em repouso)
durante e apods a execucdo dos testes.
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Relatérios:

e Relatérios Detalhados de Vulnerabilidades: Elaboracdo de relatdrios técnicos
completos e compreensiveis, com:

e Descricao clara das vulnerabilidades encontradas.

e Classificacao de risco baseada em metodologias reconhecidas (CVSS ou

similar).
e Evidéncias e passos de reproducdo para cada vulnerabilidade.

e Recomendacdes Praticas e Priorizadas: Fornecimento de recomendacdes de
mitigagao acionaveis e priorizadas, com base no risco € no impacto potencial.

e Relatérios Executivos: Apresentacao de relatérios de alto nivel, concisos e focados
na gestao, que destaquem os principais achados, riscos globais e o progresso da

postura de seguranca.

4.4 Coordenag¢do com o SOC e o CISO

A coordenagao e comunicacao eficazes com as equipas internas, nomeadamente o
Centro de Operagdes de Seguranca (SOC) e o Chief Information Security Officer (CISO),

sdao mandatorias.
Integraciao de Procedimentos:

e Os fornecedores devem demonstrar como os testes serao alinhados e integrados
com os processos e procedimentos operacionais existentes do SOC.

Monitorizagcao e Detecao:
e Colaboracao continua com o SOC para:
e Assegurar a monitorizagdo das atividades de teste.
e Analisar os alertas gerados e validar as capacidades de detecdo do SOC.
e Utilizar os testes para refinar e melhorar as regras de detecao.
Resposta a Incidentes:

e Estabelecimento de um plano de comunicagcao e resposta a incidentes em
conjunto com o SOC para gerir e mitigar rapidamente qualquer descoberta critica
durante os testes. Poderdo ser realizados exercicios de simulacdo de incidentes
para treinar a equipa.
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Definiciao de Objetivos Estratégicos:

e Colaborar com o CISO para garantir gue os objetivos dos testes estejam
perfeitamente alinhados com a estratégia global de seguranc¢a da organizacgao.

Métricas e KPIs:

e Definicao conjunta de métricas e Indicadores Chave de Desempenho (KPIs) para
avaliar o sucesso dos testes em termos de melhoria da postura de seguranca.

Relatérios e Comunicacgao Executiva:

e Assegurar que os relatdrios sejam claros e apresentados de forma compreensivel
a alta administragcao, com reunides regulares com o CISO para discussao de
resultados e agdes corretivas.

Conformidade e Regulamentacao:

e Garantir gue todos os testes estejam em conformidade com as politicas internas
de seguranca, regulamentacées aplicaveis (ex: NIS2, GDPR/LGPD) e normas como
a ISO 27001.

4.5 Feedback e Melhoria Continua
Avaliagcao Pos-Teste:

e Realizacdo de sessdes de avaliagcao pds-teste com o SOC e o CISO para discutir
resultados, licdes aprendidas e identificar oportunidades de melhoria continua
Nnos processos de teste e na postura de seguranca.

Formacao e workshops:

e Proporcionar, quando apropriado, sessées de formacdo ou workshops para a equipa
do SOC com base nas descobertas dos testes e nas melhores praticas identificadas.
Colaborar com o CISO no desenvolvimento de programas de formacgao continua.

5. INFORMACAO PRETENDIDA

Solicitamos que os operadores econémicos, voluntariamente, disponibilizem a seguinte
informacgao em resposta a esta Consulta Preliminar;
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5.1 Aquisicao de servicos
Experiéncia Anterior:

e Histdrico de projetos: apresentar um portfélio de projetos bem-sucedidos em testes
de penetragao e Red Teaming, com foco em resultados e beneficios para os clientes.

e Referéncias: fornecer referéncias de clientes anteriores que possam atestar a
qualidade e a eficacia dos servicos prestados.

Capacidade de Resposta:

e Tempo de resposta; detalhar os tempos de resposta esperados para comunicacdo e
intervencdo em caso de descobertas criticas ou incidentes durante os testes.

e Disponibilidade; indicar a disponibilidade para testes de follow-up, reavaliacdes e
suporte continuo apdés a conclusao do projeto inicial.

Custo

Preenchimento da seguinte tabela.

Tipo de Teste Quantidade Preco Preco Observagoes
Estimada Unitario Total Técnicas

(€) (€) Relevantes
Testes de Penetragdo (incluindo 6 Indicar se é por IP,
trabalhos preparatorios, por aplicagao, por
relatérios, aconselhamento, etc.) segmento de rede,

etc.

Exercicios de Red Teaming 3 Indicar duracao
(incluindo trabalhos tipica, n° de
preparatérios, relatdrios, operadores,
aconselhamento, etc.) cobertura esperada.
Testes de Engenharia Social 3 Indicar n° de alvos
(phishing, vishing, etc.) por campanha,
(incluindo trabalhos métodos utilizados.
preparatorios, relatérios,

aconselhamento, etc.)

Outros Custos (discriminados — Ex.: deslocagdes,
por area, se possivel) retestes, relatdrios
adicionais, etc.
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Notas Importantes:

1. Precos apresentados devem incluir todos os encargos associados,
nomeadamente:

o Planeamento e calendarizagao;

o Reunides preparatdrias e de alinhamento;

o Execucgédo técnica do teste/exercicio;

o Reteste (se incluido);

o Elaboracdo e apresentacao de relatdrios técnicos e executivos;

o SessOes de esclarecimento e aconselhamento com as equipas técnicas da
CML.

2. Devem ser discriminados, sempre que aplicavel:
o Custos de deslocacao;
o Custos por iteragao adicional (retestes);
o Custos de resposta fora do horario normal de trabalho;
o Custos adicionais por personalizacao de relatérios ou dashboards.
3. A proposta deve indicar:
o A validagado temporal dos precos apresentados (minimo 6 meses);
o Ascondigées de faturagdo (ex. por fase ou por entrega).
4. Incluir uma nota metodolégica anexa a proposta, que detalhe:
o As abordagens técnicas (ex.. OWASP, MITRE ATT&CK, PTES);

o Ferramentas utilizadas (open source e comerciais);

O

Certificagcdes das equipas (ex.. OSCP, OSCE, CRTO, etc.);

o Estimativa de esforco e duragao tipica por tipo de servico.

Prazos:
e Divisdo de custos contabilizando 3 anos do servico.

e Cronograma proposto; apresentar um cronograma detalhado para a execucgao dos
testes, que inclua fases de planeamento, execug¢ao (com estimativa de duragao por
tipo de teste) e apresentagao de relatdrios.
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Os operadores econdmicos poderao ainda apresentar outra informacao que considerem
relevante no ambito da consulta.



