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2. ENQUADRAMENTO

O Municipio de Lisboa, na qualidade de Entidade Adjudicante e através do Departamento
de Sistemas de Informacéo, realiza por via desta comunicagao, uma consulta preliminar
ao mercado, consulta essa que se fundamenta no artigo 35°-A do Cédigo dos Contratos
PUblicos, na sua versdo atual.

A consulta preliminar ao mercado € um processo fundamental no @mbito da contratacdo
publica, que visa antecipar o procedimento formal de adjudicagao e promover uma
abordagem mais informada e estratégica.

Este mecanismo permite a entidade contratante obter uma visdo detalhada sobre o
mercado disponivel, as alternativas técnicas, as solu¢des inovadoras e as estimativas de
custos associadas aos bens ou servicos que pretende adquirir, antes de langar o
procedimento formal de contratacao.

3. FORMA DA CONSULTA

E imperativo que esta consulta preliminar ao mercado seja conduzida com transparéncia,
e ndo haja tratamento desigual de operadores econdmicos, conforme dispde o artigo 35.°-
A do Cdédigo dos Contratos Publicos. Com esse objetivo em vista, toda a informacao da
consulta preliminar é publicitada no portal Internet publico da Camara Municipal de
Lisboa.

A prestacao voluntaria e ndo vinculativa de informacao pelos operadores econdmicos
devera ser feita através do endereco de e-mail dsi.cp@cm-lisboa.pt até as 18h do dia 4 de
abril de 2025.

4.0BJETO DA CONSULTA

A presente consulta tem como dmbito proceder a uma consulta ao mercado, para a
aquisicao de uma solugao de seguranga do tipo EDR (Endpoint Detection and Response),
com o objetivo de fortalecer a defesa contra ameacas cibernéticas, melhorar a resposta a
incidentes, proporcionar maior visibilidade e garantir a protecao de dados sensiveis,
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aumentando significativamente a seguranca e a resiliéncia dos sistemas informaticos da
CML.

4.1 Requisitos técnicos da Solugéo

1. Necessidades e Requisitos de Seguranca

e Objetivos de Protegao: A solucdo deve garantir a prevencao contra Malware,
prevencao contra Ransomware, prevencado contra exploits incluindo os que
utilizam vulnerabilidades do tipo Zero-Day.

e Ambito da Protec¢io: A solucdo deve garantir a protecdo de endpoints
cliente/servidor/equipamentos moveis.

e Requisitos de Conformidade: A solucdo deve estar em conformidade com o
Regulamento Geral de Protecao de Dados (RGPD).

2. Tamanho e Complexidade da Infraestrutura
¢ Numero de Endpoints: A solucdo deve contemplar 10.000 Endpoints.

e Sistemas Operativos: A solucdo deve ter a capacidade de ser instalada em
sistemas operativos Microsoft Windows, Linux (Debian, CentOS, Oracle, Rocky,
Red Hat, Suse e Ubuntu). MacOS, Android, iOS e iPadOS.

¢ Integracdo com Solugdes Existentes: A solucdo deve ter a capacidade de
integracao com SIEM'’s da empresa, bem como outros sistemas de segurancga e
ferramentas de analise externas via API.

3. Caracteristicas e Funcionalidades
e Tipo: A solucdo deve ser do tipo Cloud.

e Detecdao e Resposta em Tempo Real: A solucdo tem de ser capaz de detetar e
responder a ameacas em tempo real com recurso a analise comportamental de
modo a identificar ameacas desconhecidas.

e Automacao de Respostas: A solucdo tem de ser capaz de automatizar respostas
a incidentes, como isolar um endpoint comprometido ou bloquear
comunicacdes maliciosas.

e Andlise Forense e Relatérios: A solucdo tem de garantir a capacidade de gerar
relatérios detalhados e realizar analises forenses de incidentes.

4. Escalabilidade: A solucdo deve permitir a sua escalabilidade pela necessidade de
incremento de endpoints.
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5. Certificagdes

O proponente devera possuir as competéncias necessarias certificadas pelo fabricante,
para a disponibilizacao, implementacao e suporte da solugcao apresentada.

4.2 Requisitos técnicos de implementag¢do

Simplicidade na Implementacdo: A solucdo tem de ser facil de instalar, configurar e
operar.

Gestao Centralizada: A solucdo tem de oferecer um ambiente centralizado para facilitar
a administracao dos endpoints.

Suporte na Implementacgao: Apoiar os técnicos da CML na implementagdo da solucdo,
incluindo na realizacdo de testes de funcionamento.

Entrega da documentacao: Fornecer a documentagdo necessaria para a utilizacdo da
solucdo, incluindo manuais de utilizador, guias de referéncia e especificacdes técnicas.

Formacao: Formacdo aos técnicos da CML sobre a solugéo.

4.3 Requisitos de Manutencdo e Suporte Técnico

Assegurar o suporte técnico a solucao nas vertentes de manutencgdo preventiva
(atualizacdes regulares) e manutengao corretiva (correcao de falhas).

Suporte Técnico: Suporte por helpdesk, remoto ou on-site se necessario, com o0s
seguintes SLAs:

a) Cobertura minima de 8/5.
b) Tempo de resposta 1 hora.

c) Tempo de resolucao 1dia.

4.4 Requisitos Seguranc¢ca e Conformidade

A solugcdo proposta devera estar em conformidade com os requisitos técnicos para
solucdes cloud definidos pela CML, no documento anexo que aqui se disponibiliza -
Requisitos para fornecedores de solugbes Saas -
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5. INFORMACAO PRETENDIDA

De seguida sdo apresentadas algumas orientagdes gerais para que, voluntariamente,
0s interessados em responder a presente Consulta Preliminar, possam disponibilizar as
seguintes informacdes.

5.1 Caracteristicas da Solugdo

Memodria descritiva da solucdao que apresente uma descricdo detalhada das
caracteristicas, funcionalidades e capacidades da mesma, de acordo com os requisitos

enunciados no ponto 4.1.

5.2 Modelo de Licenciamento

Disponibilizar informac&o detalhada sobre o modelo de licenciamento aplicado &

solucdo (endpoint, utilizador, outro).

5.3 Requisitos de Implementag¢do

a. Modelo de Implementacao da Solugao que apresente:

i. Recursos necessarios por parte da CML durante o processo de

implementacao.
ii. Proposta de fases para a implementagao, com prazos estimados.

iii. Estratégias para minimizar interrupcdes nas operagdes da CML durante o

processo de implementacdo.
b. Parametrizagao;
c. Testes e ativacao;
d. Implementacao/ Configuracdo de Processos;
e. Suporte e manutengao;

f. Modelo de formacédo a aplicar aos técnicos da CML.
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5.4 Prazos de entrega e implementag¢do

Apresentacdao de um cronograma com a identificagcao das atividades, matriz de
responsabilidades e respetivos prazos de entrega.

5.5 Custos associados

a. Estrutura de custos detalhada associada as modalidades de licenciamento que
identifique:

i.  Valor total da solucgédo para 12 meses;
ii.  Valor total da solucao para 36 meses;
b. Estrutura de custos detalhada associada ao suporte e manutencao da solucao
para:
i. Um periodo temporal de 12 meses;
ii. Um periodo temporal de 36 meses;

c. Estrutura de custos detalhada associada a implementacao da solucao e formacdo
da equipa de técnicos da CML (5 técnicos).

5.6 Outras Informacgées a Disponibilizar

Demonstracao de Provas de Conceito: Disponibilizar apresentacdes praticas ou
versdes de teste da solugao para avaliagao.

Customizacao e Escalabilidade: Disponibilizar informacéo sobre a possibilidade
de adaptar a solugao as necessidades futuras ou personalizagdes especificas para
a CML.

Metodologia de trabalho: Apresentar sugestdes sobre as melhores abordagens,
metodologias e boas praticas na utilizacao da solugao proposta.

Casos de estudo ou referéncias: Disponibilizar informacdo sobre exemplos de
projetos semelhantes de implementacao da solucéo, realizados anteriormente.

Possibilidade de formacido ou transferéncia de conhecimento: Apresentar
propostas para capacitacdo da equipa técnica da CML durante e apds a
implementacao da solucao.



