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2. ENQUADRAMENTO

O Municipio de Lisboa, na qualidade de Entidade Adjudicante e através do Departamento de
Sistemas de Informacao, realiza por via desta comunicagdo, uma consulta preliminar ao
mercado, consulta essa que se fundamenta no artigo 35°-A do Cédigo dos Contratos Publicos,
na sua versao atual.

A consulta preliminar ao mercado é um processo fundamental no ambito da contratacao
puUblica, que visa antecipar o procedimento formal de adjudicacao e promover uma
abordagem mais informada e estratégica.

Este mecanismo permite a entidade contratante obter uma visao detalhada sobre o mercado
disponivel, as alternativas técnicas, as solugcdes inovadoras e as estimativas de custos
associadas aos bens ou servicos que pretende adquirir, antes de langar o procedimento formal
de contratacao.

3. FORMA DA CONSULTA

E imperativo que esta consulta preliminar ao mercado seja conduzida com transparéncia, e
ndo haja tratamento desigual de operadores econdmicos, conforme dispde o artigo 35.°-A do
Coédigo dos Contratos PuUblicos. Com esse objetivo em vista, toda a informacdo da consulta
preliminar é publicitada no portal Internet publico da Camara Municipal de Lisboa -
https://www.lisboa.pt/.

A prestacdo voluntaria e ndo vinculativa de informacao pelos operadores econémicos devera
ser feita através do endereco de e-mail dsi.cp@cm-lisboa.pt até as 24h do dia 27 de fevereiro
de 2026.

4.0OBJETO DA CONSULTA - ESPECIFICACOES

A transformacao digital da administragao publica € um vetor essencial para a modernizagao
dos servicos prestados aos cidaddos e para a melhoria da eficiéncia interna das organizagdes.
Neste contexto, a Camara Municipal de Lisboa (CML) reconhece a necessidade de dotar-se de
infraestruturas tecnoldgicas modernas, escaldveis e seguras, que sustentem a crescente
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complexidade dos seus sistemas de informacao e a intensificagdao do uso de dados na tomada
de decisao.

Pretende-se implementar uma estratégia de modernizacdo tecnoldgica baseada numa
infraestrutura hibrida — combinando recursos on-premises e servigcos em cloud — para
maximizar a eficiéncia dos investimentos publicos, reforcar a seguranga dos sistemas criticos
e acelerar a inovagao.

A adocdo de uma plataforma Cloud permitird a CML garantir maior flexibilidade,
escalabilidade e resiliéncia, reduzindo a dependéncia de infraestruturas fisicas na sua
responsabilidade e promovendo uma gestao mais eficiente dos recursos tecnolégicos. Por
sua vez, a implementacdo de um DataHub municipal serd fundamental para centralizar,
integrar e explorar dados de forma segura e eficaz, promovendo a interoperabilidade entre
sistemas e apoiando a tomada de decisdao baseada em dados.

Cloud CML
Novas aplicagdes e aplicagdes migradas a Cloud Backup

modernizar progressivamente para arquitetura
baseada em contentores e micro-servigos

Aplicagbes SaaS DataHub

30 de dados, partilha segura, govern C|0ud BaCkup

(ex: ERP; Gestao de Ativos) o - =
analitica e intelig a artificial

Data Center (Campo Grande)
Aplicagoes ligadas a seguranga emergéncia e
aquelas que ndo tém sentido irem para a cloud

Disaster Recovery

em cloud

Relagdo entre os diversos componentes da infraestrutura de sistemas de informag¢do que
se pretende para a CML

Pretende-se evoluir para uma arquitetura composta por quatro pilares complementares: (i)
Cloud CML, dedicada a novas aplicagdes e a modernizagao das aplicagdes migradas, com
adocdo progressiva de contentores e micro-servicos; (ii) Lisboa DataHub, plataforma central
de ingestao, partilha segura, governacao, analitica e inteligéncia artificial; (iii) Data Center da
CML, para aplicacdes ligadas a seguranca/emergéncia e outras que ndo se justifique migrar;
e (iv) capacidades transversais de resiliéncia, nomeadamente Cloud Backup (para Cloud CML
e DataHub) e Disaster Recovery em cloud para cargas criticas do Data Center, garantindo
redundancia geografica, replicagao assincrona dos dados, politicas de failover automatizado
e tempos de recuperagdao compativeis com os objetivos de RPO (Recovery Point Objective) e
RTO (Recovery Time Objective) definidos.

No ambito desta consulta preliminar, a CML solicita informagao considerando dois modelos
3
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distintos:
Modelo A — Sistema Cloud CML e sistema DataHub em fornecedores de cloud diferentes.
Pretende-se a implementacao de plataformas auténomas em clouds distintas,

assegurando interoperabilidade, governacdao e seguranga entre dominios, sem
comprometer a portabilidade de dados e servicos.

Cloud CML
Novas aplicagoes e aplicagdes migradas a C|oud Backu p

modernizar progressivamente para arquitetura
baseada em contentores e micro-servigos

Aplicacoes SaaS DataHub Cloud Backup

7 = N Ingestao de dados, partilha governagao,
(ex: ERP; Gestao de Ativos) 9 . -~ P - 9 :
analitica e inteligé icial

Data Center (campo Grande)
icacd adas & seguranga emergéncia e
que nhao tdm sentido irem para a cloud

Disaster Recovery

em cloud

A castanho e verde as duas componentes a considerar em separado no Modelo A
(hipdtese de cada uma dessas componentes ser assegurada por fornecedores
distintos)

SISTEMA CLOUD CML

Inclui-se aqui a migragao para cloud da infraestrutura atualmente on-premises, o
Disaster Recovery para as aplicagcbes de emergéncia e seguranca e sistemas de
suporte a Plataforma de Gestdo Inteligente de Lisboa (PGIL) que ficam on-premises
e o cloud backup das aplicagbes em cloud.

A solugao deve incluir mecanismo de backup para uma infraestrutura distinta da
principal.

SISTEMA DATAHUB
Inclui-se aqui a implementagao do DataHub e da Cloud Backup do DataHub.

A solugao deve incluir mecanismo de backup para uma infraestrutura distinta da
principal.
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Modelo B — Sistema Cloud CML e Sistema DataHub no mesmo fornecedor de cloud.

Implementacgao integrada das duas plataformas no mesmo ecossistema de cloud,
explorando eventuais sinergias técnicas, operacionais e financeiras.

Cloud CML
Novas aplicagdes e aplicagdes migradas a C| Oud Backup

modernizar progressivamente para arquitetura
baseacda em contentores e micro-servigos

Aplicacées SaaS DataHub

e A Ingestao de dadas, partilha segura, governagac, CIDUd BaCkUp
(ex: ERP; Gestao de Ativos) .
analitica e inteligéncia artificial

Data Center (Campo Grande) Disaster Recovery

guranga emergéncia e

em cloud
ntido irem para a cloud

A castanho o que se inclui no Modelo B (hipdtese de as duas componentes serem
disponibilizadas por um unico fornecedor)

Inclui:

* a migracao para cloud da infraestrutura atualmente on-premises, o Disaster
Recovery para as aplicacdes de emergéncia e seguranca e sistemas de suporte a
Plataforma de Gestao Inteligente de Lisboa (PGIL) que ficam on-premises e o cloud
backup das aplicagcbes em cloud.

* Incluiaimplementacao do DataHub e da Cloud Backup do DataHub.

A solugao deve incluir mecanismos de backup para uma infraestrutura distinta da
principal.

A CML pretende obter uma avaliagdo comparativa dos dois modelos, nomeadamente nos
seguintes eixos:
1) Custos e modelos de licenciamento (TCO - Total Cost of Ownership a 4 anos)
= Visdo consolidada dos custos de implementagao, operagao, suporte, manutengao,
formacgdo e transferéncia de conhecimento, permitindo comparar sinergias do
fornecedor Unico com eventuais ganhos de concorréncia em fornecedores distintos.
2) Tecnologia e arquitetura

*» Enquadramento das arquiteturas propostas, servicos e padrdes/formatos
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(privilegiando abertos), plano de migracao faseada e integragao com sistemas
existentes; comparagao entre simplicidade de um Unico ecossistema e flexibilidade
técnica em multicloud.

3) Seguranga e resiliéncia (enfoque genérico)

» Demonstracao de principios de seguranca por defeito e por desenho; encriptacdao em
transito e em repouso; controlo de acessos baseado em funcdes/atributos; registo e
auditoria; continuidade de negdcio (RPO/RTO e mecanismos de recuperacdo em
cloud).

» Evidéncia de protecdo de cépias de seguranca em repositdrio logicamente e
operacionalmente separado dos ambientes de producao e do DataHub, com
imutabilidade e testes periddicos de restauro; conformidade com RGPD e residéncia
de dados na Unido Europeia, garantindo a ndo existéncia de fluxos transfronteiricos
para fora da Unido Europeia.

» Comparagao do “blast radius” e da separagao de identidades nos dois modelos.

4) Interoperabilidade e integracao

» Capacidade de integracao por APIs, gestdo do ciclo de vida das integragoes,
catalogo/lineage de dados e mecanismos de partilha segura entre plataformas, com
avaliacao de impactos nos dois modelos.

5) Operacao e governacao

» Modelos de monitorizacdo/observabilidade, gestdo de identidades e acessos, politicas
operacionais, runbooks de backup/DR e evidéncias de testes periddicos; andlise da
simplificacao operacional vs resiliéncia organizacional em cada modelo.

6) Vendor lock-in e portabilidade

» |dentificacdo de dependéncias tecnoldgicas e custos de saida, com estratégias de
mitigacao (formatos abertos, neutralidade/abstracado de dados/servicos), permitindo
pesar o risco de aprisionamento tecnoldgico em ambos os cenarios.
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4.1 - PLATAFORMA CLOUD CML - CARACTERIZAGCAO DA CML

411 - INVENTARIO DA INFRAESTRUTURA ON-PREMISES QUE SE PRETENDE
MIGRAR PARA A CLOUD CML

~ Microsoft Windows
VMOOI Produgao Server 2008 (32-bit) 2 2 34

~ Microsoft Windows
VM002 Producgao Server 2012 (64-bit) 4 8 80

. Microsoft Windows
VMO0O03 Qualidade Server 2019 (64-bit) 2 16 100

~ Microsoft Windows
VMO04 Producgao Server 2012 (64-bit) 4 4 60

~ Microsoft Windows
VMOO05 Producao Server 2019 (64-bit) 2 4 120

~ Microsoft Windows
VMOO07 Produgao Server 2012 (64-bit) 2 2 60

. Microsoft Windows
VMO008 Qualidade Server 2019 (G4-bit) 2 4 60

~ Microsoft Windows
VMO009 Producgao Server 2012 (64-bit) 4 4 40

. Microsoft Windows
VMOI15 Qualidade Server 2012 (64-bit) 4 2 90

~ Microsoft Windows
VMO16 Producgao Server 2012 (64-bit) 2 4 80

Red Hat Enterprise

VMO017 Producao Linux 4 (32-bit) 4 4 70
Microsoft Windows

VMO018 Producao Server 2003 Standard 1 1 16
(32-bit)
Microsoft Windows

VM023 Qualidade Server 2003 Standard 2 4 30
(32-bit)

~ Microsoft Windows

VM025 Produgao Server 2012 (64-bit) 2 8 40

VMO26 Produgao Microsoft Windows NT 1 0,5 64

VMO027 Desenvolvimento Lmux‘CentOS 4/5/6/7 2 4 80
(64-bit)

VMO028 Desenvolvimento Lmux‘ CentOS 4/5/6 2 4 80
(64-bit)

VMO029 Desenvolvimento Lmux.CentOS 4/5/6 4 16 95
(64-bit)

VMO30 Desenvolvimento Lmux‘CentOS 4/5/6 4 16 95
(64-bit)

VMO31 Producao Linux CentOS 7 (64-bit) 4 8 100

VMO032 Producao Linux CentOS 7 (64-bit) 4 16 100

VMO033 Qualidade Oracle Linux 2 16 594
Microsoft Windows

VMO034 Producao Server 2003 Standard 2 0,5 105
(32-bit)

VMO35 Desenvolvimento Oracle Linux 7 (64-bit) 2 16 594

VMO36 Producao Linux CentOS 7 (64-bit) 4 16 100

VMO037 Producao Linux CentOS 7 (64-bit) 4 16 100
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VMO038
VMO39

VMO43

VMO44

VMO45

VMO046

VMO52

VMO53

VMO56

VMO58

VMO59

VMO060

VMO61

VMO64

VMO65

VMO066

VMO67

VMO70

VMO71

VMO72

VMO73

VMO74

VMO75

VMO76

VMO77

VMO081

VMO083

VM084

Produgao

Desenvolvimento
Producgao
Qualidade

Produgao

Producao

Producgao
Qualidade
Produgao
Producgao
Produgao

Produgao

Desenvolvimento

Qualidade

Producao
Produgao
Producao
Desenvolvimento
Producao

Producao

Qualidade
Qualidade
Qualidade
Qualidade
Qualidade
Qualidade
Qualidade

Qualidade

Oracle Linux 7 (64-bit)

Linux CentOS 6 (64-bit)

Microsoft Windows
Server 2003 (32-bit)
Red Hat Enterprise
Linux 5 (64-bit)

Linux CentOS 6 (64-bit)

Microsoft Windows
Server 2003 Standard
(32-bit)

Microsoft Windows
Server 2008 R2 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2012 (64-bit)
Microsoft Windows
Server 2008 (64-bit)
Microsoft Windows
Server 2003 (32-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2003 Standard
(32-bit)

Microsoft Windows
Server 2003 Standard
(32-bit)

Microsoft Windows
Server 2012 (64-bit)
Microsoft Windows
Server 2012 (64-bit)

Oracle Linux 6 (64-bit)

Microsoft Windows
Server 2003 Standard
(32-bit)

Oracle Linux 7 (64-bit)

Microsoft Windows
Server 2003 Standard
(32-bit)

Microsoft Windows
Server 2012 (64-bit)
Microsoft Windows
Server 2012 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2012 (64-bit)
Microsoft Windows
Server 2012 (64-bit)
Microsoft Windows
Server 2012 (64-bit)
Microsoft Windows
Server 2012 (64-bit)
Microsoft Windows
Server 2019 (64-bit)

32

62

64

594
410

68

3334

20

45

140

60

60

91

50

100

100

70

60

60

1314

16

712

470

1200

200

60

60

360

60

470

50
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. Microsoft Windows
VMO85 Qualidade Server 2012 (64-bit) = . n

. Microsoft Windows
VMO086 Qualidade Server 2019 (64-bit) 2 2 50

. Microsoft Windows
VMO087 Qualidade Server 2019 (64-bit) 2 2 40

. Microsoft Windows
VMO088 Qualidade Server 2012 (64-bit) 2 4 60

. Microsoft Windows
VMO089 Qualidade Server 2012 (G4-bit) 2 4 60

. Microsoft Windows
VMOS0 | Qualidade Server 2008 R2 (64-bit) 2 “ %

. Microsoft Windows
VMO Qualidade Server 2008 R2 (64-bit) 2 “ €0

. Microsoft Windows
VMo92 Qualidade Server 2012 (64-bit) 4 4 60

. Microsoft Windows
VMO093 Desenvolvimento Server 2012 (64-bit] 2 2 40

. Microsoft Windows
VMO094 Qualidade Server 2012 (64-bit) 6 8 950

Linux CentOS 4/5 (64-

VMO095 Produgao bit) 4 8 60
Microsoft Windows

VMO096 Producgao Server 2003 Standard 4 4 65
(32-bit)

VMO097 Producio lisieEslj e S 2 4 60

Server 2012 (64-bit)
~ Microsoft Windows
VM098 Producgao Server 2012 (64-bit) 4 4 160

Red Hat Enterprise

VMO099 Produgao s 5 (4 50 4 4 20
VM100 Produgao Microsoft Windows NT 1 1 10
Microsoft Windows
VM102 Produgao Server 2003 Standard 4 4 68
(32-bit)
Microsoft Windows
VM103 Produgao Server 2003 Standard 1 1 15
(32-bit)
~ Red Hat Enterprise
VM105 Producao Linux 6 (64-bit) 4 16 528
~ Microsoft Windows
VMT10 Produgao Server 2012 (64-bit) 2 8 60
VM Producao Oracle Linux 7 (64-bit) 4 16 298
VM3 Producéo Sitt;"er 26X Linux (32- 4 16 180
VMT15 Produgao Other Linux (64-bit) 2 6 385
~ Microsoft Windows
VM117 Producao Server 2008 (32-bit) 2 2 40
VM118 Producao Linux CentOS 7 (64-bit) 4 2 25
~ Microsoft Windows
VM124 Produgao Server 2012 (64-bit) 2 2 40
VM126 Producio NI e 2 4 60

Server 2012 (64-bit)
VM129 Produgao Oracle Linux 7 (64-bit) 4 16 60

Other 2.6.x Linux (64-

VM130 Desenvolvimento .
bit)
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VMI131
VM132

VM139

VM140

VM14]

VM142

VM143

VM145

VM147
VM148
VM149
VMI150
VMI5]

VM152
VM157
VM159
VM160
VMI161

VM162
VM163
VMl164
VM165
VM166
VM167

VM168

VM169

VM170

VM171

VM172
VM173
VM174
VM175
VM176
VM177
VM179
VM180

Qualidade
Qualidade

Producgao
Produgao
Producgao
Produgao
Producao

Producao
Desenvolvimento
Desenvolvimento
Desenvolvimento
Desenvolvimento
Desenvolvimento
Desenvolvimento
Producgao
Produgao
Produgao
Produgao
Produgao
Produgao
Produgao
Producao
Producao

Producao

Produgao
Producao

Produgao
Producao
Producao
Producao
Produgao
Produgao
Produgao
Produgao
Produgao

Produgao

Oracle Linux 7 (64-bit)

Oracle Linux 7 (64-bit)

Microsoft Windows
Server 2012 R2 (64-bit)
Red Hat Enterprise
Linux 5 (64-bit)
Microsoft Windows
Server 2008 R2 (64-bit)
Microsoft Windows
Server 2008 (64-bit)
Microsoft Windows
Server 2012 (64-bit)
Microsoft Windows
Server 2019 (64-bit)

Oracle Linux 9 (64-bit)
Oracle Linux 9 (64-bit)
Oracle Linux 9 (64-bit)
Oracle Linux 9 (64-bit)
Oracle Linux 9 (64-bit)
Oracle Linux 9 (64-bit)
Oracle Linux 8 (64-bit)
Oracle Linux 9 (64-bit)
Ubuntu Linux (64-bit)
Oracle Linux 9 (64-bit)
Oracle Linux 8 (64-bit)
Oracle Linux 8 (64-bit)
Oracle Linux 9 (64-bit)
Oracle Linux 9 (64-bit)
Oracle Linux 8 (64-bit)

Oracle Linux 8 (64-bit)
SUSE Linux Enterprise
12 (64-bit)

Other 2.6.x Linux (64-
bit)

Other 2.6.x Linux (64-
bit)

Oracle Linux 9 (64-bit)
Linux CentOS 7 (64-bit)
Oracle Linux 9

Linux CentOS 8 (64-bit)
Oracle Linux 8 (64-bit)
Oracle Linux 9 (64-bit)
Oracle Linux 9 (64-bit)
Other Linux (64-bit)

Linux CentOS 7 (64-bit)

NNDN

AN OONNNN®O®NNNNO®N =

N

IN

=

N N NN NN AN

64

32

32

32

32

N 0 O O 0o 0o o N b

50
60

3152

1204

608

2161

60

1084

40
40
70

1064

192
552
40
40
60
80
60
60
180
140
60
80

140

504

504

80
40
100
80
190
1064
140
60
40



CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacao

VM182 Producao Oracle Linux 8 (64-bit) 4 32 1074
VM183 Produgao Oracle Linux 9 (64-bit) 4 32 3624
VM184 Producao Oracle Linux 9 (64-bit) 8 64 808
VMI85 Producéo SrfSXHjt ELSRIEs 4 2 1702
VM188 Producgao Linux CentOS 7 (64-bit) 8 12 320
VM189 Producgao Oracle Linux 8 (64-bit) 2 2 60
VM190 Producgao Oracle Linux 8 (64-bit) 2 12 200
VM191 Produgao Oracle Linux 8 (64-bit) 4 12 200
VM192 Producao Oracle Linux 8 (64-bit) 2 8 80
VM193 Produgao Oracle Linux 8 (64-bit) 2 8 80
VM194 Produgao Oracle Linux 9 (64-bit) 2 4 80
VM195 Produgao Rocky Linux (64-bit) 2 8 280
VM196 Produgao Oracle Linux 9 (64-bit) 2 4 60
VM197 Producao Oracle Linux 8 (64-bit) 8 64 1024
VM198 Producgao Oracle Linux 9 (64-bit) 4 16 3072
VM199 Producao Oracle Linux 9 (64-bit) 2 16 200
VM201 Producgao Oracle Linux 8 (64-bit) 8 16 140
VM203 Producao Oracle Linux 9 (64-bit) 1 6 130
VM204 Producgao Oracle Linux 9 (64-bit) 2 4 40
VM208 Produgao Oracle Linux 8 (64-bit) 2 6 60
VM2T1 Produgao Oracle Linux 9 (64-bit) 2 4 100
VM212 Produgao Linux CentOS 6 (64-bit) 2 4 50
VM213 Producéo Eii:'zté;g)p”se 2 8 163
VM214 Producao Linux CentOS 6 (64-bit) 2 6 200
VM215 Producao (%fiaig GNU/Linux 6 8 8 265
VM216 Produgao Oracle Linux 8 (64-bit) 2 6 30
VM217 Produgao Oracle Linux 8 (64-bit) 2 8 180
VM218 Produgao Oracle Linux 9 (64-bit) 2 6 130
VM219 Produgao Oracle Linux 8 (64-bit) 4 16 300
VM220 Produgao Oracle Linux 8 (64-bit) 2 12 230
VM221 Produgao Oracle Linux 8 (64-bit) 2 180
VM222 Producao Oracle Linux 9 (64-bit) 4 100
VM223 Producao Oracle Linux 9 (64-bit) 2 160
VM224 Qualidade Oracle Linux 8 (64-bit) 2 40
VM225 Qualidade Oracle Linux 9 (64-bit) 2 16 40
VM226 Qualidade Oracle Linux 9 (64-bit) 2 180
VM227 Qualidade Oracle Linux 9 (64-bit) 2 180
VM228 Qualidade Oracle Linux 8 (64-bit) 2 80
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VM229
VM230
VM232
VM233
VM234
VM235
VM236
VM237
VM239
VM24]

VM243
VM244
VM245

VM247

VM248

VM249

VM250

VM25]

VM252

VM253

VM254

VM255

VM256

VM257

VM258

VM259

VM260

VM261

VM263

VM264

VM266

VM267

VM268

Qualidade
Qualidade
Qualidade
Qualidade
Qualidade
Qualidade
Qualidade
Qualidade
Qualidade
Qualidade
Qualidade
Qualidade

Desenvolvimento

Producao
Qualidade
Qualidade
Desenvolvimento
Desenvolvimento
Desenvolvimento

Desenvolvimento
Desenvolvimento
Desenvolvimento
Desenvolvimento
Desenvolvimento
Desenvolvimento

Produgao
Producao

Producao
Producao

Produgao
Producao
Produgao

Produgao

Oracle Linux 9 (64-bit)
Oracle Linux 9 (64-bit)
Oracle Linux 9 (64-bit)
Oracle Linux 9 (64-bit)
Oracle Linux 9 (64-bit)
Rocky Linux (64-bit)

Oracle Linux 9 (64-bit)
Oracle Linux 8 (64-bit)
Oracle Linux 8 (64-bit)
Oracle Linux 8 (64-bit)
Oracle Linux 8 (64-bit)
Oracle Linux 9 (64-bit)

Oracle Linux 8 (64-bit)

Microsoft Windows
Server 2016 (64-bit)
Microsoft Windows
Server 2008 R2 (64-bit)
Microsoft Windows
Server 2008 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2022 (64-bit)

Windows Server 2022

Microsoft Windows
Server 2022 (64-bit)

Windows Server 2022

Microsoft Windows
Server 2022 (64-bit)

Windows Server 2022

Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2022 (64-bit)

Windows Server 2022

Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2016 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2019 (64-bit)

[ —

AN NN NN DN DN DN 0ON

o

N

12

N

NONNN

12

N O © 0 W o o

16

70
70
3624
808
808
80
60
140
80
230
80
100
40

5280

80

60

1560

160

20

80

100

80

100

80

100

20

920

80

80

60

700

140

20
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VM269

VM270

VM271

VM272

VM273

VM274

VM275

VM277

VM279

VM281

VM286

VM287

VM288

VM289

VM290

VM291

VM292

VM293

VM294

VM295

VM296

VM297

VM298

VM299

VM300

VM301

VM302

VM303

VM304

Producao
Producao

Produgao

Producao

Producgao
Producao
Producao
Producgao

Produgao
Producgao

Producao
Produgao
Produgao
Producgao
Produgao
Produgao
Producao
Produgao
Produgao
Producao
Produgao
Producao
Producao
Produgao
Producao
Producao
Produgao
Producao

Producao

Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2008 (64-bit)
Microsoft Windows
Server 2003 Standard
(32-bit)

Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2012 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2019 (64-bit)

Windows Server 2019

Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows 10
(32-bit)

Microsoft Windows 10
(32-bit)

Microsoft Windows 10
(32-bit)

Microsoft Windows
Server 2003 (32-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows 10
(64-bit)

Microsoft Windows 10
(64-bit)

Microsoft Windows 10
(64-bit)

Microsoft Windows 10
(64-bit)

Microsoft Windows 10
(64-bit)

Microsoft Windows 10
(64-bit)

Microsoft Windows
Server 2012 (64-bit)

35
35

35

128

32

190

160

65

50

100

868

60

20

90

60

920

90

41

41

41

136

90

20

160

150

4668

180

60

60

60

60

60

60

60
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VM305

VM308

VM309

VM310

VM3T1

VM312

VM313

VM314

VM315

VM3l6

VM317

VM318

VM319

VM320

VM321

VM322

VM323

VM324

VM325

VM326

VM327

VM328

VM329

VM330

VM33]

VM332

VM333

VM334

VM335

Producgao
Produgao
Producao
Producgao
Producao
Producgao
Producgao
Produgao
Producgao
Producao
Produgao
Producao
Producgao
Produgao
Producgao
Produgao
Produgao
Producao
Produgao
Produgao
Producao
Produgao
Produgao
Producao
Produgao
Producao
Producao
Produgao

Producao

Microsoft Windows XP
Professional (32-bit)
Microsoft Windows 10
(64-bit)

Microsoft Windows XP
Professional (32-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows 10
(64-bit)

Microsoft Windows 10
(64-bit)

Microsoft Windows 10
(64-bit)

Microsoft Windows 10
(64-bit)

Microsoft Windows 10
(64-bit)

Microsoft Windows 10
(64-bit)

Microsoft Windows 10
(64-bit)

Microsoft Windows 10
(64-bit)

Microsoft Windows 10
(64-bit)

Microsoft Windows 10
(64-bit)

Microsoft Windows 11
(64-bit)

Microsoft Windows 11
(64-bit)

Microsoft Windows 10
(64-bit)

Microsoft Windows 11
(64-bit)

Microsoft Windows 11
(64-bit)

Microsoft Windows 11
(64-bit)

Microsoft Windows 11
(64-bit)

Microsoft Windows 11
(64-bit)

Microsoft Windows 11
(64-bit)

Microsoft Windows 11
(64-bit)

Microsoft Windows 11
(64-bit)

Microsoft Windows 11
(64-bit)

Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2012 (64-bit)
Microsoft Windows
Server 2016 (64-bit)

128

98

60

92

60

120

60

60

60

70

60

60

60

80

100

20

100

60

100

80

80

60

120

60

60

60

80

80

60

2136
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~ Microsoft Windows
VM336 Producao Server 2012 (64-bit) 4 16 80

. Microsoft Windows
VM339 Produgao Server 2022 (64-bit) ¢ ° >

~ Microsoft Windows
VM34] Produgao Server 2019 (64-bit) 4 8 60

~ Microsoft Windows
VM342 Producgao Server 2012 (64-bit) 6 6 102

~ Microsoft Windows
VM343 Produgao Server 2012 (G4-bit) 4 4 190

. Microsoft Windows
VM344 Producgao Server 2019 (64-bit) 2 ® *°

~ Microsoft Windows
VM345 Producgao Server 2019 (64-bit) 2 8 60

~ Microsoft Windows
VM346 Produgao Server 2019 (64-bit) 2 8 60

~ Microsoft Windows
VM347 Producao Server 2019 (G4-bit) 2 8 80

~ Microsoft Windows
VM351 Producgao Server 2019 (64-bit) 2 8 60

~ Microsoft Windows
VM352 Produgao Server 2019 (64-bit) 2 4 90

~ Microsoft Windows 10
VM353 Producgao (64-bit) 2 6 60

~ Microsoft Windows
VM356 Producao Server 2012 (64-bit) 4 6 296

~ Microsoft Windows
VM357 Produgao Server 2012 (64-bit) 6 10 120

~ Microsoft Windows 10
VM358 Producao (64-bit) 4 8 90

~ Microsoft Windows
VM362 Produgao Server 2022 (64-bit) 4 8 130

~ Microsoft Windows
VM367 Produgao Server 2012 (64-bit) 2 4 120

~ Microsoft Windows
VM369 Producao Server 2022 (64-bit) 2 8 80

~ Microsoft Windows
VM370 Producdo Server 2022 (64-bit) “ 1

~ Microsoft Windows
VM371 Produgao Server 2022 (64-bit) 2 8 80

Microsoft Windows

vMs72 Producao Server 2022 (64-bit) “ 1

VM373 Producao Windows Server 2025 4 16

VM374 Producao Windows Server 2025 4 16

VM375 Producao Windows Server 2025 4 16

VM376 Producao Windows Server 2025 4 16

VM377 Producao Windows Server 2025 4 16
~ Microsoft Windows

VM379 Producao Server 2022 (G4-bit) 4 32 80
~ Microsoft Windows 10

VM381 Producao (64-bit) 2 6 60
~ Microsoft Windows 7

VM382 Produgao (32-bit) 4 8 40

VM383 Producéo Microsoft Windows 7 4 8 40

(32-bit)
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VM385

VM386

VM388

VM389

VM390

VM392

VM393

VM394

VM395

VM396

VM398

VM399

VM400

VM401

VM402

VM403
VM405

VM407

VM408

VM409

VM410

VMA4T]

VM412

VM413

VM414

VM415

VM416

VM417

VM418

VM419

Producao
Producao
Produgao
Producgao
Produgao
Producgao
Producgao
Produgao
Producao
Producgao
Qualidade
Qualidade
Qualidade
Qualidade
Qualidade

Qualidade
Qualidade
Qualidade

Qualidade
Qualidade
Qualidade
Qualidade
Qualidade
Qualidade

Qualidade
Qualidade
Qualidade

Qualidade
Qualidade

Qualidade

Microsoft Windows 10

(64-bit)

Microsoft Windows 10

(64-bit)

Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2012 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2012 (64-bit)
Microsoft Windows
Server 2012 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2019 (64-bit)
Microsoft Windows
Server 2019 (64-bit)

Windows Server 2022

Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Windows Server 2025
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2022 (64-bit)

N

16

16

16

16

32

32

120

120

80

120

40

60

60

40

155

130

190

160

160

150

3060

160
180

280

160

280

160

920

180

80

100

120

250

250

150

150
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VM420

VM42]

VM422
VM423
VM424

VM425
VM426
VM427

VM428
VM429
VM430
VM43]

VM433
VM434
VM435
VM436
VM437
VM438
VM439

host001

host003

= Total de maquinas = 329

Qualidade

Qualidade

Qualidade
Qualidade
Qualidade
Qualidade
Qualidade
Desenvolvimento
Producao
Desenvolvimento
Qualidade
Produgao
Produgao
Desenvolvimento
Qualidade
Desenvolvimento
Producao
Desenvolvimento

Qualidade

Producao

Produgao

= Total de vCPU =132

= GB de Memodria =111255

= TB de storage =108,7 TB

Microsoft Windows
Server 2022 (64-bit)
Microsoft Windows
Server 2022 (64-bit)

Windows Server 2025
Windows Server 2025

Windows Server 2022

Microsoft Windows
Server 2019 (64-bit)

Linux CentOS 7 (64-bit)

Red Hat Enterprise
Linux 4 (32-bit)

Oracle Linux 7 (64-bit)
Oracle Linux 7 (64-bit)
Oracle Linux 7 (64-bit)
Oracle Linux 7 (64-bit)
Oracle Linux 6 (64-bit)
Oracle Linux 7 (64-bit)
Oracle Linux 7 (64-bit)
Oracle Linux 6 (64-bit)
Oracle Linux 6 (64-bit)
Oracle Linux 6 (64-bit)

Oracle Linux 6 (64-bit)

Red Hat Enterprise
Linux Server release 5.8
(Tikanga)

Windows Server 2012
R2

N N 00O NN

28

256

250

250

330
300
100

120

40

691

1180
748
664
796
684
1160
856
786
126
80
126

6092

10250
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412 - INVENTARIO DA INFRAESTRUTURA ON-PREMISES QUE DEVERA TER
DISASTER RECOVERY

A - SISTEMAS LIGADOS A SEGURANCA, EMERGENCIA

VMO006 Producgao Linux CentOS 4/5 (64-bit) 2 16
VMO19 Producgao Microsoft Windows Server 2012 (64-bit) 2 8 40
VM020 Producao Microsoft Windows Server 2012 (64-bit) 4 64 60
VMO21 Producao Microsoft Windows Server 2012 (64-bit) 2 2 60
VMO022 Producao g/'t'acr:‘(’fafz :/(\S/Zg%ws server 2003 2 4 137
VMO057 Producgao Linux CentOS 4/5 (64-bit) 4 4 50
VMI104 Producgao Microsoft Windows Server 2012 (64-bit) 2 2 120
VMTI9 Producgao Microsoft Windows Server 2012 (64-bit) 2 8 40
VM120 Producgao Microsoft Windows Server 2012 (64-bit) 2 8 40
VM122 Producgao Microsoft Windows Server 2012 (64-bit) 1 4 60
VM134 Producao Oracle Linux 4/5 (64-bit) 2 8 50
VMI158 Producao Linux CentOS 4/5 (64-bit) 4 8 20
VM186 Producao Oracle Linux 9 (64-bit) 4 32 808
VM202 Producao Oracle Linux 8 (64-bit) 1 2 50
VM306 Producao Microsoft Windows Server 2019 (64-bit) 4 32 290
VM307 Producao Microsoft Windows Server 2019 (64-bit) 4 32 290
VM359 Producao Microsoft Windows Server 2022 (64-bit) 4 16 220
VM360 Producgao Microsoft Windows Server 2022 (64-bit) 4 12 300
VM3el Producgao Microsoft Windows Server 2022 (64-bit) 2 12 200
VM363 Producgao Microsoft Windows Server 2022 (64-bit) 2 8 200
VM364 Producgao Microsoft Windows Server 2022 (64-bit) 2 8 150
VM365 Producgao Microsoft Windows Server 2022 (64-bit) 2 8 120
VM366 Producgao Microsoft Windows Server 2022 (64-bit) 2 8 160
VM432 Producao Red Hat Enterprise Linux 4 (32-bit) 2 6 58
VM447 Producao AIX 7.1 7100-05-02-1832 8 32 1920
VM454 Producao AIX 717100-05-02-1832 12 128 16000
VM456 Producao AlIX 7.2 7200-03-01-1838 8 32 740
VM467 Produgao AIX 7.2 7200-03-01-1838 1 8 390
hostO02 Producio Red Hat Enterprise Linux AS release 4 8 26 2160

(Nahant Update 5), 32 bits

= Total de maquinas =29
= Total de vCPU =99
= GBde Memobria =534

= TBdestorage=2515TB
18
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B - SISTEMAS DE SUPORTE A PLATAFORMA DE GESTAO INTELIGENTE DE
LISBOA (PGIL)

VMPGILOT Produgao Ubuntu Linux 22.04 LTS (64-bit) 4 8 100
VMPGILO2 Produgao Ubuntu Linux 22.04 LTS (64-bit) 4 8 100
VMPGILO3 Produgao Ubuntu Linux 22.04 LTS (64-bit) 4 8 100
VMPGILO4 Produgao Ubuntu Linux 22.04 LTS (64-bit) 4 8 100
VMPGILO5 Produgao Ubuntu Linux 22.04 LTS (64-bit) 4 8 100
VMPGILO6 Producao Ubuntu Linux 22.04 LTS (64-bit) 4 8 3122
VMPGILO7 Producgao Ubuntu Linux 22.04 LTS (64-bit) 4 8 80
VMPGILO8 Producgao Ubuntu Linux 22.04 LTS (64-bit) 16 48 250
VMPGILO9 Producgao Ubuntu Linux 22.04 LTS (64-bit) 16 48 250
VMPGIL10 Produgao Ubuntu Linux 22.04 LTS (64-bit) 16 48 250
VMPGILTI Producao Ubuntu Linux 22.04 LTS (64-bit) 16 48 350
VMPGIL12 Produgao Ubuntu Linux 22.04 LTS (64-bit) 16 48 350
VMPGIL13 Producgao Ubuntu Linux 22.04 LTS (64-bit) 16 48 350
VMPGIL14 Producgao Ubuntu Linux 22.04 LTS (64-bit) 16 64 850
VMPGIL15 Producgao Ubuntu Linux 22.04 LTS (64-bit) 16 64 850
VMPGIL16 Producao Ubuntu Linux 22.04 LTS (64-bit) 16 64 850
VMPGIL17 Producgao Ubuntu Linux 22.04 LTS (64-bit) 16 64 850
VMPGIL18 Produgao Ubuntu Linux 22.04 LTS (64-bit) 16 32 1586
VMPGILI9 Producao Ubuntu Linux 22.04 LTS (64-bit) 16 32 182
VMPGIL20 Producao Ubuntu Linux 22.04 LTS (64-bit) 4 8 50
VMPGIL2] Producio ll;/:itirosoft Windows Server 2012 (64- 8 8 100
VMPGIL22 Produgao Oracle Linux 8 (64-bit) 8 8 240
VMPGIL23 Produgao CentOS 7 (64-bit) 8 16 8392

= Total de maquinas =23
= Total de vCPU =248

= GB de Memodria =704
= TBdestorage=19TB

4.1.3 - ORIENTACAO DE MIGRACAQ, RESILIENCIA E SERVICOS CONTRATADOS

A prioridade da CML é realizar uma MIGRACAO RAPIDA (CUTOVER) para a cloud, ativando o
servico de Cloud Backup desde o “Day-0". A modernizagdo e otimizagdo das aplicagdes
decorre ja em cloud (sem faseamento prévio da migragao). Ndo se exigem servigos de alta
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disponibilidade (HA) para workloads em cloud, exceto no caso do DR em cloud que cobre
apenas os sistemas criticos on-premises ligados a seguranga/emergéncia e aos sistemas de
suporte a Plataforma de Gestao Inteligente de Lisboa; pretende-se protecao robusta dos
dados (backup segregado, imutavel e testado) e SLAs de reposi¢cao alinhados com praticas da
administragao publica.

Os servicos a contratar abrangem a implementag¢ao e operagao por 4 anos da Plataforma
Cloud CML e do Data Recovery em cloud para sistemas on-premises criticos, incluindo:
migracdo, modernizacgdo, backup/recuperacdo, seguranca, monitorizacdo, suporte, formacéo
e transferéncia de conhecimento, consultoria e gestao financeira (FinOps), com residéncia de
dados na EU, garantindo a nao existéncia de fluxos transfronteiricos para fora da Uniao
Europeia e conformidade RGPD/NIS2/ISO.

414 — REQUISITOS FUNCIONAIS (O QUE A CML PRETENDE OBTER)
F1. Migracao rapida (bulk cutover) com minima indisponibilidade
» Mover, em bloco, aplicacbes e dados do on-premises para cloud, preservando
configuracgdes e validando integridade pés-migragao.
F2. Cloud Backup operacional “Day-0"

= Backup/restore ativo desde o arranque em cloud, com repositério de backup logicamente
e operacionalmente separado do ambiente de producao, testes peridédicos de restauro e
evidéncias de integridade/encriptacao.

F3. Continuidade sem Alta Disponibilidade (HA - High Availability) para workloads em
cloud (via backup/restauro)
» Definir objetivos orientativos de continuidade: RPO < 24h e RTO < 24h (ajustaveis por classe
de aplicacao), aceitando janelas de reposi¢cdo por via de restauro.
F4. Modernizacdo e otimizacao ja em cloud

» Suporte a refactor/re-platform com servicos nativos (ex.. contentores/orquestracéo,
auto-scaling, balanceamento, storage otimizado) para ganhos de performance e custo.

F5. Conectividade e integracao hibrida

» Conectividade segura cloud 2 Data Center/Redes CML; interoperabilidade com sistemas
existentes e integragcdao com o Lisboa DataHub.
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F6. Identidades, acessos e governacio

* |IAM centralizado, least-privilege e segregacao de fungdes; etiquetagem (tags) para
governacgao, custeio e conformidade.

F7. Observabilidade e alertas

» Monitorizacao unificada de desempenho, utilizacdao e seguranca, com dashboards e alertas
tendencialmente em tempo real.

F8. Conformidade e protecdo de dados

= Alinhamento com RGPD/NIS2 e politicas internas CML; residéncia de dados e backups em
regides da Unido Europeia, garantindo a nao existéncia de fluxos transfronteiricos para fora
da Uniao Europeia; suporte a auditoria.

F9. Suporte e transferéncia de conhecimento

» Suporte graduado (reforcado nos primeiros 12 meses), formacdo e transferéncia de
conhecimento continua para equipas CML.

415 — REQUISITOS TECNICOS (PARAMETROS, CONTROLOS E MEDICOES)

T1. Landing zone pronta (Day-0)

» Guardrails/politicas, redes, KMS/chaves, logging/auditoria, etiquetagem obrigatdria e
integracao com identidade corporativa.

T2. Ferramentas/métodos de migracdo em bloco

» Migracdo de VMs, bases de dados e ficheiros (agentless/fagent-based, online/offline), com
aceleragao e validagao pds-migracao (checksums, testes funcionais).

T3. Backup segregado e protecao de dados

» Backups automaticos, pelo menos diarios; retenc¢ao = 30 dias.

» Repositério de backup em infraestrutura distinta (conta/subscricdo/tenant ou servico
dedicado), com imutabilidade (WORM) e residéncia na Unidao Europeia, garantindo a nao
existéncia de fluxos transfronteiricos para fora da Unido Europeia.

» Encriptacao em repouso (ex.. AES-256 ou equivalente) e em transito (ex.: TLS 1.2+).

» Relatdrios automaticos de execucdo/integridade; testes periddicos de restauro
documentados.
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T4. RPO/RTO de workloads em cloud (sem HA)

» RPO orientativo = 24h; RTO orientativo < 24h (por classe de aplicagao).
» Runbooks de restauro validados; evidéncias de testes e tempos praticos de reposicao.

T5. Redes e interconexao

» VPNs e/ou interconexdes dedicadas; segmentacao, firewalls e micro-segmentacéo.
» Laténcias: apresentar laténcias tipicas por regido/opcdo e mitigacdo em integracdes
criticas (objetivo indicativo <10 ms).

T6. Seguranca por defeito (Zero Trust)

= MFA; IAM com SoD; hardening; gestdo de vulnerabilidades; registos/auditoria integrados;
retencao de logs conforme normativos legais e em vigor na CML.

T7. Contentores e orquestragao

» Execucdo/gestdo de contentores com servico gerido de Kubernetes (ou equivalente),
politicas de seguranca (ex.: Pod Security/OPA), registo de imagens e atualizagdes.

T8. Observabilidade e registos

= Telemetria (métricas, logs, traces) centralizada; dashboards/alertas configuraveis;
integracdo com SIEM/SOC (quando aplicavel).

T9. Conformidade e certificagées

» Evidéncias/certificacdes alinhadas com ISO/IEC 27001, 27017, 27018 (ou equivalentes), RGPD
e NIS2; documentacao para auditorias.

T10. Controlo de custos (FIinOps)

» Ferramentas de previsdo/otimizacao, orcamentacao, alertas de consumo, recomendacdes;
etiguetagem obrigatdria para chargeback/showback.

T11. Integragédo CI/CD e automacgéo

* Integracdo com pipelines CI/CD, infra-as-code, testes e blue/green/canary; controlos de
seguranca (DevSecOps).

T12. Reversibilidade (exit) e portabilidade

» Exportacdo de dados/artefactos em formatos abertos; plano de reversibilidade (tempos,
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passos, custos) para migracao intra/inter-cloud ou retorno on-premises.

416 — DATA RECOVERY (DR) EM CLOUD — SISTEMAS CRITICOS
ON-PREMISES (APLICACOES DE SEGURANCA/EMERGENCIA) E AOS
SISTEMAS DE SUPORTE A PLATAFORMA DE GESTAO INTELIGENTE DE
LISBOA

(Aplica-se apenas a cargas que permanecem on-premises.)

A) Funcionais
DR1. Replicacdo/sincronizacdo para cloud de componentes criticos (ver 4.1.2 A e B).

DR2. Ativacao (failover) em cloud por sistema/total/parcial consoante indisponibilidades no
Data Center da CML.

DR3. Manutencdo de configuracdes/dados necessarios a continuidade operacional nos
recursos ativados em cloud.

DR4. Testes semestrais ao processo de recuperacdo/failover com registo de evidéncias.

B) Técnicos

DR5. Replicagao continua ou periddica com relatérios automaticos de sincronizagao e testes.
DR6. Compatibilidade com OS/aplicacdes existentes no Data Center.

DR7. RTO (ativagao de recursos em cloud) < 4 horas.

DR8. Encriptagao em transito e em repouso em todo 0 processo.

DR9. Conformidade com ISO/IEC 27001, 27017, 27018 e RGPD; residéncia na Unido Europeia,
garantindo a nao existéncia de fluxos transfronteiricos para fora da Unido Europeia.

4.1.7 — SERVICOS A PRESTAR (IMPLEMENTACAO + OPERACAO 4 ANOS)

O contrato deve abranger servicos integrados para a Plataforma Cloud CML e DR em cloud
dos sistemas on-premises criticos, garantindo residéncia EU, garantindo a nao existéncia de
fluxos transfronteiricos para fora da Unido Europeia e conformidade RGPD/NIS2/ISO:
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a) Servicos cloud (requisitos gerais)

» Compatibilidade multi-OS (ex.. Windows/Linux); seguranca avancada (encriptacéo,
firewalls, IAM, MFA); conformidade I1SO 27001/27017/27018, RGPD, NIS2.

» Objetivo de disponibilidade do ambiente cloud: = 99,5% (orientativo); sem exigéncia de HA
aplicacional em cloud.
b) Servicos de migracdo e modernizagcao

» [Inventario (ver 4.1.1), migracao bulk lift-and-shift (janela por VM objetivo = 2h), conclusao
sem perda de dados; relatdrios de performance pés-migragao; modernizagao cloud-native
(contentores/orquestracao, CI/CD).

» Objetivo durante janelas de migracao: minimizar indisponibilidade, com plano de cutover
e comunicagao.
c) Servicos de Cloud Backup (workloads em cloud)

» Backup automatizado (minimo diario) com retencao = 30 dias; testes de restauragao
completos; encriptacdo AES-256/TLS = 1.2; armazenamento das cdpias em infraestrutura
distinta na Uniao Europeia, garantindo a nao existéncia de fluxos transfronteiricos para fora
da Uniao Europeia.

» Resolucao de falhas de jobs de backup: < 4h (objetivo).

= RPO/RTO orientativos de reposicéo por restauro: RPO < 24h; RTO < 24h (por classe).

d) Servicos de Data Recovery em cloud (apenas sistemas criticos on-premises)

» Replicacao continua, failover orquestrado, runbooks e testes semestrais; encriptacao
AES-256/TLS = 1.2.

» RTO para ativacdo de recursos criticos: < 4h.

» Objetivo de disponibilidade da capacidade de DR: = 99,9%.
e) Servicos de segurangca e Gestdao de Identidade e Acesso [Identity and Access
Management (IAM)]

* |[AM centralizado (RBAC/ABAC, MFA, SoD, auditoria); firewalls, segmentacdo e VPN;
monitorizacdo de seguranca com alertas/dashboards; testes de penetracédo (periodicidade
a acordar).

f) Servicos de monitorizacio e suporte

» Monitorizacdo 24/7 (desempenho, seguranca, custos); relatérios mensais no 1° ano e
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trimestrais nos seguintes; alertas em tempo real; suporte reforcado no 1.° ano e suporte nos

anos seguintes.

» SLA de resposta inicial a incidentes: < 4h (orientativo).

g) Servicos de formacio e transferéncia de conhecimento

» Plano de capacitagao continuo e transferéncia de conhecimento para técnicos CML,
abrangendo administracdo, operacdes, seguranca, FinOps, praticas DevOps/DataOps,
gestao de identidades, governanca de dados, monitorizagao e ferramentas especificas da

plataforma cloud.

h) Servicos de consultoria (operacdo e melhoria continua)

» Apoio a gestao, FinOps e operacao da Cloud CML, incluindo planeamento e execugao de
melhorias continuas, suporte a integragao com sistemas existentes e novos, otimizacao de
custos e recursos, monitorizacao de desempenho, gestao de identidades e seguranca, e
alinhamento com praticas de governanga e compliance.

i) Servicos de FinOps & conformidade

» Ferramentas FinOps para previsdo/otimizacao/alertas; relatérios de custos e utilizacao;
dashboards ativos; checklists RGPD/NIS2/ISO com evidéncias de
conformidade/certificacdes.

j) Licenciamento (no aplicavel)
i. Windows Server

=  Versdes suportadas: Identificar versdes compativeis com o ambiente cloud.
* Modelos de licenciamento:
o SPLA (Service Provider License Agreement).
o BYOL (Bring Your Own License).
o Subscricdo nativa em cloud.
* Integracao com Active Directory (AD): Garantir compatibilidade com servicos de
identidade hibridos.

ii. Base de Dados Oracle

= |nstancias on-premises migradas para laaS ou PaaS.

» Opcgdes em cloud: Avaliar servicos geridos vs infraestrutura dedicada.

» Conformidade contratual: Garantir aderéncia as politicas Oracle.

= Otimizag¢ao de custos: Considerar licenciamento por nucleo, métricas de consumo e
possiveis descontos.
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Protecao de Endpoint

» Solugdes integradas: Equivalentes a Microsoft Defender ou Trend Micro.
= Cobertura: Maquinas virtuais, contentores e workloads hibridos.
* Modelo de subscri¢ao: Custos por instancia ou por utilizador.

iV. Firewalls Avancadas

V.

» Servigos nativos do fornecedor cloud (equivalentes a firewalls de proxima geracgao).
» Funcionalidades:
» Segmentacgao de rede.

o Inspecgao L7.
o Integragcao com SIEM.
o Custos: Subscricdao mensal ou por throughput.

Virtualizagao
» Avaliagcao estratégica:
o Manutengao de VMware (com custos de licenciamento e suporte).
o Alternativa: Cotacao para licenciamento adicional de maquinas Legacy de
versdes nao suportada pela virtualizagao proprietaria nativa do fornecedor (ex.

VMWare).
= Critérios: Compatibilidade, custo total de propriedade (TCO) e suporte técnico.

A cotacgao relativa a licenciamento a favor da CML, serd exclusivamente sobre o necessario
e deve ser apresentada por tipo de licenciamento e separada, cabendo a CML a decisao

sobre a sua aquisi¢ao.

k) Documentacio e relatérios

» Relatdrios mensais no 1.° ano e trimestrais nos seguintes (desempenho, seguranca, custos);

evidéncias de testes de backup/DR; documentacio de conformidade/auditoria.

Notas finais:
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— HAs6 se aplica aos sistemas criticos que permanecem on-premises e tém DR em cloud
(seccao 4.1.6).

— Para workloads em cloud, a continuidade faz-se por backup/restauro com RPO/RTO
orientativos e SLAs de suporte razoaveis, para evitar custos excessivos.

— Downtime maximo de 0,01% por ano.

— As referéncias tecnolégicas sdo exemplos; admitem-se equivalentes funcionais.

— SLAs detalhados, métricas/penalizacbes e matrizes de responsabilidade ser&o
especificados em capitulo préprio; esta seccdo estabelece linha funcional/técnica e de
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servicos para comparag¢ao de propostas.

— A proposta deve acautelar a escalabilidade na proporgao de 15% por ano, e a partir do
1° ano de contrato (CPU, memodria e storage).

— Assegurar o funcionamento de servidores com 32 bits e sistemas operativos legacy
sem suporte.

— Garantir o mesmo enderecamento IP (existem aplicagdes com os IP’'s no codigo).

— Disponibilizagao de ferramentas (Data Pump, RMAN e GoldenGate).

4.2 - PLATAFORMA LISBOA DATAHUB

A Camara Municipal de Lisboa pretende criar, em cloud, uma plataforma central de dados —
Lisboa DataHub — com os seguintes objetivos:

1) Integrar dados de multiplas fontes

* Reunir, num Unico ponto, informacao proveniente de sistemas internos e solucdes Saas,
permitindo troca e reutilizacdao de dados de forma segura e controlada. Deve garantir
orquestracdo e interoperabilidade com o minimo de esforco, através de conectores
universais, APIs abertas, motor de workflows, suporte a formatos e protocolos padréo,
gestao centralizada, seguranca robusta e catalogo de dados para governanga.

2) Assegurar governacao e qualidade

= Aplicar regras claras de qualidade, privacidade e acesso, com registo/auditoria, para que os
dados sejam confidveis, consistentes e utilizaveis pelas equipas da CML.

3) Catalogar e tornar os dados descobriveis

» Disponibilizar um catdlogo com metadados e “linha de vida” dos conjuntos de dados
(origem » transformacao - uso), facilitando a descoberta e o reaproveitamento.

4) Disponibilizar dados para consumo interno e externo

» Criar: um Portal Interno de Dados para servicos municipais (self-service, analitica e
relatérios),

» E suportar o Portal de Dados Abertos, garantindo protecdo de dados pessoais e
conformidade legal.

5) Promover analitica e inteligéncia

» Fornecer condicdes para dashboards, relatérios e modelos analiticos/IA governados, que
apoiem decisdes baseadas em evidéncia e inovagao em servigcos publicos.

6) Operar com segurancga e conformidade
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» Garantir seguranca por defeito e por desenho (RGPD/NIS2), com residéncia de dados na
Unido Europeia, garantindo a ndo existéncia de fluxos transfronteiricos para fora da Unido
Europeia, e controlo de acessos adequado as politicas da CML.

77) Assegurar continuidade por via de backup (sem alta disponibilidade)

» Proteger os dados do DataHub com cdpias de seguranga automatizadas, guardadas de
forma segregada, encriptadas e testadas regularmente, para reposicao em caso de
incidente — nao é requerida alta disponibilidade para o DataHub.

8) Controlar custos e evitar dependéncias

= Adotar praticas de gestdo financeira (FinOps) e privilegiar formatos abertos/interoperaveis,
mitigando riscos de dependéncia excessiva de fornecedor.

Com o Lisboa DataHub, a CML obtém uma base fiavel para partilha e exploragcao de dados,
reforca a transparéncia e a eficiéncia, e acelera a criagao de valor (analitica e IA) em beneficio
dos cidadaos e da gestao municipal.

Face aos atuais desafios e objetivos identificados a implementacao da plataforma Lisboa
DataHub tera de ser faseada, abrangendo a migragao de dados provenientes de solug¢des
SaaS, como sejam de sistemas ERP, de gestao de ativos, stocks e operagdes, de gestdao de
contratos publicos ou outros, bem como da informacdo/dados atualmente alojada em
servidores no Data Center da CML e/ou em cloud. O quadro seguinte apresenta uma
caracterizacdo resumo para as trés tecnologias de base de dados mais utilizadas na CML, a
saber: MSSQL, POSTGRESQL e ORACLE.

Quadro-sintese para referéncia de dados para quantificacao do DataHub:

Tecnologia Volume Total BD (GB)  N©° Servidores Distintos  Volume Total Filesystem (GB)

MSSQL 3070,9 6 2483
ORACLE 9850,9 16 8528
POSTGRESQL 617,9 3 735

4.2.1 REQUISITOS FUNCIONAIS — O QUE A CML PRETENDE OBTER COM O
LISBOA DATAHUB

F1. Integracdo de miiltiplas fontes de dados

* Integrar, numa plataforma uUnica, dados provenientes do Data Center municipal, clouds
externas e aplicagdes SaaS, cobrindo formatos estruturados, semi-estruturados e nao
estruturados.
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F2. Acesso unificado e descoberta de dados

» Disponibilizar datasets validados atraves de mecanismos de self-service ou subscri¢ao;
oferecer uma interface intuitiva para pesquisa, navegacao e consumo de dados por perfis
técnicos e de negdcio.

F3. Desempenho adequado ao uso (dois perfis de servico)

» APIs Operacionais (baixa laténcia): para usos transacionais e preenchimento de campos em
tempo quase real (objetivos indicativos de milissegundos, quando tecnicamente viavel).

» APIs de Exploracao (laténcia superior): para analises e consultas complexas, tolerando
segundos/minutos de laténcia em beneficio de abrangéncia e custo.

F4. Qualidade, ciclo de vida e governacao

» Aplicar regras de qualidade na ingestao e transformacao (perfilagem, validacao, limpeza);
gerir metadados e rastrear o ciclo de vida (lineage) dos dados; monitorizar continuamente
a qualidade e conformidade.

F5. Seguranca e conformidade por defeito e por desenho

* Implementar RBAC/ABAC (controlo por funcées/atributos, inclusive por colunas/linhas),
segregacao de funcgdes, auditoria e monitorizagao de uso; assegurar privacidade e
conformidade com RGPD/NIS2.

F6. Catalogo central e inventario de APIs

» Disponibilizar catalogo para pesquisa de datasets, metadados e lineage; manter inventario
de APIs com documentacao de uso e politicas de partilha segura.

F7. Continuidade |sem HA (por via de backup/restauro)|

» Proteger os dados do DataHub com cdépias de seguranga automatizadas para
infraestrutura distinta da principal (I6gica/operacionalmente separada), encriptadas, com
verificacao de integridade e testes regulares de recuperagao (sem exigéncia de alta
disponibilidade).

F8. Valor para a decisdo e inovacao

= Suportar Bl, analitica e uso responsavel de |A; disponibilizar dados para consumo interno
(Portal Interno de Dados) e para dados abertos (com anonimizacdo/pseudonimizacao
quando aplicavel).
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422 REQUISITOS TECNICOS — PARAMETROS, CONTROLOS E
PORTABILIDADE
T1. Escalabilidade e elasticidade

» Escalar automaticamente com base em volume/consumo; privilegiar servicos *serverless
guando adequado (eficiéncia de custos e operacao); definir SLOs de desempenho e

configurar alertas/observabilidade.
T2. Observabilidade e operagao

= Centralizar logs, métricas e traces; painéis e alarmistica para pipelines, APIls e consumo;
retengao e politicas de registos em linha com normativos CML e legais.

T3. Mitigacao de vendor lock-in e plano de saida
» Formatos abertos: JSON, CSV, Parquet (e afins).
» APIs padrao: REST/GraphQL com documentacao aberta.
» Arquitetura portavel: contentores e orquestracao (ex.. Kubernetes ou equivalente).
» |aC multicloud: Terraform (ou equivalente) para landing zones e servicos.
» Logica desacoplada: separar regra de negécio da infraestrutura/servicos especificos.

» Portabilidade de dados: exportacao regular comm metadados e estrutura preservados; plano

de reversibilidade documentado.
T4. Seguranga por defeito

* Encriptacdo em repouso (ex.. AES-256 ou equivalente) e em transito (ex.. TLS 1.2+); IAM
centralizado, MFA, segregacao de funcgdes, gestdao de vulnerabilidades e hardening;

auditoria e prestacao de contas.
T5. Ingestdo batch e stream

= Ingerir dados por lotes e eventos/fluxos; suportar dados alfanuméricos, georreferenciados,
imagem, audio e video; integrar com SGCBDs existentes (ex. SQL Server, Oracle,
PostgreSQL), garantindo compatibilidade e sem perda de funcionalidades.

T6. Lakehouse/Modelo de dados

= Estruturar raw e curated; definir regras de negdcio, agregacdes, reference/master data;
materializar datasets com laténcias ajustadas ao perfil (operacional vs exploratério);

suportar semantica/modelacéo.
T7. Catalogo e governacdo descentralizada
» Permitir governacdo por temas/subtemas; suportar metadados e lineage a montante e
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jusante; rastrear dados para RGPD (ex.. direito ao apagamento); publicar métricas de
qualidade dos dados.

T8. Exploracao e interoperabilidade

» Ferramentas de pesquisa/descoberta; suporte a SQL (ndo exclusivo) e virtualizacdo de
dados; armazenamento/partilha de views; ligacdo nativa a ferramentas Bl (ex.. Power Bl) e
integragcao com ambientes de IA governados.

T9. Gestao de APIs (APl Management)

» [Inventariar, proteger e versionar APIs; gerir subscri¢cdes e limites; IAM aplicado a modos
publico/restrito; métricas de uso/desempenho e alarmistica de consumo; exposicdo do
lineage associado a APls.

T10. Backup do DataHub (continuidades)
» Backup automatizado, frequéncia minima diaria; reteng¢ao = 30 dias.

» Repositério de backup em infraestrutura distinta (conta/subscricdo/tenant ou servico
dedicado) com imutabilidade (WORM) e residéncia na Uniao Europeia, garantindo a nao
existéncia de fluxos transfronteiricos para fora da Unido Europeia.

» Encriptacao em transito e em repouso; verificagao de integridade (checksumes).

» Testes periédicos de recuperacao documentados.

» Objetivos orientativos: RPO < 24h; RTO < 24h (sem HA).

* (HA n3o é requerido para o DataHub; a continuidade faz-se por backup/restauro.)
T11. Conformidade

» Evidéncias/certificacdes alinhadas com ISO/IEC 27001, 27017, 27018 (ou equivalentes), RGPD
e NIS2; documentacao para auditorias e due-diligence.

4.2.3 SERVICOS A PRESTAR — IMPLEMENTACAO, OPERACAO EFICIENTE E
TRANSFERENCIA DE CONHECIMENTO

S1. Implementacéo e landing do DataHub

» Apoio na implementacdo de landing zones, identidade, politicas/guardrails, redes,
observabilidade e seguranga; configuracao inicial de ingestdo, catdlogo e API
Management; plano de dados (dominios prioritarios).

S2. Migragao de dados e modernizagao
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* Producdo de inventario de fontes, plano de transformacao/carga; adocao de praticas data
reliability e data quality; melhoria continua de pipelines (reprocessamento e rollback

controlado).
S3. Operacao e suporte (4 anos)

» Operacdo 24/7 do DataHub (pipelines, APIs, catdlogo), observabilidade e gestdo de
incidentes; SLAs razodveis de resposta/mitigacdo em linha com praticas da AP; runbooks;
relatdrios mensais (desempenho, segurancga, custos).

S4. Seguranca e conformidade

» Gestao de IAM, politicas de acesso, auditoria, testes de privacidade e privacy by design;
evidéncias RGPD/NIS2/ISO; revisdo periddica de controlos.

S5. Backup e testes de recuperagao

» Execucao de jobs de backup, verificagcao de integridade e testes de restauro; relatérios com
evidéncias de encriptagao e tempos de recuperagao.

S6. FinOps e otimizacdo continua

» Ferramentas/processos de previsdo e otimizacdo de custos; tagging obrigatério;
showback/chargeback; recomendacdes de rightsizing e desenho eficiente.

S7. Formacgao e transferéncia de conhecimento

*»Plano de capacitacdo por perfis (bdsico/analista/avancado), sessdes praticas e
documentacao; shadowing e handover operacionais; objetivo de autonomizar
gradualmente a equipa técnica da CML.

S8. Documentacio e entregaveis

» Arquitetura implementada e operacional; documentacdo técnica/funcional; planos de
operacao, formacao e transferéncia de conhecimento; relatdrios peridédicos (servico,
gualidade, custos e conformidade).
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5. INFORMACAO PRETENDIDA

De seguida sdao apresentadas algumas orientagdes gerais para que, voluntariamente, os

operadores econdmicos nos disponibilizem informagao em resposta a esta Consulta

Preliminar.

A informacgao disponibilizada devera ter em conta os modelos referidos no ponto 4 deste

documento.

Sempre que aplicavel, devem ser apresentadas solucées para os modelos A e B. Caso um

modelo ndo seja aplicavel, justificar de forma objetiva.

5.1. GUIAO DE APRESENTAGCAO DA SOLUGCAO PARA CADA MODELO A /B

e Arquitetura (alto nivel): [diagramas/descri¢do breve], detalhando por componente:
o CLOUD CML

Landing zone, redes, IAM, politicas/guardrails, observabilidade: [descricdo]
Migracao cutover (método, janelas por VM, validag¢des): [descricdo]
Continuidade sem HA (backup/restauro): [RPO/RTO orientativos]

Suporte (niveis/horarios, tempos de resposta iniciais): [descricao]

Custos (compute, storage, rede, comunicacdes, egress, operacao, FinOps):
[€ + notas]

o CLOUD Backup

Frequéncia/retencao (>= diario; >=30 dias): [descricio]

Segregacdo (conta/subscricdo/tenant distinto; WORM; residéncia UE):
[descrigao]

Seguranca (AES-256; TLS >=1.2; checksums): [descri¢cao]

Testes de restauro (periodicidade; evidéncias): [descricao]

Custos (armazenamento; operacdes; retencao; testes; operagao): [€ + notas]

o DATAHUB
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Ingestdo  (batch/stream), catdlogo/lineage, qualidade/governacao:
[descrigao]

APIs (operacional vs exploratéria; laténcias tipicas): [descri¢cao]
Bl/analitica/IA; partilha interna/dados abertos (RGPD): [descric&o]
Interoperabilidade (formatos abertos; REST/GraphQL; K8s/containers; [aC):
[descrigao]

Backup do DataHub (segregado; encriptado; RPO/RTO; testes): [descricdo]
Custos (ingestdo, armazenamento/processamento, APls, metadados,
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operacao/FinOps): [€ + notas]

= Custos do backup do DataHub: [€ + notas]

DR EM CLOUD (ON-PREM CRITICOS)

= Sistemas criticos (lista c.2.1/ ¢.2.2): [lista]
* Replicagdo/sincronizacdo (continua/periddica): [descricdo]
» Failover orquestrado (por sistema/total/parcial): [descricdo]
» RTO (ativacao) e testes (semestrais): [descricao]
» Seguranca/conformidade (RGPD/NIS2/ISO; residéncia UE): [descricdo]
» Custos (replicagao; storage; testes; operacao): [€ + notas]

Plano de implementacédo (marcos): [cronograma]

Formacdo e Transferéncia de conhecimento

O

(@]

(@]

(@]

Plano de transferéncia de conhecimento: [resumo]

Perfis (basico/analista/avancado) e conteldos: [plano]

Modalidade (presencial/remota/hibrida); materiais: [descricdo]
Shadowing/handover; objetivo de autonomia da equipa CML: [meta por ano]

OPERACAO & SUPORTE (4 ANOS)

O

O

O

O

Modelo de operacdo 24/7; monitorizacdo; gestao de incidentes: [descricao]
Relatérios mensais (desempenho, segurancga, custos): [descricao]

SLA de resposta inicial (objetivo, p.ex. <= 4h): [descricao]

Runbooks operacionais (backup/restauro; DR; pipelines; APIs): [lista]

FINOPS
o Ferramentas/processos (previsdo, otimizacao, alertas): [descricio]
o Otimizacdo e tagging obrigatdrio para chargeback/showback (esquema):
[descricao]
o Limiares de alerta; reporte mensal (custos/uso): [descricao]

PORTABILIDADE & EXIT

(@]

(@]

(@]

Exportacao de dados (formatos abertos; metadados/lineage): [descricdo]
Portabilidade de artefactos (laC; contentores/orquestracio): [descricao]
Passos/tempos/custos de exit (entre clouds ou retorno on-prem): [estimatival]

TCO 4 anos (resumo): [€], detalhando:

O

o O O O O O

Licencas/subscricdées em conformidade com os itens descritos na alinea j) do
ponto 4.1.7 (Cloud, DataHub, SGBD (incluindo oracle), seguranga, APl Mgmt): [€]
Servigos de migragao: [€]

Operacao/suporte (24/7, monitorizacdo, relatérios): [€]

Backup (armazenamento, operacdes, testes/restauros): [€]

DR on-prem (replicagao, storage, testes): [€]

Egress (volume + €/GB): [detalhe/més]

Comunicacoées (VPN/interconexao + laténcias): [€]
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o Ferramentas/servico FinOps: [€]
o Formacao & transferéncia de conhecimento: [€]
e Vantagens técnicas: [descricao]
e Riscos/limitacdes: [descricido]
e Garantias aplicaveis: [lista]
e Assuncdes/dependéncias/exclusées: [lista]

5.2 REQUISITOS SAAS/PAAS

Preenchimento do Anexo A relativo aos requisitos SaaS/PaaS, que se encontra em Anexo.

5.3 APRESENTACAO DE SUMARIO EXECUTIVO

Documento em formato maximo de 3 paginas, para cada solucao dos Modelos A e B que

inclua:

e Arquitetura de alto nivel: componentes e interacdes (Cloud, Cloud Backup,
DataHub, DR on-prem, conectividade e seguranca).

e Plano de implementacdo: marcos e duragao indicativa; garantias aplicaveis.

¢ Plano de transferéncia de conhecimento (objetivo de autonomia da CML).

e Estimativa de custos para 4 anos (TCO): licencas/subscricdes (descriminado os
diversos componentes)+ servicos + egress + comunicacdes + operacao/FinOps.

e Vantagens técnicas e financeiras

e Riscos/limitagcdes (em pontos).

e Assuncoées, dependéncias e exclusdes.
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Anexo A - Requisitos para Fornecedores de Solugdes
PaaS / SaaS

Neste documento encontram-se elencados um conjunto de requisitos a ter em conta na resposta a presente Consulta

Preliminar. Os fornecedores devem responder em cada célula com:

1. Sim: a solugdo que apresentam cumpre o requisito

2. Nao: a solugao que apresentam nao cumpre o requisito

3. Nao Aplicavel: ndo tem sentido aplicar este requisito a solugédo que apresentam.

1. Requisitos de Seguranca e Conformidade da Solucdo

1.1 Autenticacdo e Autorizagao
1.1.1 Protocolo OAuth 2.0

(refresh  tokens) com tempo de vida
configuravel.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub + Backup
Backup + Disaster Cloud
Recovery
REQ.AA.01 | A solugdo implementa o protocolo OAuth 2.0,
RFC 5849 e atualizagdes, com fluxo de cédigo
de autorizagdo (authorization code flow).
REQ.AA.02 | A solugao suporta o fluxo de credenciais do
cliente (client credentials flow).
REQ.AA.03 | Asolucao suporta o mecanismo de revogagao
previsto no RFC 7009.
REQ.AA.04 | A solugao suporta tokens de atualizagdo

1. Requisitos de Seguranca e Conformidade da Solucédo

1.1 Autenticagcido e Autorizagcao
1.1.2 Integracdo com Sistemas de Identidade

(Multi-Factor Authentication).

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub + Backup
Backup + Disaster Cloud
Recovery
REQ.AAOS5 | A solugcdo integra com o fornecedor de
identidade da CML via SAML 2.0.
REQ.AA.06 | A solugao suporta autenticagdo via OpenlD
Connect.
REQ.AA.07 | A solugdo implementa a autenticagdo através
da Chave Moével Digital.
REQ.AA.08 | A solugcao suporta autenticagdo multifator
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1. Requisitos de Seguranca e Conformidade da Solucdo

1.1 Autenticacdo e Autorizacdo
1.1.3. Gestdo de Permissoes

para operagdes criticas.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3o/Nao Aplicavel)
Cloud CML + Cloud DataHub + Backup
Backup + Disaster Cloud
Recovery
REQ.AA.09 | A solugao implementa controlo de acesso
baseado em fungdes (Role-Based Access
Control).
REQ.AA.1I0 | Asolugado suporta controlo de acesso baseado
em atributos  (Attribute-Based  Access
Control).
REQ.AAT | A solugdo permite a delegagdo temporaria de
acessos com validade configuravel.
REQ.AA12 | Asolugaoimplementa segregagao de fungdes

1. Requisitos de Seguranc¢a e Conformidade da Solugao

1.1 Autenticacdo e Autorizacdao
1.1.4 Integragcdo com Microsoft Entra ID

(claims) do Entra

utilizador.

ID para atributos do

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub + Backup
Backup + Disaster Cloud
Recovery
REQ.AAT3 | A solugao suporta autenticagdo através do
Microsoft Entra ID (anteriormente Azure AD)
utilizando o protocolo OpenlID Connect.
REQ.AA14 | A solucao sincroniza e utiliza os grupos do
Microsoft Entra ID para gestao de permissdes.
REQ.AAS | A solugao suporta mapeamento configuravel
entre grupos do Entra ID e permissdes da
aplicagéo.
REQAAIT6 | A solugdo atualiza automaticamente as
permissdes quando houver alteragdes nos
grupos do Entra ID.
REQ.AA.17 | Asolugdo suporta grupos encadeados (nested
groups) do Entra ID.
REQ.AA8 | A solugdo permiti a utilizagdo de evidéncias
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1. Requisitos de Seguranca e Conformidade da Solucdo

1.1 Autenticacdo e Autorizagao
1.1.5 Auditoria e Monitorizacdo

atividade de autenticagao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub + Backup
Backup + Disaster Cloud
Recovery
REQ.AAT9 | A solugdo regista todas as tentativas de
autenticacdo, sucedidas ou falhadas.
REQ.AA20 | A solugdo mantém um histérico completo de
alteracSes de permissdes.
REQ.AA21 | A solugdo gera alertas para tentativas de
acesso suspeitas.
REQ.AA22 | A solugao fornece relatérios detalhados de

1.Requisitos de Seguranca e Conformidade da Solucdo

1.1 Autenticacao e Autorizacdo
1.1.6 Protecao e Seguranca

segundo politica configuravel.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub + Backup
Backup + Disaster Cloud
Recovery
REQ.AA23 | A solugao implementa protegdao contra
ataques de forga bruta (brute force).
REQAA24 | A solugao bloqueia contas apdés numero
configurdvel de tentativas falhadas.
REQ.AA25 | A solugao forga a alteragao de palavras-passe
temporarias No primeiro acesso.
REQ.AA26 | A solucado valida a forca das palavras-passe

1. Requisitos de Seguranc¢a e Conformidade da Solugao

1.2 Proteg¢ao de Dados

cumprimento do Regulamento Geral de
Protecao de Dados (RGPD), REGULAMENTO
(UE) 2016/679 DO PARLAMENTO EUROPEU E
DO CONSELHO de 27 de abril de 2016 e
respetiva Lei de Execuc¢do Nacional (Lei n°

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub + Backup
Backup + Disaster Cloud
Recovery
REQ.PD.01 | A solucado adota os principios necessarios ao
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1. Requisitos de Seguranc¢a e Conformidade da Solugédo

1.2 Protecdo de Dados

as deliberagcdes e orientagbes da CNPD
aplicaveis ao setor publico.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub + Backup
Backup + Disaster Cloud
Recovery
58/2019, de 8 de agosto).
REQ.PD.02 | A solugdo implementa os requisitos técnicos
definidos na Resolugao do Conselho de
Ministros n° 41/2018 (arquitetura de
seguranca das redes e sistemas de
informagcao relativos a dados pessoais).
REQ.PD.03 | O fornecedor demonstra conformidade com

1. Requisitos de Seguranca e Conformidade da Solucdo

1.2 Protecdo de Dados
1.2.1 - Conformidade RGPD

elementos necessarios ao cumprimento das
obrigacgdes previstas nos artigos 32.° a 36.° do
RGPD [conforme alinea f) do art® 28° do
RGPD] e celebra um Acordo de Tratamento
de Dados nos termos definidos pela CML em
sede de assinatura de contrato.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub + Backup
Backup + Disaster Cloud
Recovery
REQ.PD.04 | O fornecedor prepara e fornece todos os

1. Requisitos de Seguranca e Conformidade da Solucdo

1.2 Proteg¢ao de Dados
1.2.2 - API de Protecdo de Dados

endpoints especificos para:
- Pedido de acesso aos dados (right of access)
- Pedido de eliminagdo de dados (right to

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub + Backup
Backup + Disaster Cloud
Recovery
REQ.PD.O5 | A solugdao fornece uma APl REST
documentada para execugao de acgdes
relacionadas com o cumprimento do RGPD.
REQ.PD.0O6 | A solugdo disponibiliza através da API
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1. Requisitos de Seguranca e Conformidade da Solucdo

1.2 Protecdo de Dados
1.2.2 - API de Protecdao de Dados

progresso de cada pedido RGPD.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub + Backup
Backup + Disaster Cloud
Recovery
erasure)
- Pedido de portabilidade de dados (right to
data portability)
- Pedido de retificagdo de dados (right to
rectification)
Gestdo de consentimentos (consent
management)
- Limitagao do tratamento (right to restriction
of processing)
REQ.PD.07 | A solucao retorna através da API o estado e

1. Requisitos de Seguranca e Conformidade da Solucédo

1.2 Proteg¢ao de Dados
1.2.3 Encriptacao

registos de auditoria (audit logs).

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub + Backup
Backup + Disaster Cloud
Recovery
REQ.PD.08 | A solucao utiliza TLS 1.3 ou superior para todas
as comunicagdes em rede.
REQ.PD.09 | Todos os certificados utilizados sdo emitidos
por uma Autoridade de Certificagcdo (CA)
conhecida.
REQ.PD.1O0 | A solugao implementa encriptagao em
repouso (encryption at rest) utilizando AES-
256 e modos de operagdo seguros (como o
CBC ou GCM).
REQ.PD.11 | A solugao suporta a gestao de chaves de
encriptagao através de um sistema de gestao
de chaves (key management system).
REQ.PD.12 | A solugdo roda automaticamente as chaves
de encriptacao segundo politica configuravel.
REQ.PD.13 | A solugdo encripta dados sensiveis em

40




CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacao

1. Requisitos de Seguranca e Conformidade da Solucdo

1.2 Protecdo de Dados
1.2.4 Exportacdo e Portabilidade

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub + Backup
Backup + Disaster Cloud
Recovery
REQ.PD.14 | A solugdo mantém um registo detalhado de
todas as operac¢des de exportacao de dados.
REQ.PD.15 | A solugdo implementa limites configuraveis
para operagdes de exportagdo em massa.
REQ.PD.16 | A solugdo inclui assinaturas digitais nas
exportacbes de dados para garantir
integridade.

1. Requisitos de Seguranca e Conformidade da Solucédo

1.2 Protecdo de Dados
1.2.5 Auditoria e Rastreabilidade

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.PD.17 | Asolugao regista todos os acessos a dados pessoais,
incluindo visualizagdes.
REQ.PD.18 | A solugao mantém um histérico completo de
alteragBes a dados pessoais (change tracking).
REQ.PD.19 | A solugao inclui a finalidade do processamento em
todos os registos de auditoria.
REQ.PD.20 | A solugao permite a pesquisa e filtragem avangada
nos registos de auditoria.
REQ.PD.21 | A solugao preserva os registos de auditoria por um

periodo configuravel.

1. Requisitos de Seguranca e Conformidade da Solucédo

1.2 Proteg¢ao de Dados
1.2.6 Isolamento e Segmentacao

N.° Requisito Proposta do Fornecedor

Requisito (Sim/Nao/N3ao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud

Recovery
REQ.PD.22 | A solugdo implementa segregagao légica de dados
entre diferentes clientes (multitenancy).
REQ.PD.23 | A solugao suporta a definicdo de politicas de

retengao por tipo de dados.
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1. Requisitos de Seguranca e Conformidade da Solucdo

1.2 Protecdo de Dados
1.2.6 Isolamento e Segmentacao

Europeia e nao permite o armazenamento nem
qualquer fluxo transfronteirico de dados para
paises terceiros ou organizagdes internacionais.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.PD.24 | A solugao implementa controlos de acesso ao nivel
do campo (field-level security).
REQ.PD.25 | A solugdo permite a classificacdo de dados
segundo niveis de sensibilidade.
REQ.PD.26 | A solugao aplica politicas de protegao baseadas na
classificagao dos dados.
REQ.PD.27 | A solugdo estd toda sediada dentro da Unido

1. Requisitos de Seguranca e Conformidade da Solucédo

1.3 Conformidade Regulamento Juridico de Seguranca do Ciberespaco

Juridico de Seguranga do Ciberespago (Leis n.°
46/2018 e n.° 65/2021) para operadores de servicos
essenciais, bem como com as suas revisdes futuras,
em particular com a transposicao da diretiva SRI 2
(NIS 2) para a lei nacional.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.SC.01 | A solugdo cumpre com os requisitos do Regime

1. Requisitos de Seguranca e Conformidade da Solucédo

1.3 Conformidade Regulamento Juridico de Seguranca do Ciberespaco
1.3.1 Gestdo de Incidentes

todos os incidentes de seguranga, incluindo
tentativas de intrusdo.

N.:’ . Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.SC.02 | O fornecedor implementa mecanismos de detegdo
e notificacao de incidentes de seguranca.
REQ.SC.03 | O fornecedor fornece toda a informacao necessaria
para notificagdo ao CNCS em caso de incidente.
REQ.SC.04 | O fornecedor mantém um registo detalhado de
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1. Requisitos de Seguranca e Conformidade da Solucdo

1.3 Conformidade Regulamento Juridico de Seguranca do Ciberespaco
1.3.1 Gestdo de Incidentes

segundo a taxonomia definida pelo CNCS/CERT.PT.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.SC.05 | O fornecedor suporta a categorizagdo de incidentes

1. Requisitos de Seguranc¢a e Conformidade da Solugdo

1.3 Conformidade Regulamento Juridico de Seguranca do Ciberespaco
1.3.2 Monitorizacdo Continua

periédicas de seguranga (security assessments).

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N&o/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.SC.06 | O fornecedor implementa monitorizagao continua
de seguranga (continuous security monitoring).
REQ.SC.07 | A solugdo integra com o SIEM da CML através de
API ou protocolo normalizado a definir durante a
implementacao da solugao.
REQ.SC.08 | O fornecedor gera alertas em tempo real para
atividades suspeitas.
REQ.SC.09 | A solugao fornece métricas de seguranga alinhadas
com os requisitos do RISC (Regime Juridico de
Seguranga do Ciberespaco).
REQ.SC.10 | A solugdao suporta a realizagdo de verificagbes

1. Requisitos de Seguranc¢a e Conformidade da Solugao

1.3 Conformidade Regulamento Juridico de Seguranca do Ciberespaco
1.3.3 Controlos de Seguranca

num formato nao repudiavel.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.SC11 | A solugdo implementa todos os controlos de
seguranga obrigatdrios definidos no RISC.
REQ.SC12 | A solugdo suporta autenticacao forte (strong
authentication) para todas as contas privilegiadas.
REQ.SC.13 | Asolugao mantém registos de auditoria (audit logs)
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1. Requisitos de Seguranc¢a e Conformidade da Solugédo

1.3.3 Controlos de Seguranca

1.3 Conformidade Regulamento Juridico de Seguranca do Ciberespaco

conforme as melhores praticas do RISC.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.SC.14 | A solugdo implementa mecanismos de protegao
contra ataques conhecidos (known attack patterns).
REQ.SC15 | A solugdo garante a segmentacao de redes

1. Requisitos de Seguranca e Conformidade da Solugcdo

1.3.4 Relatérios e Documentacao

1.3 Conformidade Regulamento Juridico de Seguranca do Ciberespaco

avaliagdes de risco realizadas.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.SC.16 | A solugao gera relatdrios de conformidade com o
RJISC automaticamente.
REQ.SC.17 | A solugdo mantém um inventario atualizado de
todos os ativos de informagao.
REQ.SC.18 | O fornecedor documenta todas as medidas de
seguranca implementadas.
REQ.SC.19 | O fornecedor fornece evidéncias para auditorias de
conformidade com o RISC.
REQ.SC.20 | O fornecedor mantém registos de todas as

1. Requisitos de Seguranca e Conformidade da Solugcdo

1.3 Conformidade Regulamento Juridico de Seguranca do Ciberespaco
1.3.5 Gestdo de Vulnerabilidades

comuns, comao:

e Cross-Site Scripting (XSS);

e Cross-Site Request Forgery (CSRF);
e SQL Injection;

e Session Hijacking.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3ao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.SC.21 | A solugcao implementa protegdes contra-ataques
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1. Requisitos de Seguranc¢a e Conformidade da Solugédo

1.3 Conformidade Regulamento Juridico de Seguranca do Ciberespaco
1.3.5 Gestdo de Vulnerabilidades

segundo critérios do RISC.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.SC.22 | Asolugao suporta a realizagdo de analises regulares
de vulnerabilidades.
REQ.SC.23 | O fornecedor implementa processo formal de
gestdo de vulnerabilidades.
REQ.SC.24 | Asolugado permite aintegragao com ferramentas de
analise de vulnerabilidades da CML.
REQ.SC.25 | A solugdo mantém um registo do estado de
corregdo das vulnerabilidades identificadas.
REQ.SC.26 | A solugdo prioriza a corregdo de vulnerabilidades

1. Requisitos de Seguranca e Conformidade da Solucédo

1.4 Armazenamento
1.4.1 Protecdo de Cépias de Seguranca (Backups)

através de checksums criptograficos.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N&o/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.AS.O1 | A solugao encripta todas as cépias de seguranca.
REQ.AS.02 | A solugdo armazena os backups em localizagao
fisica distinta dos dados primarios.
REQ.AS.03 | A solugcao implementa controlo de acesso baseado
em fungdes para operagdes de backup.
REQ.AS.04 | A solugao mantém registos de auditoria de todas as
operagdes de backup e restauro.
REQ.AS.O5 | A solugao verifica a integridade dos backups
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1. Requisitos de Seguranc¢a e Conformidade da Solugédo

1.4 Armazenamento
1.4.2 Gestdo de Dados Sensiveis

baseadas na sensibilidade dos dados.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.AS.06 | A solugdo suporta mascaras de dados (data
masking) para ambientes ndo produtivos.
REQ.AS.07 | A solugao implementa controlos especiais para
dados pessoais sensiveis.
REQ.AS.08 | A solugao mantém registos de localizagao de todos
os dados sensiveis.
REQ.AS.09 | A solugdo implementa mecanismos de eliminagao
segura de dados (secure deletion).
REQ.AS.10 | A solugdo suporta diferentes politicas de retengao

2. Requisitos Operacionais

2.1 Disponibilidade e Resiliéncia
2.1.1 Recuperacao de Desastres

operagao de recuperagao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N&o/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DR.OT | A solugao suporta pontos de restauro (recovery
points) configuraveis, com periodo minimo de 30
dias.
REQ.DR.02 | A solucdo realiza testes automaticos periédicos dos
procedimentos de recuperacao.
REQ.DR.03 | A solugdo mantém um registo detalhado (audit
log) de todas as operagbes de recuperagao
executadas.
REQ.DR.04 | Asolugdo valida a integridade dos dados apdés cada
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2. Requisitos Operacionais

2.2 Monitorizacdo
2.2.1 Monitorizacdo da Disponibilidade

com granularidade minima de 5 minutos.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.MO.01 | A solugao fornece métricas em tempo real sobre o
estado de disponibilidade do servico.
REQ.MO.02 | A solugdo implementa alertas automaticos para
falhas de disponibilidade que excedam limiares
configuraveis.
REQ.MO.03 | A solugdo mantém histérico de disponibilidade

2. Requisitos Operacionais

2.2 Monitorizacdo
2.2.2 Alarmistica

escalamento (escalation) de alertas baseado em
regras configuraveis.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQMO.04 | A solugdao implementa sistema de alertas para
eventos criticos com suporte para multiplos canais
de notificagao.
REQ.MO.05 | A solugdo permite a definicdo de limiares
(thresholds) configuraveis para geragao de alertas.
REQ.MO.06 | A solugdo suporta agregacao de alertas para evitar
sobrecarga de notificagdes.
REQ.MO.07 | A solucao implementa mecanismo de

2.Requisitos Operacionais

2.2 Monitorizagcao
2.2.3 Dashboards e Visualizacdo

métricas de desempenho dos diferentes servicos e

N.° Requisito Proposta do Fornecedor

Requisito (Sim/Nao/N3ao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud

Recovery
REQ.MO.08 | Asolugao fornece painéis de controlo (dashboards)
pré-configurados para monitorizagao da solugao.
REQMO.09 | A solucao permite visualizar, em dashboard, as
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2.Requisitos Operacionais

2.2 Monitorizacdo
2.2.3 Dashboards e Visualizacao

monitorizagdo em formatos standard (CSV, JISON).

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
integracgdes.
REQ.MO.10 | A solugdo permite a exportagao de dados de

2. Requisitos Operacionais

2.3 Suporte e Manutenc¢ao
2.3.1 Suporte Técnico

prioridades:
Baixa, Alta, Muito Alta e Critica.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.SM.01 | A solugdo SaaS integra com o sistema de gestao
de pedidos (tickets) da CML, a definir durante a
fase de implementagéo.
REQ.SM.02 | O sistema de gestdo de pedidos da CML recebe
todos os pedidos de suporte referentes a solugao.
REQ.SM.03 | O fornecedor disponibiliza suporte técnico em
portugués de Portugal durante o horario laboral
(9h-18h).
REQ.SM.04 | O fornecedor alimenta a base de conhecimento
(knowledge base) da CML com solugbes para
problemas comuns.
REQ.SM.05 | O fornecedor disponibiliza um canal de suporte
prioritdrio  para incidentes criticos com
disponibilidade 24x7.
REQ.SM.06 | Os pedidos de suporte sdo classificados nas
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2. Requisitos Operacionais
2.3 Suporte e Manutencgao
2.3.2 Niveis de Servico
N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.SM.07 | A solugdo tem um Acordo de Nivel de Servigo
Service Level Agreement (SLA) que especifique:
« Tempo maximo de resposta para incidentes
criticos.
« Tempos maximos de resolu¢do por tipo de
incidente.
« Disponibilidade minima mensal do servigo de
. %.
(indicar o valor percentual da solugéao
proposta).
REQ.SM.08 | O fornecedor disponibiliza um portal onde a CML
possa consultar em tempo real:
« Estado atual do servigo.
« Histoérico de disponibilidade.
« Registo de incidentes e tempos de resolugao.
« Cdlculo automatico de penalizagdes.
REQ.SM.09 | Os pedidos de suporte de prioridade Baixa tém:
(indicar os valores da solugdo proposta).
« Tempo de resposta maximo é de
horas uteis.
« Tempo de resolugdo maximoéde________dias
Uteis.
REQ.SM.10 | Os pedidos de suporte de prioridade Alta tém:
(indicar os valores da solucdo proposta).
« Tempo de resposta maximo é de horas
Uteis.
« Tempo de resolugao maximo de dias
Uteis.
REQ.SM.11 | Os pedidos de suporte de prioridade Muito Alta
tém: (indicar os valores da solugao proposta).
« Tempo de resposta maximo de horas
Uteis.
« Tempo de resolugdo maximo de horas
Uteis.
REQ.SM.12 | Os pedidos de suporte de prioridade Critica terdo:
(indicar os valores da solugdo proposta).
« Tempo de resposta maximode ___ horas
Uteis.
« Tempo de resolugdo maximo de
horas Uteis.
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2. Requisitos Operacionais

2.3 Suporte e Manutencgao
2.3.3 Gestao de Atualizagcoes

(rollback) documentados para todas as
atualizagdes.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.SM13 | A solugdo fornece um plano de gestao de
alteragdes (change management) documentado
para todas as atualizagdes.
REQ.SM.14 | A solugdo notifica com antecedéncia minima de
15 dias sobre atualizagdes planeadas que afetem
a integragao.
REQSMI15 | A solugdo mantém um ambiente de testes
atualizado para validagdo de alteragcdes antes da
implementagao em produgao.
REQ.SM.16 | A solugao fornece procedimentos de retrocesso

2. Requisitos Operacionais

2.3 Suporte e Manutenc¢ao
2.3.4 Manutencao Preventiva

manutengdo preventiva acordado com a CML.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.SM.17 | A solugdo executa verificagbes preventivas
periédicas dos mecanismos de sincronizagao.
REQ.SM.18 | A solugdo realiza andlises regulares de
desempenho e capacidade.
REQ.SM.19 | A solucao fornece recomendacgdes proativas para
otimizagao da integragao.
REQ.SM.20 | A solugdo mantém um calendario de
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3. Documentacao Requerida

3.1 Documentacgao Técnica
3.1.1 Especificacdo de API

todos os servicos e interfaces disponiveis.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DT.01 | O fornecedor entrega documentagdo completa
das APl em formato OpenAPI| 3.0 ou superior,
incluindo todos os endpoints, respostas,
metadados, modelos de dados e exemplos de
utilizagao.
REQ.DT.02 | O fornecedor fornece documentagao detalhada
dos mecanismos de autenticagao e autorizagao
implementados.
REQ.DT.03 | O fornecedor documenta todos os limites de taxa
de utilizagao (rate limits) e quotas aplicaveis as
API.
REQ.DT.04 | A solugcdo mantém um catalogo atualizado de

3.Documentacgao Requerida

3.1 Documentacgao Técnica
3.1.2 Arquitetura e Fluxos

topologia de rede necessaria para a integragao,
incluindo requisitos de firewall e portos de
comunicagao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DT.05 | O fornecedor fornece diagramas de arquitetura
detalhados em formato padrdo UML ou C4 Model,
ilustrando todos os componentes do sistema.
REQ.DT.06 | O fornecedor documenta todos os fluxos de
dados entre o sistema SaaS e a plataforma da
CML, incluindo diagramas de sequéncia.
REQ.DT.07 | O fornecedor fornece documentagao sobre a
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3. Documentacdo Requerida

3.1 Documentacgao Técnica
3.1.3 Modelos de Dados

integridade referencial e regras de negdcio
aplicaveis aos dados estratégicos.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DT.08 | O fornecedor documenta o modelo de dados
completo, identificando claramente as entidades
consideradas estratégicas ou de alto valor.
REQ.DT.09 | O fornecedor fornece mapeamentos (mappings)
detalhados entre o modelo de dados completo e
o modelo simplificado para replicagao.
REQ.DT.10 | O fornecedor documenta todas as restricdes de

3. Documentacao Requerida

3.1 Documentacgao Técnica
3.1.4 Mecanismos de Sincronizac¢édo

validagdo e garantia de integridade dos dados
sincronizados.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DTMN O fornecedor documenta detalhadamente os
mecanismos de sincronizagao implementados,
incluindo gestao de conflitos.
REQ.DT.12 | O fornecedor documenta os mecanismos de

3. Documentacao Requerida

3.1 Documentacgao Técnica
3.1.5 Monitorizacao e Diagnéstico

diagnostico e resolucao para cenarios comuns de
problemas.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DT13 | O fornecedor fornece documentagao detalhada
sobre os registos (logs) gerados pelo sistema,
incluindo formato e estrutura.
REQ.DT14 | O fornecedor documenta procedimentos de
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3.Documentacdo Requerida

3.1 Documentacgao Técnica
3.1.6 Migracdo e Transicdo

procedimentos de exportagdo de dados em
formatos padrado da indUstria.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DT.15 | O fornecedor fornece documentacao detalhada
dos procedimentos de migracao de dados.
REQ.DT16 | O fornecedor documenta o plano de transigao
para cenarios de término de contrato.
REQ.DT.17 | O fornecedor fornece documentagao sobre os

3.Documentacao Requerida

3.2 Documentagao Operacional
3.2.1 Procedimentos de Recuperagao

verificagdo pés-recuperagéo.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DO.01 | O fornecedor entrega um plano detalhado de
recuperacao de desastres (disaster recovery) que
inclua:
« Procedimentos passo-a-passo;
« Responsabilidades e papéis;
« Tempos maximos de recuperagao Recovery
Time Objective (RTO);
« Pontos de recuperagcao garantidos Recovery
Point Objective (RPO).
REQ.DO.02 | O fornecedor fornece documentagdo dos
procedimentos de restauro (restore) de dados
estratégicos.
REQ.DO.03 | O fornecedor documenta os procedimentos de
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3.Documentacdo Requerida

3.2 Documentacao Operacional
3.2.2 Planos de Contingéncia

alternativos para operagao em modo degradado.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DO.04 | O fornecedor documenta planos de
contingéncia para cenarios criticos, incluindo:
« Falhas de conectividade
« Corrupgao de dados
. Comprometimento de seguranga
« Indisponibilidade de servigo
REQ.DO.0O5 | O fornecedor DEVE documentar procedimentos

3.Documentacao Requerida

3.2 Documentagao Operacional
3.2.3 Resolugao de Problemas

recolha de informacgao de diagndstico.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DO.06 | O fornecedor fornece guias de resolugao de
problemas (troubleshooting) com:
« Cendrios comuns de erro;
« Procedimentos de diagnostico;
« Solugdes recomendadas;
« Arvores de decisdo para resolugao.
REQ.DO.07 | O fornecedor documenta procedimentos de

3.Documentacgao Requerida

3.2 Documentagao Operacional
3.2.4 Procedimentos de Suporte

suporte, incluindo:
« Canais de comunicagao
« Horarios de atendimento;
. Tempos de resposta por severidade;

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DO.08 | O fornecedor documenta os processos de
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3.Documentacao Requerida

3.2 Documentacao Operacional
3.2.4 Procedimentos de Suporte

de alteragdes (change management).

N.° Requisito Proposta do Fornecedor

Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud

Recovery
« Procedimentos de escalamento.
REQ.DO.09 | O fornecedor fornece documentagao sobre os
procedimentos de manutencgdo preventiva.
REQ.DO.10 | O fornecedor documenta os processos de gestao

3.Documentacdo Requerida

3.2 Documentagao Operacional
3.2.5 Monitorizacdo Operacional

geragao de relatdrios operacionais periddicos.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DO.11 | O fornecedor documenta os procedimentos de
monitorizagao continua do servigo.
REQ.DO.12 | O fornecedor fornece documentagao sobre a
interpretacdo de alertas e agées recomendadas.
REQ.DO.13 | O fornecedor documenta os procedimentos de

3. Documentacao Requerida

3.2 Documentacgao Operacional
3.2.6 Seguranca Operacional

auditoria de seguranca periddica.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DO.14 | O fornecedor documenta os procedimentos de
resposta a incidentes de seguranga.
REQ.DO.15 | O fornecedor fornece documentacao sobre os
procedimentos de gestdo de acessos e
credenciais.
REQ.DO.16 | O fornecedor documenta os procedimentos de

55




CAMARA MUNICIPAL DE LISBOA
Departamento de Sistemas de Informacao

4.Requisitos de Interface

4.1 Requisitos técnicos

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao/Nao Aplicavel)

Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.IT.O1 Ainterface web é compativel com as versdes mais
recentes dos seguintes navegadores para
ambientes Desktop e para dispositivos Moveis:

« Google Chrome;
« Mozilla Firefox;
« Microsoft Edge;
» Safari.

REQ.IT.02 | A interface implementa mecanismos de cache
adequados para otimizar o desempenho,
seguindo as melhores praticas.

REQ.ITO3 | A interface suporta compressao de dados
(gzip/deflate) para reduzir o volume de dados
transferidos.

REQ.ITO4 | Os tempos de resposta da interface web
respeitam os seguintes limites:

« Carregamento inicial da pagina: maximo 2
segundos;

« Operagodes interativas: maximo 1 segundo;

« Apresentacao de feedback visual: maximo 0.1
segundos.

REQ.IT.05 | Ainterface implementa gestao de sessbes segura
incluindo:

« Timeout de inatividade configuravel,
« Invalidagao segura de sessoes;
« Renovagdo segura de tokens.

REQ.IT.06 | A interface implementa validagao de dados tanto
no cliente como no servidor.

REQ.IT.07 | A interface implementa gestdao adequada de
erros com mensagens apropriadas para o
utilizador.

4.Requisitos de Interface

4.2 Identidade Visual
4.2.1 Conformidade com Manual de Identidade

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao/Néao Aplicavel)

Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.IV.O1 | A solugdo implementa todas as diretrizes
definidas no Manual de Normas GCraficas da
Marca Lisboa, incluindo:

« Logotipo e suas variantes;
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4.Requisitos de Interface

4.2 Identidade Visual
4.2.1 Conformidade com Manual de Identidade

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

« Paleta de cores institucional;
« Tipografia aprovada.

REQ.IV.02 | A solugao utiliza apenas as cores definidas no
manual de identidade, respeitando os cdédigos
cromaticos especificados.

REQ.IV.03 | A conformidade visual serd aferida pela CML e
aprovada durante o desenvolvimento.

4.Requisitos de Interface

4.2 Identidade Visual
4.2.2 Personalizacdo e Consisténcia

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.IV.04 | A solugao permite a configuragdo de elementos
visuais secundarios mantendo a conformidade
com as diretrizes principais.

REQ.IV.0O5 | A solugdo mantém consisténcia visual em todos
0s seus componentes, incluindo formularios,
tabelas, botdes e elementos interativos.

REQ.IV.06 | Asolugaoimplementa transi¢des e animagdes de
forma consistente em toda a interface.

4. Requisitos de Interface

4.2 Identidade Visual
4.2.3 Dominio e Apresentacio

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.IV.07 | A solugdo utiliza exclusivamente o dominio web
definido pela CML para todos os acessos publicos.

REQ.IV.0O8 | A solugdo apresenta elementos de marca
(branding) conforme definido pela CML em:

« Favicon;

« Imagens de partilha em redes sociais;
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4. Requisitos de Interface

4.2 Identidade Visual
4.2.3 Dominio e Apresentacao

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao/Nao Aplicavel)

Cloud CML + Cloud
Backup + Disaster
Recovery

DataHub +
Backup Cloud

« Emails e notificagoes;
« Documentos gerados.

4. Requisitos de Interface

4.2 Identidade Visual
4.2.4 Responsividade/Adaptabilidade

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao/Nao Aplicavel)

Cloud CML + Cloud
Backup + Disaster
Recovery

DataHub +
Backup Cloud

REQ.IV.09 | A solugao mantém a integridade da identidade
visual em todas as resolugbes de ecra e
dispositivos.

REQ.IV.10 A solugao adapta elementos visuais mantendo a
hierarquia e proporgdes definidas no manual de
identidade.

REQ.IVI A solugcao garante a legibilidade de todos os
elementos visuais em diferentes tamanhos de
ecra.

4. Requisitos de Interface

4.2 Identidade Visual
4.2.5 Iconografia e Imagens

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao/Néao Aplicavel)

Cloud CML + Cloud
Backup + Disaster
Recovery

DataHub +
Backup Cloud

REQ.IV12 | A solugdo utiliza apenas icones aprovados pela
CML ou que sigam as diretrizes de estilo
definidas.

REQ.IV.13 A solugcdo implementa elementos decorativos e
ilustragdes conforme o estilo visual aprovado pela
CML.

REQ.IV14 | A solugdo mantém consisténcia no tratamento e
estilo de imagens em toda a aplicagdo.
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4. Requisitos de Interface

4.2 Identidade Visual
4.2.6 Versoes e Atualizacoes

validagdo de alteragbes visuais antes da sua
implementagao em produgao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IV15 | A solugao suporta atualizagbes da identidade
visual sem necessidade de reimplementagao
completa.
REQ.IV16 | A solugdo permite a gestdao de versGes de
elementos visuais, mantendo compatibilidade
com versdes anteriores quando necessario.
REQ.IV.17 A solugdo fornece mecanismos para teste e

4. Requisitos de Interface

4.3 Acessibilidade e Usabilidade
4.3.1 Conformidade com Normas

83/2018, referente 3 acessibilidade dos websites e
das aplicagbes moveis.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IA.O1 | A solugdo cumpre as diretrizes de acessibilidade
WCAG 2.1 nivel AA como minimo, de acordo com
o portal acessibilidade.gov.pt.
REQ.IA.02 | A solugdo segue as normas europeias de
acessibilidade EN 301 549.
REQ.IA.03 | A solucao estd em conformidade com o DL n”°

4.Requisitos de Interface

4.3 Acessibilidade e Usabilidade
4.3.2 Navegacao e Orientacdao

dentro do conteudo:
« Navegagdo estruturada;
« Funcdo de pesquisa;
. Mapa do site;

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IA.04 | A solugao fornece multiplos meios de localizagao
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4.Requisitos de Interface

4.3 Acessibilidade e Usabilidade
4.3.2 Navegacao e Orientacdao

localizagao atual do utilizador na interface.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
« Navegacao baseada em breadcrumbs.
REQ.IA.05 | A solugdo mantém uma ordem de navegagao
|6gica e consistente em todas as paginas.
REQ.IA.06 | A solugao fornece indicagdes claras sobre a

4.Requisitos de Interface

4.3 Acessibilidade e Usabilidade
4.3.3 Formuldrios e Interagao

com sugestdes claras de resolucao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IA.07 | A solugao fornece etiquetas (labels) claras e
instrucdes para todos os elementos de formulario.
REQ.IA.08 | A solugdo implementa validagao de formularios
com mensagens de erro claras e acessiveis.
REQ.IA.09 | A solugao permite corregao de erros de entrada

4. Requisitos de Interface

4.3 Acessibilidade e Usabilidade
4.3.4 Conteudo Multimédia

que possam causar convulsdes.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IA10 | A solucao fornece alternativas textuais para todo
o conteldo nao textual:
« Descricdes de imagens
« Transcri¢gdes para audio
« Legendas para video
REQ.IAT A solucao permite controlo de reproducao para
conteudo multimédia temporal.
REQ.IA12 | Asolugao evita conteddo com flash ou animacgdes
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4. Requisitos de Interface

4.3 Acessibilidade e Usabilidade
4.3.5 Desempenho e Resposta

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N3o/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IA13 A solugao fornece feedback imediato para todas
as agoes do utilizador.
REQ.IA14 | A solugao implementa indicadores de progresso
para operagdes longas.
REQ.IA15 | A solugdo mantém tempos de resposta

consistentes e previsiveis em toda a interface.

4. Requisitos de Interface

4.4 Internacionalizacgéo e Localizacdo
4.4.1 Suporte Linguistico

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IL.O1 A solugdao tem como idioma principal o
portugués de Portugal.
REQ.IL.O2 | A solugdo suporta o idioma inglés como idioma
secundario.
REQ.ILO3 | A solugdo permite a alteragao dinamica do
idioma sem necessidade de recarregamento da
pagina.
REQ.IL.O4 | A solugdao mantém o idioma selecionado entre
sessdes através de persisténcia de preferéncias.
REQ.ILO5 | A solugao seleciona a lingua a apresentar através

das preferéncias indicadas pelo navegador do
utilizador, usando o portugués por omissao.

4. Requisitos de Interface

4.4 Internacionalizacgdo e Localizacdo
4.4.2 Interface e Documentagao

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IL.O6 | A solugdo adapta automaticamente o layout para
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4. Requisitos de Interface

4.4 Internacionalizacédo e Localizacdo
4.4.2 Interface e Documentacgao

e avisos no idioma selecionado pelo utilizador,
dentro dos disponiveis.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
acomodar diferentes comprimentos de texto
entre idiomas.
REQ.IL.O7 | A solugdo fornece toda a documentagdo de
utilizador em portugués de Portugal.
REQ.IL.O8 | A solugao apresenta todas as mensagens de erro

4. Requisitos de Interface

4.5 Integragcdo com Sistemas CML
4.5.1 Autenticacdo e Autorizacdo

separados para cada tipo de utilizador,
respeitando os ciclos de vida especificos de cada
sistema de autenticagao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IN.O1 | A solugdo utiliza a Chave Mével Digital através da
plataforma autenticacao.gov.pt para
autenticagdo de utilizadores externos
(municipes).
REQ.IN.O2 | A solugcdo utiliza o Microsoft Entra ID para
autenticagdo de utilizadores internos da CML.
REQ.IN.O3 | A solugdo implementa um mecanismo de
descoberta automatica do tipo de utilizador para
redireccionamento para o  sistema de
autenticagdo apropriado.
REQ.IN.O4 | A solugdo mantém tokens de autorizagao
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4. Requisitos de Interface

4.5 Integracdo com Sistemas CML
4.5.2 Gestdo de Sessdes

apropriada para cada tipo de autenticagao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IN.O5 | A solugdo implementa tempos de sessdo
diferenciados:
» Para utilizadores internos conforme politica da
CML;
» Para utilizadores externos conforme
regulamentacao da autenticacao.gov.pt.
REQ.IN.O6 | A solugdo sincroniza o estado da sessao com o
servigo de autenticagdo correspondente.
REQ.IN.O7 | A solugdo implementa terminagdo de sessao

4. Requisitos de Interface

4.5 Integragcdo com Sistemas CML
4.5.3 Perfis e Permissdes

credenciais conforme as politicas de cada sistema
de autenticagao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IN.O8 | A solugcdo obtém de acesso dos utilizadores
internos diretamente do Microsoft Entra ID.
REQ.IN.O9 | A solugdo mantém uma estrutura de permissdes
prépria apenas para utilizadores externos.
REQ.IN.10 | A solugdo valida e renova automaticamente as

4.Requisitos de Interface

4.5 Integracdo com Sistemas CML
4.5.4 Ajuda e Suporte para Municipes

Além dos fluxos de pedidos de suporte da CML para o fornecedor SaaS, devera ser fornecida uma forma de
rececao de pedidos de suporte do municipe referentes a funcionalidades da solugao SaaS.

municipes a solugao gera um novo email e envia

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/N3ao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IN.T1 Em caso de pedido de suporte por parte dos
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4.Requisitos de Interface

4.5 Integracdo com Sistemas CML
4.5.4 Ajuda e Suporte para Municipes

Além dos fluxos de pedidos de suporte da CML para o fornecedor SaaS, devera ser fornecida uma forma de
rececao de pedidos de suporte do municipe referentes a funcionalidades da solu¢do Saas.

N.°
Requisito

Requisito

Proposta do Fornecedor
(Sim/Nao/Nao Aplicavel)

Cloud CML + Cloud
Backup + Disaster
Recovery

DataHub +
Backup Cloud

para o helpdesk@cm-lisboa.pt. O email devera
conter toda a informagdo necessaria para a
identificagdo da origem do pedido de suporte.

4. Requisitos de Interface

4.5 Integragcdo com Sistemas CML
4.5.4 Ajuda e Suporte para Municipes

Além dos fluxos de pedidos de suporte da CML para o fornecedor SaaS, devera ser fornecida uma forma de
rececao de pedidos de suporte do municipe referentes a funcionalidades da solu¢do SaaS.

de utilizador na base de conhecimento central da
CML, a definir durante a fase de implementagéo
da solucgao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IN.12 | A solugdo pode vir a integrar com o sistema
centralizado de ajuda da CML, a definir durante a
fase de implementacgao da solugao.
REQ.IN.13 | Asolugao pode vir a disponibilizar documentagao

5.Conformidade e Certificacées

5.1 Conformidade e Certificacées
5.1.1 Certificacoes Gerais de Seguranca da Informacgéo

aplicabilidade (Statement of Applicability) da

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.CS.01 | A solugdo possui certificagdo ISO/IEC 27001:2022
ou superior, ou compativel valida e emitida por
entidade acreditada.
REQ.CS.02 | A solucao mantém um Sistema de Gestdo de
Segurancga da Informagao (SGSI) alinhado com a
ISO/IEC 27001 ou compativel.
REQ.CS.03 | O fornecedor disponibiliza a CML a declaragcédo de
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5.Conformidade e Certificacées

5.1 Conformidade e Certificacoes
5.1.1 Certificacoes Gerais de Seguranca da Informagéo

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
certificacao ISO/IEC 27001 ou compativel.
REQ.CS.04 | A solugdo possui certificagdo SOC 2 Type Il ou
equivalente europeu, cobrindo os critérios de
seguranca, disponibilidade e confidencialidade.
REQ.CS.05 | A solugdo apresenta toda a infraestrutura de

processamento e armazenamento de dados da
CML fisicamente localizada em territdrio da Unido
Europeia, com proibicao de transferéncia para
jurisdicdes terceiras sem autorizagao expressa da
CML.

5.Conformidade e Certificacées

5.1 Conformidade e Certificacoes
5.1.2 Certificagoes Especificas para a Cloud

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.CS.05 | A infraestrutura cloud que suporta o sistema,
possui certificacdo ISO/IEC 27017 para seguranca
em cloud computing.
REQ.CS.06 | A infraestrutura cloud que suporta o sistema
possui certificacdo ISO/IEC 27018 para protecdo
de dados pessoais em cloud.
REQ.CS.07 | A infraestrutura cloud que suporta o sistema

apresenta certificagdo CSA STAR (Security, Trust,
Assurance, and Risk) nivel 2 ou superior.

5.Conformidade e Certificacées

5.1 Conformidade e Certificacoes
5.1.3 Conformidade com Normas de Seguranca

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.CS.08 | A solucdo estd em conformidade com as

recomendagdes de seguranca do Quadro
Nacional de Referéncia para a Ciberseguranca.
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5.Conformidade e Certificacées

5.1 Conformidade e Certificacoes
5.1.3 Conformidade com Normas de Seguranca

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao/Nao Aplicavel)

Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.CS.09 | O fornecedor demonstra conformidade com
restantes recomendagdes de seguranga do
Centro Nacional de Ciberseguranga (CNCS).

5.Conformidade e Certificacées

5.1 Conformidade e Certificagdes
5.1.4 Validacdo e Manutencéo de Certificagoes

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao/Nao Aplicavel)

Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.CS.10 | Ofornecedor realiza avaliagbes independentes de
seguranga (pen testing) por entidade certificada.

REQ.CST (@] fornecedor mantém um processo
documentado de gestdo continua das
certificagoes, incluindo renovagoes e
atualizagdes.

REQ.CS.12 | O fornecedor notifica a CML com antecedéncia
minima de 90 dias sobre quaisquer alteragdes no
estado das certificagdes.

5. Conformidade e Certificacoes

5.1 Conformidade e Certificacoes
5.1.5 Requisitos de Documentagao

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao/Néo Aplicavel)

Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.CS.13 | O fornecedor disponibiliza toda a documentacao
comprovativa das certificagbes em portugués
europeu ou inglés.

REQ.CS.14 | O fornecedor mantém um repositdrio atualizado
com todos os relatérios de auditoria e
certificagao.

REQ.CS15 | O fornecedor fornece relatérios periddicos de
conformidade com as certificagdes (compliance
reports).
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5. Conformidade e Certificagoes

5.1 Conformidade e Certificacoes
5.1.6 Gestdo de Incidentes e Continuidade

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.CS16 | O fornecedor segue as indicagcdes do ISO/IEC
27035 ou compativel para gestdo de incidentes de
seguranga da informagao.
REQ.CS.17 | Asolugao esta em conformidade com a ISO 22301
ou compativel para gestao de continuidade de
negdcio.
REQ.CS18 | O fornecedor mantém certificacdo ISO/IEC 27031

ou compativel para continuidade de negdcio em
TIC.

6. Processo de Validagao

6.1 Ambientes de Validacédo
6.1.1 Disponibilizacdo de Ambientes

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.AV.01 | O fornecedor disponibiliza um ambiente de
testes dedicado que replique todas as
funcionalidades do ambiente de producgao.
REQ.AV.02 | O fornecedor mantém o ambiente de testes
sincronizado com a versdao de produgao com
diferenca maxima de 5 dias Uteis.
REQ.AV.03 | O fornecedor fornece um ambiente de validagao

com recursos dedicados e isolados de outros
clientes.

6.Processo de Validagao

6.1 Ambientes de Validacdo
6.1.2 Gestao de Dados de Teste

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.AV.04 | O ambiente de testes utiliza conjuntos de dados

sintéticos que representem adequadamente os
dados estratégicos.
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6.Processo de Validacdo

6.1 Ambientes de Validacédo
6.1.2 Gestao de Dados de Teste

manipulagdo de dados de teste que repliquem
todos os cenarios de integragao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.AV.05 | O fornecedor implementa um processo de
refrescamento (refresh) periddico dos dados de
teste que nao utilize dados reais de produgao.
REQ.AV.06 | O fornecedor fornece ferramentas para geragdo e

6. Processo de Validagao

6.1 Ambientes de Validacdo
6.1.3 Configuracdo de Ambientes

ambiente de testes para um estado base
conhecido em menos de horas/dias.
(indicar o valor da solugdo proposta).

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.AV.07 | O fornecedor disponibiliza documentagao
detalhada da configuragdo necessaria para
estabelecer a ligagao com o ambiente de testes.
REQ.AV.08 | O ambiente de testes suporta a simulagao de
todos os cenarios de erro e excegao previstos nos
requisitos de integracao.
REQ.AV.09 | O fornecedor permite a reposicao (reset) do

6.Processo de Validagédo

6.1 Ambientes de Validacdo
6.1.4 Controlo de Acesso

(audit log) de todas as operagdes realizadas no
ambiente de testes.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.AV.I0 | O fornecedor implementa mecanismos de
autenticacao e autorizagao especificos para o
ambiente de testes.
REQ.AV.T O fornecedor mantém um registo detalhado
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6.Processo de Validacdo

6.1 Ambientes de Validacédo
6.1.4 Controlo de Acesso

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.AV.12 | O fornecedor permite a gestao independente de

utilizadores e permissdes no ambiente de testes.

6. Processo de Validagdo

6.2 Testes Funcionais
6.2.1 Validagao de Fluxos de Dados

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.TF.O1 O fornecedor disponibiliza casos de teste
documentados para cada fluxo de dados
estratégicos identificado.
REQTF.02 | O fornecedor implementa validagdes
automaticas para verificar a integridade dos
dados durante os testes aos processos de
sincronizagao.
REQTF.03 | O fornecedor fornece mecanismos de verificagdo

da ordem cronoldégica das atualizagdes de dados
estratégicos.

6. Processo de Validagao

6.2 Testes Funcionais
6.2.2 Testes de Integracdo

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.TF.04 | O fornecedor disponibiliza uma suite completa
de testes de integragao que cubra todos os
endpoints da API.
REQ.TF.05 | O fornecedor fornece testes automatizados para
validar o comportamento dos mecanismos de
sincronizagdo em modo offline.
REQ.TF.06 | O fornecedor implementa testes especificos para

validar a gestdo de conflitos na sincronizacao
bidirecional.
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6. Processo de Validagao

6.2 Testes Funcionais
6.2.3 Validacao de Transformacdes

comparagao automatizada de dados antes e apds
transformagodes.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQTF.07 | O fornecedor implementa testes automatizados
para validar todas as transformagdes de dados
entre o sistema SaaS e o modelo simplificado.
REQTF.08 | O fornecedor fornece casos de teste especificos
para validar a preservagao da integridade
referencial apds transformacgodes.
REQ.TF.09 | O fornecedor disponibiliza ferramentas para

6.Processo de Validagao

6.2 Testes Funcionais
6.2.4 Gestao de Estados

funcionamento dos procedimentos de
penalizagdes por indisponibilidade.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQTFI10 | O fornecedor fornece testes que validem a
preservacao do estado da aplicagao durante
falhas de conectividade.
REQTFI O fornecedor implementa validagées do processo
de recuperacdo de estado apods interrupgdes de
sincronizagao.
REQTF.12 | O fornecedor disponibiliza testes para verificar a
consisténcia dos dados em diferentes estados do
sistema.
REQTF13 | O fornecedor disponibiliza testes para verificar o
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6.Processo de Validacdo

6.2 Testes Funcionais
6.2.5 Validacdo de Regras de Negécio

a correta aplicagao das politicas de retengao de
dados.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQTF.14 | O fornecedor implementa testes especificos para
validar a aplicagao das regras de classificagao de
dados estratégicos.
REQTF15 | O fornecedor fornece casos de teste que validem
as restricdes de acesso aos dados estratégicos.
REQTF.16 | O fornecedor disponibiliza testes que verifiguem

6.Processo de Validagdo

6.3 Validacao de Seguranca
6.3.1 Andlise de Vulnerabilidades

vulnerabilidades nas bibliotecas e dependéncias
utilizadas na integragao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQVS.01 | O fornecedor realiza analises automaticas de
vulnerabilidades em todo o cédigo relacionado
com a gestao de dados estratégicos.
REQVS.02 | O fornecedor executa verificagbes de seguranga
do coédigo (code scanning) em todas as
atualizagdes antes da implementagao.
REQVS.03 | O fornecedor realiza analises regulares de

6. Processo de Validacao

6.3 Validacao de Seguranca
6.3.2 Validacao de Encriptacao

mecanismos de encriptagdo em transito (in
transit) através de testes automatizados.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.VS.04 | O fornecedor valida a correta implementacao dos
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6. Processo de Validacgao

6.3 Validacao de Seguranca
6.3.2 Validacao de Encriptagao

de chaves de encriptagdo sem impacto na
disponibilidade dos dados.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQVS.05 | O fornecedor verifica a eficacia da encriptagdo
em repouso (at rest) dos dados estratégicos
através de testes de acesso direto ao
armazenamento.
REQ.VS.06 | O fornecedor testa os procedimentos de rotagao

6.Processo de Validagdo

6.3 Validacdo de Seguranca
6.3.3 Validacdo de Controlo de Acessos

acessos em todos os componentes da solugao.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQVS.07 | O fornecedor implementa testes automatizados
para validar a correta aplicagao das politicas de
controlo de acesso.
REQVS.08 | O fornecedor garante e verifica a segregagao
efetiva de dados entre diferentes contextos de
seguranga.
REQVS.09 | O fornecedor testa a revogagao imediata de

6. Processo de Validagao

6.3 Validacdo de Seguranca
6.3.4 Auditoria de Seguranca

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.VS.10 | O fornecedor valida a completude e precisao dos
registos de auditoria (audit logs) através de testes
de rastreabilidade.
REQVS.I1 | O fornecedor verifica a integridade dos registos
de auditoria através de testes de manipulagao.
REQVS.12 | O fornecedor testa os mecanismos de alerta de
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6. Processo de Validacdo

6.3 Validacao de Seguranca
6.3.4 Auditoria de Seguranca

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
seguranca através de simulagdes de incidentes.
REQVS.I13 | A solugdo testa a preservagao dos registos de
auditoria por um periodo configuravel.
REQ\VS.14 | A solugdo testa a exportagao dos registos de

auditoria em formato standard para andlise
externa.

6. Processo de Validagédo

6.3 Validacdo de Seguranca
6.3.5 Testes de Resiliéncia

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.S.15 | O fornecedor realiza testes de continuidade de
seguranga durante falhas de componentes
criticos.
REQ.S.16 | O fornecedor valida o comportamento seguro do
sistema durante a recuperagao de falhas.
REQVS.17 | Ofornecedor testa a preservagao dos controlos de

seguranca durante operagbes em modo
degradado.
6.Processo de Validagao
6.4 Certificacdo de Integracdes
6.4.1 Validacao de API
N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.CI.01 O fornecedor valida a conformidade de todas as
API| expostas com a especificacao OpenAPI 3.0
através de testes automatizados.
REQ.CI.02 | O fornecedor testa a implementagdo correta de

todos os mecanismos de controlo de versao
(versioning) das API.
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6.Processo de Validacdo

6.4 Certificacdo de Integracoes
6.4.1 Validacao de API

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao/Nao Aplicavel)

Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.CI.03 | O fornecedor verifica a correta implementagao
dos limites de pedidos (rate limiting) e quotas em
todas as API.

6. Processo de Validagao

6.4 Certificacdo de Integracoes
6.4.2 Verificagao de Protocolos

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao/Nao Aplicavel)

Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.CI.04 | O fornecedor valida a conformidade com o
protocolo OAuth 2.0 através de um conjunto
completo de testes.

REQ.CI.O5 | O fornecedor certifica a implementagao correta
do protocolo AMQP 10 para comunicagdes
assincronas.

REQ.CIL.O6 | O fornecedor verifica a conformidade com os
protocolos de comunicagao segura (TLS 1.3)
através de testes especificos.

6. Processo de Validagao

6.4 Certificacao de Integracoes
6.4.3 Validacao de Sincronizacao

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao/Néo Aplicavel)

Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.CI.07 | O fornecedor certifica o funcionamento correto
dos mecanismos de sincronizag¢do incremental.

REQ.CI.O8 | O fornecedor valida a precisdo dos registos
temporais (timestamps) utilizados na
sincronizagao.

REQ.CI.O9 | O fornecedor garante a correta implementagao
dos mecanismos de detegdo e resolugdo de
conflitos.
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6. Processo de Validacdo

6.4 Certificacdo de Integracoes
6.4.4 Verificacao de Formatos

formatos de data e hora definidos na norma I1SO
8601.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.CI.10 O fornecedor valida a conformidade dos formatos
de dados com os esquemas (schemas) JSON
definidos.
REQ.CIM O fornecedor certifica a correta codificagdo de
caracteres (UTF-8) em todas as comunicagdes.
REQ.CI12 O fornecedor verifica a conformidade com os

6. Processo de Validagdo

6.4 Certificacao de Integracoes
6.4.5 Certificacao de Resiliéncia

dos mecanismos de tentativas (retry) com espera
exponencial.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.CII3 | O fornecedor valida o comportamento das
integragdes durante falhas parciais do sistema.
REQ.CL14 | O fornecedor verifica a recuperagao automatica
das integragdes apds interrupgdes de
conectividade.
REQ.CI.15 O fornecedor certifica o correto funcionamento

ANEXO A - COMPONENTE DE REPLICACAO DE DADOS

A. Objetivo da Replicagédo Seletiva

A plataforma centralizada de dados da CML implementa uma estratégia de replicacao seletiva, onde apenas os dados
classificados como estratégicos sdo sincronizados e mantidos também nos sistemas da CML (on premises ou Saas).

A replicagdo dos dados estratégicos ocorre na sua maioria no sentido do fornecedor para a plataforma centralizada

de dados da CML. No entanto, neste caso é importante garantir a bidirecionalidade da replicagao.

A replicacdo dos dados estratégicos tem como objetivos:
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Garantir a soberania sobre dados criticos;

Facilitar a transicao entre fornecedores;

Otimizar custos de armazenamento e processamento;
Simplificar a gestao de conformidade regulamentar;
Garantia de operacionalidade minima sem recurso a sistemas externos;
Melhorar a eficiéncia da preservagao digital.
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B. Conceitos:
Dados Estratégicos
Sdo considerados dados estratégicos aqueles que apresentam pelo menos uma das seguintes caracteristicas:

Dados essenciais para a continuidade operacional dos servigos municipais;
Dados histéricos necessarios para analise e tomada de decisao;

Dados que representam o registo oficial de interagées com municipes;
Dados necessarios para conformidade legal e regulamentar;

Dados criticos para a transicao entre fornecedores de servicos;

Dados Unicos ou de origem primaria na CML, que se mantenham atuais.

Dados Néo Estratégicos
Sdo considerados dados nao estratégicos:

e Dados operacionais temporarios;

Dados duplicados ou derivados de fontes primarias;

Dados detalhados em cujos agregados sejam suficientes para analise e tomadas de decisao;
Dados de configuragao especificos da solugao;

Dados de utilizacao e métricas do sistema;

Dados intermediarios auxiliares resultantes de processamento.

Seguidamente, sdo elencados os requisitos para a “Componente de Replicagdo de Dados” para a Plataforma de
Servigos de Lisboa, a saber:

7.Requisitos de Gestao de Dados Estratégicos
7.1 Identificacdo e Classificacdao de Dados
N.° Requisito Requisito Proposta do Fornecedor
(Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DE.O1 O fornecedor fornece um catalogo dos dados
armazenados pela solugao.
REQ.DE.O2 O fornecedor documenta as dependéncias
entre diferentes conjuntos de dados.
REQ.DE.O3 O fornecedor identifica claramente os dados
necessarios para a continuidade do negécio.
REQ.DE.O4 A CML irad definir junto do fornecedor aquilo
que sao dados estratégicos durante a fase de
implementacao.
REQ.DE.O5 A solugdo mantém um catdlogo dos dados
atualizado que inclua a sua classificagao,
periodo de retengao e dependéncias.
7. Requisitos de Gestdo de Dados Estratégicos
7.2 Modelo de Dados Simplificado
N.° Requisito Requisito Proposta do Fornecedor
(Sim/Nao/Néao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DE.O6 A solucao fornece um modelo de dados
simplificado para os dados replicados que
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7. Requisitos de Gestdo de Dados Estratégicos

7.2 Modelo de Dados Simplificado

N.° Requisito

Requisito

Proposta do Fornecedor
(Sim/Nao/Nao Aplicavel)

Cloud CML + Cloud
Backup + Disaster
Recovery

DataHub +
Backup Cloud

inclua apenas os atributos essenciais.

REQ.DE.O7

A solucdo inclui metadados essenciais para
contextualizacdo dos dados.

7.Requisitos de Gestdao de Dados Estratégicos

7.3 Portabilidade e Interoperabilidade

N.° Requisito

Requisito

Proposta do Fornecedor
(Sim/N&ao/Nao Aplicavel)

dados em lote ja pré-existentes.

Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.DE.O8 A solucao armazena os dados estratégicos em
formatos abertos e documentados.
REQ.DE.O9 A solucao fornece APIs normalizadas para
acesso aos dados estratégicos.
REQ.DE.10 A solugdo inclui documentag¢do completa do
modelo para facilitar migragdes futuras.
REQ.DE.N A solucao permite a exportagdo dos dados em
formatos standard da indUstria.
REQ.DE.12 A solugdo mantém um histdrico das
alteragcbes ao modelo de dados.
REQ.DE.13 A solugdo gera relatérios de exportagdo com
meta-informagao sobre o contexto dos dados.
REQ.DE.14 A solugao tem a funcionalidade de importar

7.Requisitos de Gestdo de Dados Estratégicos

7.4 Interfaces de Comunicacdo
7.4.1 Interface Programatica REST (obrigatoéria)

N.° Requisito

Requisito

Proposta do Fornecedor
(Sim/Nao/Nao Aplicavel)

Cloud CML + Cloud
Backup + Disaster

DataHub +
Backup Cloud

informacéo

Recovery
REQ.IC.01 A  interface programatica segue as
especificagdes OpenAPI 3.0 ou superior
REQ.IC.02 Inclui na descricado em OpenAPl meta
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7.Requisitos de Gestdo de Dados Estratégicos

7.4 Interfaces de Comunicacdo
7.4.1 Interface Programatica REST (obrigatoéria)

N.° Requisito Requisito Proposta do Fornecedor
(Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IC.03 Inclui na descrigdo em OpenAPI, para cada
recurso (endpoint) as respostas possiveis.
REQ.IC.04 Inclui na descriggo em OpenAPl, os
componentes reutilizaveis, incluindo os
modelos de dados.
REQ.IC.05 Produz as respostas de erro de acordo com o
RFC 7807, Problem Details for HTTP APIs.
REQ.IC.06 A interface programatica utiliza JISON como
formato de dados, em todas as situagoes.
REQ.IC.07 A interface programatica implementa
autenticagao e autorizagdao com OAuth 2.0
(RFC 6749 e atualizagdes), mecanismos de
autorizagao nativos do HTTP (RFC 7235),
objetos JWT transportados em cabecalho
‘Authorization’ ou através de chaves (keys)
presentes noutros cabegalhos HTTP, a definir
durante a implementagao da solugao.
REQ.IC.08 A interface programatica suporta limites de
taxa de utilizagao configuraveis (rate limiting).
REQ.IC.09 A interface programatica inclui a versao no
URL (ex: <dominio>/N1/api/).
REQ.IC.10 Suporta paginagao.
REQ.ICT Suporta filtragem sobre os atributos expostos
nos modelos de dados.
7.Requisitos de Gestdo de Dados Estratégicos
7.4 Interfaces de Comunicacdo
7.4.1 Servico de Notificagoes (Webhooks)
N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IC12 O servigo permite subscricdo de eventos
especificos.

REQ.IC13 O servigo inclui assinatura digital das
mensagens.

REQ.IC.14 O servico implementa nova tentativa (retry)
com intervalos exponenciais em caso de falha.
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7.Requisitos de Gestdo de Dados Estratégicos

7.4 Interfaces de Comunicacdo
7.4.1 Servico de Notificagcées (Webhooks)

por ambiente.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IC.15 O servigo suporta configuragao de endpoints

7.Requisitos de Gestao de Dados Estratégicos

7.4 Interfaces de Comunicagdo
7.4.2 Sistema de Publicacdo/Subscri¢do de Eventos (Pub/Sub)

mensagens.

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IC.16 A solugao utiliza o protocolo AMQP 10 ou
superior.
REQ.IC17 A solugdo suporta filtros de eventos.
REQ.IC.18 A solugdo permite configuragao de qualidade
de servigo (Quality of Service).
REQ.IC.19 A solugdo implementa persisténcia de

7. Requisitos de Gestdo de Dados Estratégicos

7.4 Interfaces de Comunicagdo
7.4.3 Exportacdao em Lote (Batch)

N.° Requisito Proposta do Fornecedor

Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud

Recovery
REQ.IC.20 A solucdo suporta paginacgao de resultados.
REQ.IC.21 A solugcdo permite filtragem por periodo
temporal.
REQ.IC.22 A solugcdo implementa compressao de dados.
REQ.IC.23 A solugdo suporta exportagao incremental.
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7.Requisitos de Gestdo de Dados Estratégicos

7.4 Interfaces de Comunicacdo
7.4.4 Conectores de Base de Dados

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
REQ.IC.24 | Os conectores suportam JDBC/ODBC para acesso
direto aos dados.
REQ.IC.25 | Os conectores implementam agrupamento de
ligagdes (connection pooling).
REQ.IC.26 | Os conectores permitem configuragao de tempo
limite em que as ligagbes estdo abertas em idle
(connection timeout).
REQ.IC.27 | Os conectores permitem configuragao de tempo
limite da execugao de um comando (timeout).
REQ.IC.28 | Os conectores suportam TLS 13 para ligagdes
seguras.
7.Requisitos de Gestdo de Dados Estratégicos
7.4 Interfaces de Comunicagdo
7.4.5 Requisitos Comuns
N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.IC.29 | O mecanismo fornece documentagdo técnica
completa em portugués de Portugal.

REQ.IC.30 | O mecanismo suporta monitorizagdo através de
métricas normalizadas.

REQ.IC.31 | O mecanismo implementa registo estruturado
(logging) em formato JSON.

REQ.IC.32 | O mecanismo suporta rastreabilidade através de
cabecalhos de correlagao.

REQ.IC.33 | Todas as interfaces de comunicagao utilizam a sua
versao mais segura, como por exemplo HTTPS
(com TLS 1.3) em detrimento de HTTP.
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7.Requisitos de Gestdo de Dados Estratégicos

7.5 Sincronizacdo de Dados

O fornecedor implementa capacidades de sincronizagdo que garantam a consisténcia dos dados entre o seu

sistema e a plataforma central da CML.
7.5.1 Mecanismo de Sincronizacao Base

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao/Nao Aplicavel)

Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.SD.01 | A solugao replica para o datacentre da CML
apenas os dados classificados como estratégicos.

REQ.SD.02 | A solugdo mantém um registo temporal
(timestamp) da udltima atualizagao para cada
registo.

REQ.SD.03 | A solugdo regista o momento temporal
(timestamp) de cada operagdo de sincronizagao.

REQ.SD.04 | A solugdo implementa replicagdo incremental
dos dados estratégicos.

REQ.SD.05 | A solugao garante a ordem cronolégica das
atualizagoes.

REQ.SD.06 | A solugdo permite a configuragdo dos intervalos
de sincronizagao por tipo de dados.

REQ.SD.07 | A solugao mantém um registo detalhado de
todas as operagdes de sincronizagao.

REQ.SD.08 | A solugdo calcula e verifica checksums para
validar a integridade dos dados replicados.

REQ.SD.09 | A solugdo garante a consisténcia dos dados
replicados através de validagdes periddicas.

REQ.SD.10 | A solugao emite alertas em tempo real quando
forem detetadas discrepancias na sincronizagao.

7.Requisitos de Gestdo de Dados Estratégicos

7.5 Sincronizacao de Dados
7.5.2 Operagcdao em Modo Desligado (Offline)

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/Nao/Néo Aplicavel)

Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.SD.11 | A solugdo mantém uma fila de alteragdes
pendentes quando em modo desligado.

REQ.SD.12 | A solugao sincroniza automaticamente as
alteragdes pendentes quando a conectividade for
restabelecida.

REQ.SD.13 | A solugao implementa mecanismos de controlo
de versdes (versioning) para alteragdes em modo
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7.Requisitos de Gestdo de Dados Estratégicos

7.5 Sincronizagcdo de Dados
7.5.2 Operagcdao em Modo Desligado (Offline)

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery
desligado.

REQ.SD.14 | A solugdo garante a consisténcia dos dados apds
sincronizagado de alteragdes em modo desligado.

REQ.SD.15 | A solugao implementa mecanismo de nova
tentativa (retry) com espera exponencial para
todas as operagdes de sincronizagao falhadas.

7.Requisitos de Gestdao de Dados Estratégicos

7.5 Sincronizacao de Dados
7.5.3 Controlo e Monitorizagao

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/N&ao/Nao Aplicavel)

Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.SD.16 | A solugao fornece métricas detalhadas sobre o
processo de sincronizagao.

REQ.SD.17 | Asolugdo emite notificagdes em caso de falhas de
sincronizagao.

REQ.SD.18 | A solugdo mantém um registo detalhado (audit
log) de todas as operagdes de sincronizagao.

REQ.SD.19 | A solugdo permite a configuragao de limites de
taxa de sincronizagao (throttling).

7.Requisitos de Gestdo de Dados Estratégicos

7.5 Sincronizacdo de Dados
7.5.4 Recuperacdo e Resiliéncia

N.° Requisito
Requisito

Proposta do Fornecedor
(Sim/N&o/Nao Aplicavel)

Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.SD.20 | A solugdo implementa mecanismos de nova
tentativa (retry) com intervalos exponenciais em
caso de falha.

REQ.SD.21 A solugcdo suporta pontos de verificagdo
(checkpoints) para recuperacao de
sincronizagdes interrompidas.
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7.Requisitos de Gestdo de Dados Estratégicos

7.5 Sincronizagcdo de Dados
7.5.4 Recuperacdo e Resiliéncia

N.° Requisito Proposta do Fornecedor
Requisito (Sim/Nao/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.SD.22 | A solugdo mantém um histérico de estados
anteriores para possibilitar reversao (rollback).

REQ.SD.23 | Asolucaoimplementa mecanismos de validagao
de integridade dos dados sincronizados.

7.Requisitos de Gestdo de Dados Estratégicos

7.6 Formatos e Protocolos

O fornecedor garante a conformidade com os formatos e protocolos padrdo definidos pela CML para
assegurar a interoperabilidade com a plataforma central.

7.6.1 Compatibilidade Nacional

N.° Requisito Proposta do Fornecedor
Requisito (Sim/N&o/Nao Aplicavel)
Cloud CML + Cloud DataHub +
Backup + Disaster Backup Cloud
Recovery

REQ.FD.O1 | A solugdo suporta as diretivas da plataforma
MOSAICO da AMA (Agéncia para a Modernizagao
Administrativa).

REQ.FD.02 | A solugao segue os principios definidos no
Regulamento Nacional de Interoperabilidade
Digital (RNID).
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