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1 Introducao

A Camara Municipal de Lisboa (CML) esta a implementar uma estratégia de transformacgao
digital que visa modernizar e otimizar 0s seus servigos, garantindo simultaneamente a soberania
e seguranca dos dados municipais. Como parte desta iniciativa, a CML esta a desenvolver uma
plataforma centralizada de servigos que servira como ponto de integragdo para todas as
solucgdes tecnolégicas do municipio.

Este documento estéd estruturado em camadas complementares que, embora possam parecer
redundantes numa primeira leitura, na realidade abordam diferentes perspetivas e fases do
ciclo de vida da solugéo, tais como:

1. Organizagdo por Dominios: O documento organiza os requisitos em dominios
funcionais (como seguranga, integracdo, dados) e ndo-funcionais (como desempenho,
disponibilidade). Cada area técnica identifica os requisitos relevantes para a sua
responsabilidade especifica.

2. Requisitos Técnicos vs. Documentacao: Existe uma separagao entre os requisitos
técnicos (o que deve ser implementado) e os requisitos de documentagao (como deve
ser evidenciado e documentado).

3. Ciclode Vidado Sistema: Os requisitos estao organizados seguindo as diferentes fases
do ciclo de vida do sistema:

e Requisitos de implementacéo;

e Requisitos de validagao e testes;

e Requisitos de operacéao;

e Requisitos de monitorizagdo e manutencgéo.

2 Ambito

Este documento deverad ser utilizado enquanto guido para a definicdo de requisitos de solugoes
Software as a Service (SaaS) , incluindo uma série de requisitos tipificados. Nesse sentido, estes
requisitos ndo estao limitados a, mas serdo na sua maioria utilizados por:

¢ Fornecedores de solugdes SaaS que pretendam integrar com a plataforma de servigos
da CML;

e Equipas técnicas responsaveis pela avaliagcao e implementacao de integracgoes;
e Equipas de desenvolvimento que necessitem adaptar solugdes existentes;

e Consultores e parceiros tecnolégicos envolvidos em projetos da CML.



3 Classificacao de Dados

No contexto deste documento, é fundamental estabelecer a distingao entre dados estratégicos
e nao estratégicos, tal como se define nas seguintes secgoes.

3.1 Dados Estratégicos

Sao considerados dados estratégicos aqueles que apresentam pelo menos uma das seguintes
caracteristicas:

e Dados essenciais para a continuidade operacional dos servicos municipais;
e Dados histéricos necessarios para analise e tomada de deciséo;

e Dados que representam o registo oficial de interacdes com municipes;

e Dados necessarios para conformidade legal e regulamentar;

e Dados criticos para a transi¢ao entre fornecedores de servigos;

e Dados Unicos ou de origem primaria na CML, que se mantenham atuais.

3.2 Dados Nao Estratégicos
Séo considerados dados nao estratégicos:

e Dados operacionais temporarios;

e Dados duplicados ou derivados de fontes primarias;

e Dados detalhados em cujos agregados sejam suficientes para analise e tomadas de
decisao;

e Dados de configuragéao especificos da solugéo;

e Dados de utilizagado e métricas do sistema;

e Dados intermedidrios auxiliares resultantes de processamento.

3.3 Objetivo da Replicacao Seletiva

A plataforma centralizada de dados da CML implementa uma estratégia de replicagao seletiva,
onde apenas os dados classificados como estratégicos sdo sincronizados e mantidos também
nos sistemas da CML. A replicacdo dos dados estratégicos ocorre na sua maioria no sentido do
fornecedor para a plataforma centralizada de dados da CML. No entanto, para algumas verticais
pode ser importante garantir a bidirecionalidade da replicagdo. Cabera a equipa que definir os
requisitos em sede de caderno de encargos, tomar essa decisdo. Neste documento
(simplificado), assume-se que a replicagdo de dados € unidirecional.

Areplicacao dos dados estratégicos tem como objetivos:

e Garantir a soberania sobre dados criticos;

e Facilitar a transicao entre fornecedores;

e Otimizar custos de armazenamento e processamento;

e Simplificar a gestao de conformidade regulamentar;

e (Garantia de operacionalidade minima sem recurso a sistemas externos;
e Melhorar a eficiéncia da preservagao digital.



4 Requisitos de Gestao de Dados Estratégicos

Os requisitos que se seguem foram desenvolvidos tendo em consideragao as melhores praticas
da industria, os padroes nacionais e internacionais, bem como as necessidades especificas da
CML.

4.1 Identificacao e Classificacao de Dados

REQ.DE.01 - Ofornecedor DEVE fornecer um catalogo dos dados armazenados pela solucéo.

REQ.DE.02 - O fornecedor DEVE documentar as dependéncias entre diferentes conjuntos de
dados.

REQ.DE.03- O fornecedor DEVE identificar claramente os dados necessarios para a
continuidade do negdcio.

REQ.DE.04 - A CML ira definir junto do fornecedor aquilo que sédo dados estratégicos durante a
fase de implementacéo.

REQ.DE.05- A solugdo DEVE manter um catalogo dos dados atualizado que inclua a sua
classificagao, periodo de retencéo e dependéncias.

4.2 Modelo de Dados Simplificado

REQ.DE.06 - A solucao DEVE fornecer um modelo de dados simplificado para os dados
replicados que inclua apenas os atributos essenciais.
REQ.DE.07 - A solugao DEVE incluir metadados essenciais para contextualizagao dos dados.

4.3 Portabilidade e Interoperabilidade

REQ.DE.08 - A solugdo DEVE armazenar os dados estratégicos em formatos abertos e
documentados.

REQ.DE.09 - A solucao DEVE fornecer APIs normalizadas para acesso aos dados estratégicos.

REQ.DE.10- A solugdo DEVE incluir documentagcdao completa do modelo para facilitar
migragoes futuras.

REQ.DE.11 - A solugdo DEVE permitir a exportagdo dos dados em formatos standard da
industria.

REQ.DE.12 - A solugao DEVE manter um histérico das alteragdes ao modelo de dados.

REQ.DE.13- A solugao DEVE gerar relatérios de exportagdo com meta-informagéo sobre o
contexto dos dados.

REQ.DE.14 - A solucao PODE ter a funcionalidade de importar dados em lote ja pré-existentes.

4.4 Interfaces de Comunicacao

O fornecedor DEVE implementar pelo menos um dos seguintes mecanismos de integracgao, para
além da Interface Programatica (API) REST que é obrigatoria. Todos os mecanismos
implementados DEVEM cumprir os requisitos especificados.

4.41 Interface Programatica REST (Obrigatoria)
REQ.IC.01 - Ainterface programatica DEVE seguir as especificagdes OpenAPI 3.0 ou superior.
REQ.IC.02 - DEVE incluir na descrigdo em OpenAPI meta informacgao.



REQ.IC.03 - DEVE incluir na descricao em OpenAPI, para cada recurso (endpoint) as respostas
possiveis.

REQ.IC.04 - DEVE incluir na descrigdo em OpenAPI, os componentes reutilizaveis, incluindo os
modelos de dados.

REQ.IC.05 - DEVE produzir as respostas de erro de acordo com o RFC 7807, Problem Details for
HTTP APlIs.

REQ.IC.06 - A interface programatica DEVE utilizar JSON como formato de dados, em todas as
situacgoes.

REQ.IC.07 - Aiinterface programatica DEVE implementar autenticagao e autorizagdo com OAuth
2.0 (RFC 6749 e atualizagdes), mecanismos de autorizagao nativos do HTTP (RFC
7235), objetos JWT transportados em cabecgalho ‘Authorization’ ou através de
chaves (keys) presentes noutros cabecgalhos HTTP, a definir durante a
implementacio da solugéo.

REQ.IC.08 - A interface programatica DEVE suportar limites de taxa de utilizagdo configuraveis
(rate limiting).

REQ.IC.09 - A interface programatica DEVE incluir a versao no URL (ex: <dominio>/v1/api/).

REQ.IC.10 - DEVE suportar paginacao.

REQ.IC.11 - DEVE suportar filtragem sobre os atributos expostos nos modelos de dados.

4.4.2 Servico de Notificagoes (Webhooks)

REQ.IC.12 - O servigo PODE permitir subscrigcao de eventos especificos.

REQ.IC.13 - O servico PODE incluir assinatura digital das mensagens.

REQ.IC.14 - O servigo PODE implementar nova tentativa (retry) com intervalos exponenciais em
caso de falha.

REQ.IC.15 - O servico PODE suportar configuragao de endpoints por ambiente.

4.4.3 Sistema de Publicacao/Subscri¢cao de Eventos (Pub/Sub)

REQ.IC.16 — A solugao PODE utilizar o protocolo AMQP 1.0 ou superior.

REQ.IC.17 — A solugao PODE suportar filtros de eventos.

REQ.IC.18 — A solugdo PODE permitir configuracao de qualidade de servigo (Quality of Service)
REQ.IC.19 - A solugao PODE implementar persisténcia de mensagens.

4.4.4 Exportacaoem Lote (Batch)

REQ.IC.20 - A solugao PODE suportar paginagao de resultados.
REQ.IC.21 - A solugao PODE permitir filtragem por periodo temporal.
REQ.IC.22 - A solugado PODE implementar compressao de dados.
REQ.IC.23 - A solugdo PODE suportar exportagao incremental.

4.4.5 Conectores de Base de Dados

REQ.IC.24 - Os conectores PODEM suportar JDBC/ODBC para acesso direto aos dados.

REQ.IC.25-0s conectores PODEM implementar agrupamento de ligagdes (connection
pooling).

REQ.IC.26 — Os conectores PODEM permitir configuracao de tempo limite em que as ligagdes
estdo abertas em idle (connection timeout).

REQ.IC.27 - Os conectores PODEM permitir configuracdo de tempo limite da execucao de um
comando (timeout)



REQ.IC.28 — Os conectores PODEM suportar TLS 1.3 para ligagdes seguras.

4.4.6 Requisitos Comuns (Aplicaveis a todos os mecanismos implementados)

REQ.IC.29 - O mecanismo DEVE fornecer documentacgao técnica completa em portugués de
Portugal.

REQ.IC.30 - O mecanismo DEVE suportar monitorizagao através de métricas normalizadas.

REQ.IC.31 - O mecanismo DEVE implementar registo estruturado (logging) em formato JSON.

REQ.IC.32 - O mecanismo DEVE suportar rastreabilidade através de cabecalhos de correlagao.

REQ.IC.33 - Todas as interfaces de comunicagao utilizardo a sua versdo mais segura, como por
exemplo HTTPS (com TLS 1.3) em detrimento de HTTP.

4.5 Sincronizacao de Dados

O fornecedor DEVE implementar capacidades de sincronizagdo que garantam a consisténcia
dos dados entre o seu sistema e a plataforma central da CML. Todos os mecanismos de
sincronizagdo implementados DEVEM cumprir 0os seguintes requisitos:

4.5.1 Mecanismo de Sincronizagao Base

REQ.SD.01 - Asolucédo DEVE replicar para o datacentre da CML apenas os dados classificados
como estratégicos.

REQ.SD.02 - A solugdo DEVE manter um registo temporal (timestamp) da ultima atualizagéo
para cada registo.

REQ.SD.03 - A solugao DEVE registar o momento temporal (timestamp) de cada operagao de
sincronizagéo.

REQ.SD.04 - A solucao DEVE implementar replicagédo incremental dos dados estratégicos.

REQ.SD.05 - A solugcao DEVE garantir a ordem cronoldgica das atualizagdes.

REQ.SD.06 - A solugao DEVE permitir a configuragdo dos intervalos de sincronizagao por tipo
de dados.

REQ.SD.07 - A solugao DEVE manter um registo detalhado de todas as operagdes de
sincronizagéo.

REQ.SD.08 - A solugado DEVE calcular e verificar checksums para validar a integridade dos
dados replicados.

REQ.SD.09- A solucdo DEVE garantir a consisténcia dos dados replicados através de
validagobes periddicas.

REQ.SD.10- A solugdo DEVE emitir alertas em tempo real quando forem detetadas
discrepancias na sincronizacao.

4.5.2 Operacaoem Modo Desligado (Offline)

REQ.SD.11- A solucado DEVE manter uma fila de alteracdes pendentes quando em modo
desligado.

REQ.SD.12 - A solugao DEVE sincronizar automaticamente as alteragdes pendentes quando a
conectividade for restabelecida.

REQ.SD.13 - A solugao DEVE implementar mecanismos de controlo de versdes (versioning)
para alteracdes em modo desligado.

REQ.SD.14 - A solugcdao DEVE garantir a consisténcia dos dados apds sincronizagdo de
alteragcdes em modo desligado.



REQ.SD.15 - A solugcao DEVE implementar mecanismo de nova tentativa (retry) com espera
exponencial para todas as operagdes de sincronizagdo falhadas.

4.5.3 Controlo e Monitorizagao

REQ.SD.16 - A solugao DEVE fornecer métricas detalhadas sobre o processo de sincronizagao.

REQ.SD.17 - A solugcao DEVE emitir notificagbes em caso de falhas de sincronizagao.

REQ.SD.18 - A solucdo DEVE manter um registo detalhado (audit log) de todas as operagdes de
sincronizagéo.

REQ.SD.19- A solucdo DEVE permitir a configuracdo de limites de taxa de sincronizacéao
(throttling).

4.5.4 Recuperacao e Resiliéncia

REQ.SD.20 - Asolugao DEVE implementar mecanismos de nova tentativa (retry) com intervalos
exponenciais em caso de falha.

REQ.SD.21 - Asolucao DEVE suportar pontos de verificagado (checkpoints) pararecuperagao de
sincronizag¢des interrompidas.

REQ.SD.22 - A solucdo DEVE manter um histérico de estados anteriores para possibilitar
reversao (rollback).

REQ.SD.23 - A solugao DEVE implementar mecanismos de validagao de integridade dos dados
sincronizados.

4.6 Formatos e Protocolos

O fornecedor DEVE garantir a conformidade com os formatos e protocolos padrao definidos pela
CML para garantir a interoperabilidade com a plataforma central. Todos os mecanismos
implementados DEVEM cumprir os seguintes requisitos:

4.6.1 Compatibilidade Nacional

REQ.FD.01 - A solucao DEVE suportar as diretivas da plataforma MOSAICO da AMA (Agéncia
para a Modernizacdo Administrativa).

REQ.FD.02- A solugdo DEVE seguir os principios definidos no Regulamento Nacional de
Interoperabilidade Digital (RNID).

Os requisitos seguintes sao aplicados a solugdo completa e ndo apenas a componente de
replicacao de dados.

5 Requisitos de Seguranca e Conformidade da Solucao

5.1 Autenticacao e Autorizagao

5.1.1 Protocolo OAuth 2.0

REQ.AA.01 - A solucao DEVE implementar o protocolo OAuth 2.0, RFC 5849 e atualizagbes,
com fluxo de cddigo de autorizagao (authorization code flow).

REQ.AA.02 - Asolucao DEVE suportar o fluxo de credenciais do cliente (client credentials flow).

REQ.AA.03- A solugao DEVE suportar o mecanismo de revogacao previsto no RFC 7009.




REQ.AA.04 - A solugado DEVE suportar tokens de atualizagao (refresh tokens) com tempo de
vida configuravel.

5.1.2 Integracao com Sistemas de Identidade

REQ.AA.05- Asolugao DEVE integrar com o fornecedor de identidade da CML via SAML 2.0.
REQ.AA.06 - A solugcao DEVE suportar autenticagao via OpenlD Connect.

REQ.AA.07 - Asolucao DEVE implementar a autenticacao através da Chave Mével Digital.
REQ.AA.08 — A solugao DEVE suportar autenticagao multifator (Multi-Factor Authentication).

5.1.3 Gestao de Permissoes

REQ.AA.09 - A solugédo DEVE implementar controlo de acesso baseado em fungoes (Role-
Based Access Control).

REQ.AA.10- A solugdo DEVE suportar controlo de acesso baseado em atributos (Attribute-
Based Access Control).

REQ.AA.11- A solucdo DEVE permitir a delegagcdo temporaria de acessos com validade
configuravel.

REQ.AA.12 - Asolucao DEVE implementar segregacao de fungdes para operagdes criticas.

5.1.4 Integracao com Microsoft Entra ID

REQ.AA.13- A solugdo DEVE suportar autenticacdo através do Microsoft Entra ID
(anteriormente Azure AD) utilizando o protocolo OpenlD Connect.

REQ.AA.14 - A solugdo DEVE sincronizar e utilizar os grupos do Microsoft Entra ID para gestao
de permissoes.

REQ.AA.15- A solugao DEVE suportar mapeamento configuravel entre grupos do Entra ID e
permissdes da aplicagéo.

REQ.AA.16- A solucdo DEVE atualizar automaticamente as permissdées quando houver
alteracdes nos grupos do Entra ID.

REQ.AA.17 - Asolucao DEVE suportar grupos encadeados (nested groups) do Entra ID.

REQ.AA.18 - A solucdo DEVE permitir a utilizagdo de evidéncias (claims) do Entra ID para
atributos do utilizador.

5.1.5 Auditoria e Monitorizacao

REQ.AA.19- A solugcdo DEVE registar todas as tentativas de autenticagdo, sucedidas ou
falhadas.

REQ.AA.20 - A solugao DEVE manter um histérico completo de alteragbes de permissoes.

REQ.AA.21 - Asolugcao DEVE gerar alertas para tentativas de acesso suspeitas.

REQ.AA.22 - Asolucao DEVE fornecer relatérios detalhados de atividade de autenticacgéao.

5.1.6 Protecao e Seguranga

REQ.AA.23 - Asolugcao DEVE implementar protegao contra ataques de forga bruta (brute force).

REQ.AA.24 - Asolucdo DEVE bloquear contas apds niumero configuravel de tentativas falhadas.

REQ.AA.25- A solucdo DEVE forcar a alteragao de palavras-passe temporarias no primeiro
acesso.

REQ.AA.26 - A solucao DEVE validar a forga das palavras-passe segundo politica configuravel.



5.2 Protecao de Dados

REQ.PD.01- A solugdao DEVE adotar os principios necessarios ao cumprimento do
Regulamento Geral de Protecdo de Dados (Lei n.°58/2019).

REQ.PD.02 - A solugcdo DEVE implementar os requisitos técnicos definidos na Resolucédo do
Conselho de Ministros n.°41/2018 (arquitetura de seguranca das redes e sistemas
de informacao relativos a dados pessoais).

REQ.PD.03 - O fornecedor DEVE demonstrar conformidade com as deliberagdes e orientagdes
da CNPD aplicaveis ao setor publico.

5.2.1 Conformidade RGPD

REQ.PD.04 - A solugao deve apresentar a documentagcdo mencionada na Recomendacéo
1/2023 da Encarregada de Protegcédo de Dados - Formulario para orientagao na
recolha de informagado em matériade protegdo de dados junto de Subcontratantes
ou Responsaveis Conjuntos, numa fase inicial do procedimento contratual (Anexo
Ill), bem como a respetiva celebragcdo de um ACORDO DE TRATAMENTO DE
DADOS, designadamente:

a. Diagrama de Contexto da Arquitetura, com a apresentagdo do desenho da
solugdo proposta, identificando as suas componentes; breve descricdo da
finalidade; identificacdo das categorias dos titulares dos dados pessoais e dos
destinatarios; fluxos de dados pessoais tratados para efeitos da interpretacédo da
rastreabilidade do tratamento de dados realizado e indicagdo do Encarregado de
Protecdo de Dados e respetivo contacto;

b. Classificagdo e Identificagdo dos Dados Pessoais a tratar:

i. Dados Genéricos - Dados de identificagao; Dados de contacto; Dados de
faturacao; Dados de trafego e de localizagao; Dados de navegacao na
internet; Dados de perfis e; outras categorias de dados pessoais nao
sensiveis.

ii. Dados Pessoais de Categorias Especiais - Dados biométricos (ex:
controlo de acesso fisico, controlo de acesso légico, impressao digital,
voz, fotografia, imagem, ...) e; outros.

c. ldentificacdo e descricdo dos produtos e servigos propostos incluindo a lista dos
seguintes componentes da solugdo proposta:

i. Os dispositivos/equipamentos (anexar documentos relativos as
especificacdes técnicas).

ii. Os softwares/sistemas aplicacionais (anexar documentos relativos as
funcionalidades).

d. Operacdes de tratamento a realizar no dmbito da execucdo dos servigos
prestados.

e. Avaliacdo de Impacto sobre a Protecdo de Dados (AIPD). Existindo uma AIPD
validada pelo EPD do subcontratante, deve ser anexado o respetivo documento
(incluindo a matriz de risco e a tabela de nivel de risco que foi aplicada). A ndo
existéncia da AIPD deve ser fundamentada.



5.2.2 APl de Protecao de Dados
REQ.PD.05 - A solugao PODE fornecer uma APl REST documentada para execucao de agdes
relacionadas com o cumprimento do RGPD.
REQ.PD.06 - A solugcao PODE disponibilizar através da APl endpoints especificos para:
e Pedido de acesso aos dados (right of access)
e Pedido de eliminacao de dados (right to erasure)
e Pedido de portabilidade de dados (right to data portability)
e Pedido de retificagao de dados (right to rectification)
e Gestao de consentimentos (consent management)
e Limitacao do tratamento (right to restriction of processing)
REQ.PD.07 - A solucdo PODE retornar através da APl o estado e progresso de cada pedido
RGPD.

5.2.3 Encriptacao

REQ.PD.08 — A solugdo DEVE utilizar TLS 1.3 ou superior para todas as comunicagcdes em rede.

REQ.PD.09 - Todos os certificados utilizados DEVEM ser emitidos por uma Autoridade de
Certificagao (CA) conhecida.

REQ.PD.10- A solucdo DEVE implementar encriptacdo em repouso (encryption at rest)
utilizando AES-256 e modos de operacao seguros (como o CBC ou GCM).

REQ.PD.11 - A solugado DEVE suportar a gestdo de chaves de encriptagdo através de um
sistema de gestdo de chaves (key management system).

REQ.PD.12 - A solugdo DEVE rodar automaticamente as chaves de encriptagcdo segundo
politica configuravel.

REQ.PD.13 - Asolucao DEVE encriptar dados sensiveis em registos de auditoria (audit logs).

5.2.4 Exportacao e Portabilidade

REQ.PD.14- A solugao DEVE manter um registo detalhado de todas as operagdes de
exportacéo de dados.

REQ.PD.15- A solucao DEVE implementar limites configuraveis para operacdes de exportagao
em massa.

REQ.PD.16 - Asolucado DEVE incluir assinaturas digitais nas exportagdes de dados para garantir
integridade.

5.2.5 Auditoria e Rastreabilidade

REQ.PD.17- A solugdo DEVE registar todos os acessos a dados pessoais, incluindo
visualizagdes.

REQ.PD.18 - A solugao DEVE manter um histérico completo de alteragées a dados pessoais
(change tracking).

REQ.PD.19 - A solugao DEVE incluir a finalidade do processamento em todos os registos de
auditoria.

REQ.PD.20 - Asolugao DEVE permitir a pesquisa e filtragem avangada nos registos de auditoria.

REQ.PD.21 - A solugcao DEVE preservar os registos de auditoria por um periodo configuravel.

5.2.6 Isolamento e Segmentacao
REQ.PD.22 - Asolucédo DEVE implementar segregacdo logica de dados entre diferentes clientes
(multitenancy).



REQ.PD.23 - A solugcao DEVE suportar a definigcao de politicas de retengao por tipo de dados.

REQ.PD.24 - A solucdo DEVE implementar controlos de acesso ao nivel do campo (field-level
security).

REQ.PD.25 - Asolucao DEVE permitir a classificagao de dados segundo niveis de sensibilidade.

REQ.PD.26 - A solucdo DEVE aplicar politicas de protecdo baseadas na classificagdo dos
dados.

5.3 Conformidade Regulamento Juridico de Seguranca do Ciberespaco

REQ.SC.01 - A solugao DEVE cumprir com os requisitos do Regime Juridico de Seguranca do
Ciberespacgo (Leis n.° 46/2018 e n.° 65/2021) para operadores de servigos
essenciais, bem como com as suas revisbes futuras, em particular com a
transposicao da diretiva SRI 2 (NIS 2) para a lei nacional.

5.3.1 Gestao de Incidentes

REQ.SC.02- O fornecedor DEVE implementar mecanismos de detegcdo e notificagado de
incidentes de seguranca.

REQ.SC.03- O fornecedor DEVE fornecer toda a informacgao necessaria para notificagado ao
CNCS em caso de incidente.

REQ.SC.04 - O fornecedor DEVE manter um registo detalhado de todos os incidentes de
seguranga, incluindo tentativas de intrusdo.

REQ.SC.05 - O fornecedor DEVE suportar a categorizagao de incidentes segundo a taxonomia
definida pelo CNCS/CERT.PT.

5.3.2 Monitorizagdo Continua

REQ.SC.06 - O fornecedor DEVE implementar monitorizagdo continua de seguranga
(continuous security monitoring).

REQ.SC.07 - A solugcdo DEVE integrar com o SIEM da CML através de APl ou protocolo
normalizado a definir durante a implementacéo da solugéo.

REQ.SC.08 - O fornecedor DEVE gerar alertas em tempo real para atividades suspeitas.

REQ.SC.09 - A solucao DEVE fornecer métricas de seguranca alinhadas com os requisitos do
RJSC (Regime Juridico de Segurancga do Ciberespacgo).

REQ.SC.10- A solucdo DEVE suportar a realizagdo de verificagbes periddicas de seguranca
(security assessments).

5.3.3 Controlos de Seguranca

REQ.SC.11- A solugdo DEVE implementar todos os controlos de seguranga obrigatdrios
definidos no RJSC.

REQ.SC.12 - A solugao DEVE suportar autenticacéo forte (strong authentication) para todas as
contas privilegiadas.

REQ.SC.13- A solucao DEVE manter registos de auditoria (audit logs) num formato néo
repudiavel.

REQ.SC.14- A solugao DEVE implementar mecanismos de protegdo contra ataques
conhecidos (known attack patterns).

REQ.SC.15- A solucao DEVE garantir a segmentacao de redes conforme as melhores praticas
do RJSC.



5.3.4 Relatorios e Documentacao

REQ.SC.16 - A solucao DEVE gerar relatérios de conformidade com o RISC automaticamente.

REQ.SC.17- A solugcdo DEVE manter um inventario atualizado de todos os ativos de
informacéo.

REQ.SC.18 - O fornecedor DEVE documentar todas as medidas de seguranca implementadas.

REQ.SC.19- O fornecedor DEVE fornecer evidéncias para auditorias de conformidade com o
RISC.

REQ.SC.20- O fornecedor DEVE manter registos de todas as avaliagdes de risco realizadas.

5.3.56 Gestao de Vulnerabilidades
REQ.SC.21 - Asolugdo DEVE implementar protegdes contra ataques comuns, como:
o Cross-Site Scripting (XSS);
e Cross-Site Request Forgery (CSRF);
SQL Injection;
Session Hijacking.
REQ.SC.22 - A solucao DEVE suportar a realizagao de andlises regulares de vulnerabilidades.
REQ.SC.23 - O fornecedor DEVE implementar processo formal de gestao de vulnerabilidades.
REQ.SC.24- A solugdo DEVE permitir a integracdo com ferramentas de analise de
vulnerabilidades da CML.
REQ.SC.25 - A solugado DEVE manter um registo do estado de corregao das vulnerabilidades
identificadas.
REQ.SC.26 - A solucdo DEVE prioritizar a correcdo de vulnerabilidades segundo critérios do
RISC.

5.4 Armazenamento

5.4.1 Seguranca do Armazenamento
Os requisitos associados a segurancga dos dados encontram-se em capitulo dedicado ao tema
da segurancga.

5.4.2 Protecao de Copias de Seguranga (Backups)

REQ.AS.01 - Asolucao DEVE encriptar todas as cépias de segurancga.

REQ.AS.02 - A solugao DEVE armazenar os backups em localizagao fisica distinta dos dados
primarios.

REQ.AS.03- A solugado DEVE implementar controlo de acesso baseado em fungbes para
operacgdes de backup.

REQ.AS.04 - A solucao DEVE manter registos de auditoria de todas as operagdes de backup e
restauro.

REQ.AS.05- A solugao DEVE verificar a integridade dos backups através de checksums
criptograficos.

5.4.3 Gestao de Dados Sensiveis

REQ.AS.06 - A solugado DEVE suportar mascaras de dados (data masking) para ambientes nao
produtivos.

REQ.AS.07 - Asolucao DEVE implementar controlos especiais para dados pessoais sensiveis.

REQ.AS.08 - A solucao DEVE manter registos de localizagao de todos os dados sensiveis.



REQ.AS.09 - Asolugédo DEVE implementar mecanismos de eliminagao segura de dados (secure
deletion).

REQ.AS.10- A solugcao DEVE suportar diferentes politicas de retencdo baseadas na
sensibilidade dos dados.

6 Requisitos Operacionais

6.1 Disponibilidade e Resiliéncia

6.1.1 Recuperacao de Desastres

REQ.DR.01 - A solugao DEVE suportar pontos de restauro (recovery points) configuraveis, com
periodo minimo de 30 dias.

REQ.DR.02 - A solugcao DEVE realizar testes automaticos periddicos dos procedimentos de
recuperacao.

REQ.DR.03 - A solucdo DEVE manter um registo detalhado (audit log) de todas as operagdes de
recuperacgao executadas.

REQ.DR.04 - A solugao DEVE validar a integridade dos dados apds cada operagdo de
recuperacao.

6.2 Monitorizagcao
O fornecedor devera fornecer formas de monitorizar a funcionalidade da solugédo de acordo com
0s seguintes requisitos.

6.2.1 Monitorizagao da Disponibilidade

REQ.MO.01-A solugdo DEVE fornecer métricas em tempo real sobre o estado de
disponibilidade do servico.

REQ.MO0.02 - A solugao DEVE implementar alertas automaticos para falhas de disponibilidade
que excedam limiares configuraveis.

REQ.MO0.03 - A solucdo DEVE manter histérico de disponibilidade com granularidade minima de
5 minutos.

6.2.2 Alarmistica

REQ.MO0.04 - Asolugdo DEVE implementar sistema de alertas para eventos criticos com suporte
para multiplos canais de notificagao.

REQ.MO.05 - A solugao DEVE permitir a definicao de limiares (thresholds) configuraveis para
geracdo de alertas.

REQ.MO.06 -A solucdo DEVE suportar agregacado de alertas para evitar sobrecarga de
notificagoes.

REQ.MO.07 - A solugédo DEVE implementar mecanismo de escalamento (escalation) de alertas
baseado em regras configuraveis.

6.2.3 Dashboards e Visualizagao

REQ.MO0.08 - A solugao DEVE fornecer painéis de controlo (dashboards) pré-configurados para
monitorizagdo da solugéo.

REQ.MO.09 - A solugcao DEVE permitir visualizar, em dashboard, as métricas de desempenho
dos diferentes servicos e integragoes.



REQ.MO.10 - A solugdo DEVE permitir a exportagdo de dados de monitorizagdo em formatos
standard (CSV, JSON).

6.3 Suporte e Manutencao

6.3.1 Suporte Técnico

REQ.SM.01 - O fornecedor da solucao SaaS PODE integrar com o sistema de gestao de pedidos
(tickets) da CML, a definir durante a fase de implementacgéo.

REQ.SM.02 - O sistema de gestao de pedidos da CML PODE receber todos os pedidos de
suporte referentes a solugéo.

REQ.SM.03- O fornecedor DEVE disponibilizar suporte técnico em portugués de Portugal
durante o horario laboral (9h-18h).

REQ.SM.04 - O fornecedor DEVE alimentar a base de conhecimento (knowledge base) da CML
com solugdes para problemas comuns.

REQ.SM.05 - O fornecedor DEVE disponibilizar um canal de suporte prioritario para incidentes
criticos com disponibilidade 24x7.

REQ.SM.06 - Os pedidos de suporte DEVEM ser classificados nas prioridades Baixa, Alta, Muito
Alta e Critica.

6.3.2 Niveis de Servico
REQ.SM.07 - A solucdo DEVE ter um Acordo de Nivel de Servigo Service Level Agreement (SLA)
que especifique:

e Tempo maximo de resposta para incidentes criticos;

e Disponibilidade minima mensal do servico de 99%;

e Tempos maximos de resolugao por tipo de incidente;
REQ.SM.08 — O fornecedor DEVE disponibilizar um portal onde a CML possa consultar em

tempo real:

e Estado atual do servico;

e Histdérico de disponibilidade;

e Registo de incidentes e tempos de resolugéo;

e (Calculo automatico de penalizagoes.
REQ.SM.09 - Os pedidos de suporte de prioridade Baixa terdo:

e Tempo deresposta maximo de 72 horas uteis;

e Tempo de resolugdo maximo de 15 dias uteis;
REQ.SM.10 - Os pedidos de suporte de prioridade Alta terao:

e Tempo de resposta maximo de 48 horas Uteis;

e Tempo de resolugdo maximo de 5 dias Uteis;
REQ.SM.11 - Os pedidos de suporte de prioridade Muito Alta terdo:

e Tempo deresposta maximo de 8 horas uteis;

e Tempo de resolugdo maximo de 24 horas Uteis;
REQ.SM.12 - Os pedidos de suporte de prioridade Critica terao:

e Tempo deresposta maximo de 2 horas uteis.

e Tempo de resolugdo maximo de 4 horas Uteis.



6.3.3 Gestao de Atualizagcoes

REQ.SM.13 - Asolucao DEVE fornecer um plano de gestdo de alteragdes (change management)
documentado para todas as atualizagdes.

REQ.SM.14 - A solugao DEVE notificar com antecedéncia minima de 15 dias sobre atualizagoes
planeadas que afetem a integracéo.

REQ.SM.15 - A solucdo DEVE manter um ambiente de testes atualizado para validacao de
alteracdes antes da implementacdo em producgéo.

REQ.SM.16 — A solucao DEVE fornecer procedimentos de retrocesso (rollback) documentados
paratodas as atualizagdes.

6.3.4 Manutencao Preventiva

REQ.SM.17 - A solugao DEVE executar verificagdes preventivas peridodicas dos mecanismos de
sincronizagéo.

REQ.SM.18 — A solugao DEVE realizar analises regulares de desempenho e capacidade.

REQ.SM.19- A solugdo DEVE fornecer recomendagbes proativas para otimizagdo da

integracao.

REQ.SM.20 - A solugdo DEVE manter um calendario de manutencgao preventiva acordado com
a CML.

7 Documentacao Requerida

7.1 Documentacao Técnica

7.1.1 Especificacao de API

REQ.DT.01 - O fornecedor DEVE entregar documentagdo completa das APl em formato
OpenAPI 3.0 ou superior, incluindo todos os endpoints, respostas, metadados,
modelos de dados e exemplos de utilizagdo.

REQ.DT.02- O fornecedor DEVE fornecer documentagdo detalhada dos mecanismos de
autenticacao e autorizacao implementados.

REQ.DT.03- O fornecedor DEVE documentar todos os limites de taxa de utilizagao (rate limits)
e quotas aplicaveis as API.

REQ.DT.04 - A solucado DEVE manter um catalogo atualizado de todos os servicos e interfaces
disponiveis.

7.1.2 Arquitetura e Fluxos

REQ.DT.05- O fornecedor DEVE fornecer diagramas de arquitetura detalhados em formato
padréo UML ou C4 Model, ilustrando todos os componentes do sistema.

REQ.DT.06 — O fornecedor DEVE documentar todos os fluxos de dados entre o sistema SaaS e
a plataforma da CML, incluindo diagramas de sequéncia.

REQ.DT.07 - O fornecedor DEVE fornecer documentacao sobre a topologia de rede necessaria
para aintegracao, incluindo requisitos de firewall e portos de comunicagéo.

7.1.3 Modelos de Dados
REQ.DT.08 - O fornecedor DEVE documentar o modelo de dados completo, identificando
claramente as entidades consideradas estratégicas ou de alto valor.



REQ.DT.09 - Ofornecedor DEVE fornecer mapeamentos (mappings) detalhados entre o modelo
de dados completo e o modelo simplificado para replicagao.

REQ.DT.10- O fornecedor DEVE documentar todas as restricdes de integridade referencial e
regras de negocio aplicaveis aos dados estratégicos.

7.1.4 Mecanismos de Sincronizacao

REQ.DT.11- O fornecedor DEVE documentar detalhadamente os mecanismos de
sincronizagao implementados, incluindo gestao de conflitos.

REQ.DT.12- O fornecedor DEVE documentar os mecanismos de validagado e garantia de
integridade dos dados sincronizados.

7.1.5 Monitorizacao e Diagndstico

REQ.DT.13- O fornecedor DEVE fornecer documentacao detalhada sobre os registos (logs)
gerados pelo sistema, incluindo formato e estrutura.

REQ.DT.14 - O fornecedor DEVE documentar procedimentos de diagndstico e resolucao para
cenarios comuns de problemas.

7.1.6 Migracao e Transicao

REQ.DT.15- O fornecedor DEVE fornecer documentacao detalhada dos procedimentos de
migracgao de dados.

REQ.DT.16 - O fornecedor DEVE documentar o plano de transigao para cenarios de término de
contrato.

REQ.DT.17- O fornecedor DEVE fornecer documentagdo sobre os procedimentos de
exportacao de dados em formatos padrao da industria.

7.2 Documentacao Operacional

7.2.1 Procedimentos de Recuperacao
REQ.DO.01 - O fornecedor DEVE entregar um plano detalhado de recuperagdo de desastres
(disaster recovery) que inclua:
e Procedimentos passo-a-passo;
e Responsabilidades e papéis;
e Tempos maximos de recuperacao Recovery Time Objective (RTO);
e Pontos de recuperacéo garantidos Recovery Point Objective (RPO).
REQ.DO.02 - O fornecedor DEVE fornecer documentagdo dos procedimentos de restauro
(restore) de dados estratégicos.
REQ.DO.03- O fornecedor DEVE documentar os procedimentos de verificagdo pos-
recuperacao.

7.2.2 Planos de Contingéncia
REQ.DO.04 - O fornecedor DEVE documentar planos de contingéncia para cenarios criticos,
incluindo:
e Falhas de conectividade
e Corrupcao de dados
e Comprometimento de seguranga
e Indisponibilidade de servigco



REQ.DO.05 - O fornecedor DEVE documentar procedimentos alternativos para operagao em
modo degradado.

7.2.3 Resolucgao de Problemas
REQ.DO.06 - O fornecedor DEVE fornecer guias de resolucao de problemas (troubleshooting)
com:
e Cenarios comuns de erro;
e Procedimentos de diagndstico;
e Solugdes recomendadas;
e Arvores de decisdo para resolucéo.
REQ.DO.07 - O fornecedor DEVE documentar procedimentos de recolha de informagéao de
diagndstico.

7.2.4 Procedimentos de Suporte
REQ.DO.08 - O fornecedor DEVE documentar os processos de suporte, incluindo:
e Canais de comunicagao
e Horarios de atendimento;
e Tempos de resposta por severidade;
e Procedimentos de escalamento.
REQ.DO.09- O fornecedor DEVE fornecer documentagdo sobre os procedimentos de
manutencéo preventiva.
REQ.DO.10- O fornecedor DEVE documentar os processos de gestao de alteragdes (change
management).

7.2.5 Monitorizagao Operacional

REQ.DO.11 - O fornecedor DEVE documentar os procedimentos de monitorizagao continua do
servigo.

REQ.DO.12 - O fornecedor DEVE fornecer documentacdo sobre a interpretacdo de alertas e
acdes recomendadas.

REQ.DO.13- O fornecedor DEVE documentar os procedimentos de geragédo de relatérios
operacionais periédicos.

7.2.6 Seguranca Operacional

REQ.DO.14 - O fornecedor DEVE documentar os procedimentos de resposta a incidentes de
seguranca.

REQ.DO.15- O fornecedor DEVE fornecer documentacao sobre os procedimentos de gestdo de
acessos e credenciais.

REQ.DO.16 - O fornecedor DEVE documentar os procedimentos de auditoria de seguranca
periddica.

8 Requisitos de Interface



8.1 Requisitos técnicos
REQ.IT.01- Ainterface web DEVE ser compativel com as versdes mais recentes dos seguintes
navegadores para ambientes Desktop e para dispositivos Méveis:
e Google Chrome;
e Mozilla Firefox;
e Microsoft Edge;
e Safari.
REQ.IT.02- A interface DEVE implementar mecanismos de cache adequados para otimizar o
desempenho, seguindo as melhores praticas.
REQ.IT.03- A interface DEVE suportar compressao de dados (gzip/deflate) para reduzir o
volume de dados transferidos.
REQ.IT.04- Ostempos de resposta da interface web DEVEM respeitar os seguintes limites:
e Carregamento inicial da pagina: maximo 2 segundos;
e Operacdes interativas: maximo 1 segundo;
e Apresentacao de feedback visual: maximo 0.1 segundos.
REQ.IT.05- Ainterface DEVE implementar gestao de sessdes segura incluindo:
e Timeout de inatividade configuravel;
e Invalidagcdo segura de sessoes;
e Renovacéo segura de tokens.
REQ.IT.06 - A interface DEVE implementar validacdo de dados tanto no cliente como no
servidor.
REQ.IT.07- A interface DEVE implementar gestdo adequada de erros com mensagens
apropriadas para o utilizador.

8.2 Identidade Visual

8.2.1 Conformidade com Manual de Identidade
REQ.IV.01- A solucdo DEVE implementar todas as diretrizes definidas no Manual de Normas
Gréaficas da Marca Lisboa, incluindo:
e Logétipo e suas variantes;
e Paleta de cores institucional;
e Tipografia aprovada.
REQ.IV.02- A solucao DEVE utilizar apenas as cores definidas no manual de identidade,
respeitando os cddigos cromaticos especificados.
REQ.IV.03- A conformidade visual sera aferida pela CML e aprovada durante o
desenvolvimento.

8.2.2 Personalizacao e Consisténcia

REQ.IV.04- A solugcdo DEVE permitir a configuragdo de elementos visuais secundarios
mantendo a conformidade com as diretrizes principais.

REQ.IV.05- A solucdo DEVE manter consisténcia visual em todos os seus componentes,
incluindo formularios, tabelas, botdoes e elementos interativos.

REQ.IV.06 — A solugcdao DEVE implementar transicdes e animagdes de forma consistente em
toda a interface.



8.2.3 Dominio e Apresentacao
REQ.IV.07 - A solucédo DEVE utilizar exclusivamente o dominio web definido pela CML para
todos os acessos publicos.
REQ.IV.08 - A solugao DEVE apresentar elementos de marca (branding) conforme definido
pela CMLem:
e Favicon;
e Imagens de partilha em redes sociais;
e Emails e notificacdes;
e Documentos gerados.

8.2.4 Responsividade/Adaptabilidade

REQ.IV.09 - Asolucado DEVE manter aintegridade da identidade visualem todas as resolugdes
de ecra e dispositivos.

REQ.IV.10- A solugao DEVE adaptar elementos visuais mantendo a hierarquia e proporgdes
definidas no manual de identidade.

REQ.IV.11- Asolucao DEVE garantir alegibilidade de todos os elementos visuais em diferentes
tamanhos de ecréa.

8.2.5 Iconografia e Imagens

REQ.IV.12- A solucdo DEVE utilizar apenas icones aprovados pela CML ou que sigam as
diretrizes de estilo definidas.

REQ.IV.13- A solugao DEVE implementar elementos decorativos e ilustragbes conforme o
estilo visual aprovado pela CML.

REQ.IV.14- A solucao DEVE manter consisténcia no tratamento e estilo de imagens emtoda a
aplicacgéo.

8.2.6 Versoes e Atualizacoes

REQ.IV.15- A solucdo DEVE suportar atualizagdes da identidade visual sem necessidade de
reimplementagao completa.

REQ.IV.16 - A solugao DEVE permitir a gestao de versdes de elementos visuais, mantendo
compatibilidade com versdes anteriores quando necessario.

REQ.IV.17 - Asolucao DEVE fornecer mecanismos para teste e validagao de alteragdes visuais
antes da sua implementagdo em producéo.

8.3 Acessibilidade e Usabilidade

8.3.1 Conformidade com Normas

REQ.IA.01- A solugao DEVE cumprir as diretrizes de acessibilidade WCAG 2.1 nivel AA como
minimo, de acordo com o portal acessibilidade.gov.pt.

REQ.IA.02 - A solucao DEVE seguir as normas europeias de acessibilidade EN 301 549.

REQ.IA.03- A solugado DEVE estar em conformidade com o DL n.° 83/2018, referente a
acessibilidade dos websites e das aplicagcdes moveis.

8.3.2 Navegacao e Orientacao
REQ.IA.04 - A solugao DEVE fornecer multiplos meios de localizagao dentro do conteudo:
e Navegacéo estruturada;



e Funcédo de pesquisa;
e Mapado site;
e Navegacdo baseada em breadcrumbs.
REQ.IA.05- A solugdo DEVE manter uma ordem de navegacao légica e consistente em todas
as paginas.
REQ.IA.06 - A solugcao DEVE fornecer indicagdes claras sobre a localizagao atual do utilizador
na interface.

8.3.3 Formuléarios e Interacao

REQ.IA.07 - A solugcao DEVE fornecer etiquetas (labels) claras e instrugbes para todos os
elementos de formulario.

REQ.IA.08 - A solugado DEVE implementar validagao de formuldrios com mensagens de erro
claras e acessiveis.

REQ.IA.09- A solugcao DEVE permitir corregao de erros de entrada com sugestdes claras de
resolucéo.

8.3.4 Conteudo Multimédia
REQ.IA.10- A solucao DEVE fornecer alternativas textuais para todo o conteudo nao textual:
e Descrigcbes de imagens
e Transcricoes para audio
e Legendas paravideo
REQ.IA.11- A solugdo DEVE permitir controlo de reprodugao para conteudo multimédia
temporal.
REQ.IA.12- A solugao DEVE evitar conteudo com flash ou animagdes que possam causar
convulsdes.

8.3.5 Desempenho e Resposta

REQ.IA.13- A solugdo DEVE fornecer feedback imediato para todas as agcdes do utilizador.

REQ.IA.14- A solucao DEVE implementarindicadores de progresso para operagoes longas.

REQ.IA.15- A solugdo DEVE manter tempos de resposta consistentes e previsiveis em toda a
interface.

8.4 Internacionalizacao e Localizacao

8.4.1 Suporte Linguistico

REQ.IL.01- A solugao DEVE ter como idioma principal o portugués de Portugal.

REQ.IL.02- A solucédo DEVE suportar o idioma inglés como idioma secundario.

REQ.IL.03- A solugao DEVE permitir a alteragdo dindmica do idioma sem necessidade de
recarregamento da pagina.

REQ.IL.04- A solucdo DEVE manter o idioma selecionado entre sessbes através de persisténcia
de preferéncias.

REQ.IL.0O5- A solucdo DEVE selecionar a lingua a apresentar através das preferéncias indicadas
pelo navegador do utilizador, usando o portugués por omissao.

8.4.2 Interface e Documentacgao
REQ.IL.0O6- A solugao DEVE adaptar automaticamente o layout para acomodar diferentes
comprimentos de texto entre idiomas.



REQ.IL.07- A solugao DEVE fornecer toda a documentagao de utilizador em portugués de
Portugal.

REQ.IL.0O8 - A solugcao DEVE apresentar todas as mensagens de erro e avisos no idioma
selecionado pelo utilizador, dentro dos disponiveis.

8.5 Integracao com Sistemas CML

8.5.1 Autenticacao e Autorizacao

REQ.IN.01- A solucdo DEVE utilizar a Chave Modvel Digital através da plataforma
autenticacao.gov.pt para autenticacéo de utilizadores externos (municipes).

REQ.IN.02 - A solugao DEVE utilizar o Microsoft Entra ID para autenticacao de utilizadores
internos da CML.

REQ.IN.03 - A solucao DEVE implementar um mecanismo de descoberta automatica do tipo
de utilizador para redireccionamento para o sistema de autenticagdo apropriado.

REQ.IN.04 - A solugcdo DEVE manter tokens de autorizacdo separados para cada tipo de
utilizador, respeitando os ciclos de vida especificos de cada sistema de
autenticacéo.

8.5.2 Gestaode Sessoes
REQ.IN.05- A solucdo DEVE implementar tempos de sessao diferenciados:
e Para utilizadores internos conforme politica da CML;
e Para utilizadores externos conforme regulamentacgao da
autenticacao.gov.pt.

REQ.IN.06 - A solucao DEVE sincronizar o estado da sessdo com o servigo de autenticagcédo
correspondente.

REQ.IN.07 - A solugao DEVE implementar terminagao de sessao apropriada para cada tipo de
autenticacao.

8.5.3 Perfis e Permissoes

REQ.IN.08 - Asolucao DEVE obter os perfis de acesso dos utilizadores internos diretamente do
Microsoft Entra ID.

REQ.IN.09- A solucdo DEVE manter uma estrutura de permissbGes prépria apenas para
utilizadores externos.

REQ.IN.10- A solugcao DEVE validar e renovar automaticamente as credenciais conforme as
politicas de cada sistema de autenticagao.

8.5.4 Ajuda e Suporte para Municipes

Além dos fluxos de pedidos de suporte da CML para o fornecedor Saa$S, devera ser fornecida
uma forma de recegao de pedidos de suporte do municipe referentes a funcionalidades da
solugédo SaaS.

REQ.IN.11 - Em caso de pedido de suporte por parte dos municipes a solugcdo DEVE gerar um
novo email e envid-lo para o helpdesk@cm-lisboa.pt. O email devera conter toda
a informacgao necessaria para a identificagao da origem do pedido de suporte.

REQ.IN.12- A solucao PODE vir a integrar com o sistema centralizado de ajuda da CML, a
definir durante a fase de implementacao da solugéao.



REQ.IN.13 - A solugado PODE vir a disponibilizar documentagao de utilizador na base de
conhecimento central da CML, a definir durante a fase de implementacao da
solugéao.

9 Conformidade e Certificacoes

9.1 Conformidade e Certificagcoes

9.1.1 Certificagcoes Gerais de Seguranca da Informacgao

REQ.CS.01 - A solucdo PODE possuir certificagcdo ISO/IEC 27001:2022 ou superior, valida e
emitida por entidade acreditada.

REQ.CS.02 - A solugao PODE manter um Sistema de Gestdo de Seguranca da Informacéo
(SGSI) alinhado com a ISO/IEC 27001.

REQ.CS.03- O fornecedor PODE disponibilizar a CML a declaragdo de aplicabilidade
(Statement of Applicability) da certificacao ISO/IEC 27001.

REQ.CS.04 - A solugdo PODE possuir certificagdo SOC 2 Type Il ou equivalente europeu,
cobrindo os critérios de segurancga, disponibilidade e confidencialidade.

9.1.2 Certificagcoes Especificas para Cloud

REQ.CS.05 - A infraestrutura cloud que suporta o sistema, DEVE possuir certificagédo ISO/IEC
27017 para seguranca em cloud computing.

REQ.CS.06 - A infraestrutura cloud que suporta o sistema DEVE possuir certificagao ISO/IEC
27018 para protecao de dados pessoais em cloud.

REQ.CS.07 - A infraestrutura cloud que suporta o sistema DEVE apresentar certificagcdo CSA
STAR (Security, Trust, Assurance, and Risk) nivel 2 ou superior.

9.1.3 Conformidade com Normas de Seguranca

REQ.CS.08 — A solugdo DEVE estar em conformidade com as recomendacgdes de seguranca do
Quadro Nacional de Referéncia para a Ciberseguranca.

REQ.CS.09 - O fornecedor DEVE demonstrar conformidade com restantes recomendacgoes de
seguranca do Centro Nacional de Ciberseguranca (CNCS).

9.1.4 Validacao e Manutencgao de Certificagoes

REQ.CS.10- O fornecedor DEVE realizar avaliagdes independentes de seguranga (pen testing)
por entidade certificada.

REQ.CS.11 - O fornecedor DEVE manter um processo documentado de gestdo continua das
certificagdes, incluindo renovagdes e atualizagdes.

REQ.CS.12- O fornecedor DEVE notificar a CML com antecedéncia minima de 90 dias sobre
quaisquer alteracdes no estado das certificagdes.

9.1.5 Requisitos de Documentacao

REQ.CS.13- O fornecedor DEVE disponibilizar toda a documentagdo comprovativa das
certificagdes em portugués europeu ou inglés.

REQ.CS.14 - O fornecedor DEVE manter um repositério atualizado com todos os relatérios de
auditoria e certificagéo.



REQ.CS.15- O fornecedor DEVE fornecer relatérios periddicos de conformidade com as
certificacoes (compliance reports).

9.1.6 Gestao de Incidentes e Continuidade

REQ.CS.16 - O fornecedor DEVE seguir as indicagdes do ISO/IEC 27035 para gestdao de
incidentes de segurancga da informacéo.

REQ.CS.17 - A fornecedor PODE estar em conformidade com a ISO/IEC 22301 para gestao de
continuidade de negdcio.

REQ.CS.18 - O fornecedor DEVE seguir as diretivas da ISO/IEC 27031 para continuidade de
negocio em TIC.

10 Processo de Validagao

10.1 Ambientes de Validacao

10.1.1 Disponibilizacao de Ambientes

REQ.AV.01- O fornecedor DEVE disponibilizar um ambiente de testes dedicado que replique
todas as funcionalidades do ambiente de producéo.

REQ.AV.02 - O fornecedor DEVE manter o ambiente de testes sincronizado com a versao de
producdo com diferenga maxima de 5 dias Uteis.

REQ.AV.03- O fornecedor DEVE fornecer um ambiente de validagdo com recursos dedicados
e isolados de outros clientes.

10.1.2 Gestao de Dados de Teste

REQ.AV.04- O ambiente de testes DEVE utilizar conjuntos de dados sintéticos que
representem adequadamente os dados estratégicos.

REQ.AV.05- O fornecedor DEVE implementar um processo de refrescamento (refresh)
periddico dos dados de teste que ndo utilize dados reais de producgao.

REQ.AV.06 - O fornecedor DEVE fornecer ferramentas para geragao e manipulagcao de dados
de teste que repliquem todos os cenarios de integragao.

10.1.3 Configuracao de Ambientes

REQ.AV.07- O fornecedor DEVE disponibilizar documentacdo detalhada da configuracao
necessaria para estabelecer a ligagdo ao com o ambiente de testes.

REQ.AV.08 - O ambiente de testes DEVE suportar a simulagéo de todos os cenarios de erro e
excecao previstos nos requisitos de integracao.

REQ.AV.09 - O fornecedor DEVE permitir a reposi¢ao (reset) do ambiente de testes para um
estado base conhecido em menos de 60 minutos.

10.1.4 Controlo de Acesso

REQ.AV.10- O fornecedor DEVE implementar mecanismos de autenticagdo e autorizacao
especificos para o ambiente de testes.

REQ.AV.11 - Ofornecedor DEVE manter um registo detalhado (audit log) de todas as operagoes
realizadas no ambiente de testes.

REQ.AV.12 - O fornecedor DEVE permitir a gestdo independente de utilizadores e permissoes
no ambiente de testes.



10.2 Testes Funcionais

10.2.1 Validacao de Fluxos de Dados

REQ.TF.01 - O fornecedor DEVE disponibilizar casos de teste documentados para cada fluxo
de dados estratégicos identificado.

REQ.TF.02- O fornecedor DEVE implementar validagbes automaticas para verificar a
integridade dos dados durante os testes aos processos de sincronizagéo.

REQ.TF.03- O fornecedor DEVE fornecer mecanismos de verificagdo da ordem cronolégica
das atualizagdes de dados estratégicos.

10.2.2 Testes de Integracao

REQ.TF.04 - O fornecedor DEVE disponibilizar uma suite completa de testes de integragao que
cubra todos os endpoints da API.

REQ.TF.05- O fornecedor DEVE fornecer testes automatizados para validar o comportamento
dos mecanismos de sincronizagdo em modo offline.

REQ.TF.06 - O fornecedor DEVE implementar testes especificos para validar a gestdo de
conflitos na sincronizagéo bidirecional.

10.2.3 Validacao de Transformacoes

REQ.TF.07- O fornecedor DEVE implementar testes automatizados para validar todas as
transformacdes de dados entre o sistema SaaS e o modelo simplificado.

REQ.TF.08 - O fornecedor DEVE fornecer casos de teste especificos paravalidar a preservagéao
da integridade referencial apds transformagoes.

REQ.TF.09- O fornecedor DEVE disponibilizar ferramentas para comparacao automatizada de
dados antes e apds transformacoes.

10.2.4 Gestao de Estados

REQ.TF.10- O fornecedor DEVE fornecer testes que validem a preservagdo do estado da
aplicacao durante falhas de conectividade.

REQ.TF.11- O fornecedor DEVE implementar validagdes do processo de recuperagao de
estado apds interrupgdes de sincronizagao.

REQ.TF.12- O fornecedor DEVE disponibilizar testes para verificar a consisténcia dos dados
em diferentes estados do sistema.

REQ.TF.13- O fornecedor DEVE disponibilizar testes para verificar o funcionamento dos
procedimentos de penalizagdes por indisponibilidade.

10.2.5 Validacao de Regras de Negdcio

REQ.TF.14 - O fornecedor DEVE implementar testes especificos para validar a aplicagao das
regras de classificagcao de dados estratégicos.

REQ.TF.15- O fornecedor DEVE fornecer casos de teste que validem as restricdes de acesso
aos dados estratégicos.

REQ.TF.16 - O fornecedor DEVE disponibilizar testes que verifiquem a correta aplicacéo das
politicas de retencéo de dados.



10.3 Validacao de Seguranca

10.3.1 Anadlise de Vulnerabilidades

REQ.VS.01 - O fornecedor DEVE realizar anélises automaticas de vulnerabilidades em todo o
coédigo relacionado com a gestao de dados estratégicos.

REQ.VS.02 - O fornecedor DEVE executar verificagcdes de seguranca do codigo (code scanning)
em todas as atualizagbes antes da implementacéo.

REQ.VS.03- Ofornecedor DEVE realizar analises regulares de vulnerabilidades nas bibliotecas
e dependéncias utilizadas na integragao.

10.3.2 Validacao de Encriptagao

REQ.VS.04- O fornecedor DEVE validar a correta implementagdo dos mecanismos de
encriptagcdo em transito (in transit) através de testes automatizados.

REQ.VS.05- O fornecedor DEVE verificar a eficacia da encriptagdo em repouso (at rest) dos
dados estratégicos através de testes de acesso direto ao armazenamento.

REQ.VS.06 - O fornecedor DEVE testar os procedimentos de rotagdo de chaves de encriptacéao
sem impacto na disponibilidade dos dados.

10.3.3 Validacao de Controlo de Acessos

REQ.VS.07- O fornecedor DEVE implementar testes automatizados para validar a correta
aplicacéo das politicas de controlo de acesso.

REQ.VS.08 - O fornecedor DEVE garantir e verificar a segregacao efetiva de dados entre
diferentes contextos de seguranca.

REQ.VS.09- O fornecedor DEVE testar a revogacao imediata de acessos em todos os
componentes da solugéo.

10.3.4 Auditoria de Seguranca

REQ.VS.10- O fornecedor DEVE validar a completude e precisdo dos registos de auditoria
(audit logs) através de testes de rastreabilidade.

REQ.VS.11 - O fornecedor DEVE verificar a integridade dos registos de auditoria através de
testes de manipulacgéo.

REQ.VS.12- O fornecedor DEVE testar os mecanismos de alerta de seguranca através de
simulac¢des de incidentes.

REQ.VS.13- A solucdo DEVE testar a preservacao dos registos de auditoria por um periodo
configuravel.

REQ.VS.14 - Asolucao DEVE testar a exportagao dos registos de auditoria em formato standard
para andlise externa.

10.3.5 Testes de Resiliéncia

REQ.VS.15- Ofornecedor DEVE realizar testes de continuidade de seguranga durante falhas de
componentes criticos.

REQ.VS.16- O fornecedor DEVE validar o comportamento seguro do sistema durante a
recuperacao de falhas.

REQ.VS.17- O fornecedor DEVE testar a preservagdo dos controlos de seguranga durante
operagdes em modo degradado.



10.4 Certificacao de Integracoes

10.4.1 Validacao de API

REQ.CI.01 - O fornecedor DEVE validar a conformidade de todas as API expostas com a
especificacdo OpenAPI 3.0 através de testes automatizados.

REQ.CI.02- O fornecedor DEVE testar a implementacao correta de todos os mecanismos de
controlo de versdo (versioning) das API.

REQ.CI.03- O fornecedor DEVE verificar a correta implementacao dos limites de pedidos (rate
limiting) e quotas em todas as API.

10.4.2 Verificagao de Protocolos

REQ.CI.04 - O fornecedor DEVE validar a conformidade com o protocolo OAuth 2.0 através de
um conjunto completo de testes.

REQ.CI.05- O fornecedor DEVE certificar a implementagao correta do protocolo AMQP 1.0
para comunicagoes assincronas.

REQ.CI.06 - O fornecedor DEVE verificar a conformidade com os protocolos de comunicacéo
segura (TLS 1.3) através de testes especificos.

10.4.3 Validacao de Sincronizacao

REQ.CI.07- O fornecedor DEVE certificar o funcionamento correto dos mecanismos de
sincronizagéo incremental.

REQ.CI.08 - O fornecedor DEVE validar a precisao dos registos temporais (timestamps)
utilizados na sincronizacgéo.

REQ.CI.09- Ofornecedor DEVE garantir a corretaimplementag¢do dos mecanismos de detecéao
e resolucéo de conflitos.

10.4.4 Verificacao de Formatos

REQ.CI.10- O fornecedor DEVE validar a conformidade dos formatos de dados com os
esquemas (schemas) JSON definidos.

REQ.CI.11 - Ofornecedor DEVE certificar a correta codificagao de caracteres (UTF-8) em todas
as comunicagoes.

REQ.CIl.12- O fornecedor DEVE verificar a conformidade com os formatos de data e hora
definidos na norma ISO 8601.

10.4.5 Certificacdo de Resiliéncia

REQ.CI.13- O fornecedor DEVE validar o comportamento das integragdes durante falhas
parciais do sistema.

REQ.CI.14- O fornecedor DEVE verificar a recuperagao automatica das integragdes apods
interrupcdes de conectividade.

REQ.CI.15- O fornecedor DEVE certificar o correto funcionamento dos mecanismos de
tentativas (retry) com espera exponencial.



